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1. EINFUHRUNG

Das Forschungsprojekt MORE wurde von der Europaischen Kommission, GD Justiz und Inneres
kofinanziert und von einem internationalen Konsortium, koordiniert von Transcrime — Universitat
Cattolica del Sacro Cuore (UCSC), durchgeflihrt. Die anderen Partner waren:

e Bra — Schwedischer Nationalrat flir Verbrechensbekampfung (Schweden);
o SWP - Stiftung fir Wissenschaft und Politik (Deutschland).

Als Mitglieder des Konsortiums waren auch die folgenden Kooperationspartner beteiligt:

¢ Innenministerium (Italien)
e Bundeskriminalamt (Deutschland)
e FEuropol

Obwohl alle Kooperationspartner ihren Beitrag zu dem Projekt leisteten, indem sie bei der Erhebung
der Daten und der Fallstudien halfen und entscheidende Rickmeldungen lieferten, trugen die drei
Forschungspartner UCSC, Bra und SWP die alleinige Verantwortung fir den gesamten schriftlichen
Inhalt dieses Berichts.

Hintergrund, Ziele, Methodik

MORE war darauf ausgerichtet, die Risikofaktoren der Infiltration legitimer Unternehmen Europas
durch schwere und organisierte Kriminalitat (SOC) zu analysieren, von ihnen ein Modell zu erstellen
und sie zu kartieren. Der Fokus lag auf den Risikofaktoren zweier Ebenen:

o Makroebene, das heiflt innerhalb von Landern, Gebieten und Wirtschaftszweigen;
o Mikroebene, das heil’t auf Firmenebene in Form von Eigentimerschaft und Warnsignalen
in der Bilanz.

MORE stltzte sich auf zwei friihere Studien, die ebenfalls von der EU-Kommission kofinanziert
worden sind:

o das Projekt OCP (Organised Crime Portfolio), welches das Wirtschaftssystem der
organisierten Kriminalitat in 7 EU-Mitgliedstaaten (Finnland, Frankreich, Irland, Italien,
Niederlande, Spanien und UK) aus einer Makro-Perspektive analysierte;

o das Projekt ARIEL (Assessing the Risk of the Infiltration of Organized Crime in EU MSs
Legitimate Economies), das eine Skript-Analyse der OC-Infiltration in den Unternehmen von
5 EU-Mitgliedstaaten (Italien, Niederlande, Slowenien, Schweden und UK) aus einer Mikro-
Perspektive vornahm.

Das MORE-Projekt kombinierte die beiden Perspektiven und dehnte die Analyse auf alle 28
Mitgliedstaaten der EU aus. Um dieses Vorhaben umzusetzen, entschied sich MORE flrr eine
gemischt qualitative und quantitative Methode — den einzig moéglichen Ansatz, um ein
vielschichtiges Thema wie die SOC-Infiltration in Unternehmen in Angriff zu nehmen. Die
Vorgehensweise sah die folgenden Schritte vor:

e das Erfassen von Daten, Fallen und Beweisen aus vielen unterschiedlichen Quellen
(gerichtliche und polizeiliche Ermittlungsakten, Berichten von Institutionen und Nachrichten
der Medien) wie auch die Unterstlitzung durch ein ausgedehntes Netzwerk nationaler
Kontaktstellen;



o cine tiefgehende Skript-Analyse der Kriminalitdt anhand von 23 Fallstudien, welche die
SOC-Infiltration betrafen (und mehr als 500 Unternehmen in allen EU-Mitgliedstaaten
entsprechen);

e eine Makro-Analyse der statistischen Daten von ausgewahlten Risikofaktoren in Gebieten,
Landern und Wirtschaftszweigen;

e eine Mikro-Analyse der Eigentimerschaft und der Bilanzierungsdaten aus einer Stichprobe
von mehr als 1.000 Firmen, die der OC entzogen wurden.

MORE ist der erste Forschungsschritt in Richtung auf eine systematische Uberwachung der SOC-
Infiltration von Unternehmen der EU-Mitgliedstaaten, zeigt aber, dass eine solche Beobachtung von
grundlegender Bedeutung flr die Minderung und Verhttung der SOC in Europa von grundlegender
Bedeutung ware.

Aufbau des Schlussberichts

Um die Logik hinter dem MORE-Ansatz wiederzugeben, wurde der Schlussbericht folgendermalien
strukturiert: Kapitel 2 liefert die einschlagigen Begriffsbestimmungen (darunter auch die Definition
der SOC-Infiltration) und beschreibt den methodologischen Ansatz; Kapitel 3 gibt einen Uberblick
Uber die wichtigsten Ergebnisse der Skriptanalyse der Straftaten von Fallstudien und Referenzen
wichtiger Fallstudien; Kapitel 4 legt eine Analyse der Hauptrisikofaktoren und Schwachstellen der
SOC-Infiltration in Gebieten und Wirtschaftszweigen der EU sowie einen landeribergreifenden
Vergleich vor; Kapitel 5 liefert eine statistische Analyse der Eigentimerschaft und der
Bilanzierungsdaten auf Unternehmensebene; in Kapitel 6 werden eine Tiefenanalyse der
ausgewahlten geografischen Gebiete vorgestellt. Kapitel 7 erdrtert schliel3lich die Forschungsarbeit
und die politischen Implikationen. Die Skriptanalyse der Fallstudie wird in ihrer Ganze im Anhang,
Kapitel A1, wiedergegeben.



2.DEFINITIONEN UND METHODIK

2.1 DEFINITIONEN

Der Ansatzpunkt flr die Analyse war die Definition des Konzepts der Infiltration legitimer
Unternehmen durch die schwere und organisierte Kriminalitat (SOC). Auf der Grundlage
bisheriger Studien — einschlieRlich der Projekte OCP und ARIEL — lautete die Definition von MORE:

Jeder Fall, bei dem eine nattiirliche Person, die im Sinne von Art. 1 des Rahmenbeschlusses der EU
zur Beké@mpfung der organisierten Kriminalitét (2008/841/J1)" einer kriminellen Vereinigung angehért
oder geméR Art. 83(1) des Vertrags iiber die Arbeitsweise der Européischen Union? an einer
schweren Straftat beteiligt ist, oder bei dem eine bereits infiltrierte juristische Person, Finanz-
und/oder Humanressourcen investiert, um am Entscheidungsfindungsprozess eines legitimen
Unternehmens teilzunehmen.

Wie Riccardi und Berlusconi (2016, 19) ausfihrten, sind fir diese Auffassung vier Elemente
erforderlich:

eine kriminelle Vereinigung

e eine oder mehrere Personen, die im Auftrag der Vereinigung handein (als Partner, Trager,
Strohmanner)

e eine Investition, entweder in Form von Finanzmitteln (z.B. der Erwerb eines Anteils am
Firmenkapital, ein Darlehen oder eine Aktienoption) oder Humanressourcen (z.B. die
Ernennung eines Direktors, Managers oder eines Angestellten)

o Teilnahme am Prozess der Entscheidungsfindung des legitimen Unternehmens, also die

Fahigkeit, die tatsachliche Geschaftsfiihrung des Unternehmens und die zuklinftigen

Entscheidungen hinsichtlich der Investmentstrategien, Beschaftigung, Unterbeauftragung

und Auswahl von Lieferanten und Kunden zu beeinflussen.

Einige Wissenschaftler haben diesen Ansatz in der Vergangenheit kritisiert. Die Vagheit des
Konzepts einer ,kriminellen Vereinigung”, das auf EU-Ebene eingeflihrt wurde (Calderoni 2008;
Finckenauer 2005; Hagan 2006; von Lampe 2004), kdnnte die Identifikation desjenigen gefahrden,
,der gerade das legitime Unternehmen infiltriert" (von Lampe 2017, 224). Aber angesichts des
derzeitigen Standes und den gegenwartig vorliegenden Daten ist dies die einzig mégliche
Definition, die eine Sondierungsforschung in allen 28 Mitgliedsstaaten der EU erlaubt und die
Vielfalt der kriminellen Akteure und Gesetzgebungen zur Bekdmpfung der organisierten
Kriminalitat (OC) in den verschiedenen Rechtssystemen der EU berilicksichtigt.

'Zu diesem Rahmenbeschluss: 1. ,Kriminelle Vereinigung” bezeichnet einen auf ldngere Dauer angelegten, organisierten
Zusammenschluss von mehr als zwei Personen, die gemeinsam in der Absicht handeln, Verbrechen zu begehen, die mit einer
Freiheitsstrafe oder einer freiheitsentziehenden MalBnahme mit einem Hbchstmal3 von mindestens vier Jahren oder einer schwereren
Strafe geahndet werden kénnen, um direkt oder indirekt einen finanziellen oder anderen materiellen Nutzen zu erhalten.

2.,0Organisierter Zusammenschluss” bezeichnet eine Vereinigung, die nicht zuféllig zur unmittelbaren Begehung eines Verbrechens
gebildet wird und nicht notwendigerweise férmlich festgelegte Rollen fiir seine Mitglieder, eine kontinuierliche Mitgliedschaft oder eine
ausgepréagte Struktur hat. (Rat der Europaischen Union 2008, Art. 1).

2 Das Européische Parlament und der Rat kénnen nach dem ordentlichen Gesetzgebungsverfahren durch Richtlinien Mindestvorschriften
zur Definition von Straftaten und Strafen in Bereichen besonders schwerer Kriminalitét festlegen, die aufgrund der Art oder Auswirkung
der Straftaten oder aufgrund einer besonderen Notwendigkeit, sie ausgehend von gemeinsamen Grundlagen zu bekdmpfen, eine
grenziiberschreitende Dimension haben. Diese Kriminalitat betrifft die folgenden Bereiche: Terrorismus, Menschenhandel und sexuelle
Ausbeutung von Frauen und Kindern, illegaler Drogenhandel, illegaler Waffenhandel, Geldwésche, Korruption, Félschung von
Zahlungsmitteln, Computerkriminalitdt, und organisierte Kriminalitét. Entsprechend den Entwicklungen der Kriminalitidt kann der Rat einen
Beschluss erlassen, in dem andere Kriminalitdtsbereiche bestimmt werden, welche die in diesem Paragraph genannten Kriterien erflillen.
Er soll einstimmig beschlie3en, nachdem er die Zustimmung des Européischen Parlaments erhalten hat. (Europaische Union 2012) .
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SOC-Infiltration - Investitionen - Geldwésche

Das Konzept der SOC-Infiltration ist nicht gleichbedeutend mit Investition oder Geldwiésche,
auch wenn einige Gemeinsamkeiten bestehen: Zunachst werden nicht notwendigerweise
Finanzmittel eingesetzt, zweitens zielt die Infiltration nicht unbedingt auf das Waschen von illegalen
Einnahmen ab. Die Treiber der SOC-Infiltration sind zahlreich, und Geldwasche oder
Investitionsrentabilitat sind nur zwei davon (siehe Kapitel 3). Darlber hinaus betrifft die Infiltration
nur legitime Unternehmen — und keine anderen Vermoégenswerte als Immobilienbesitz oder
Konsumguiter.

Ein Vorgang realisiert durch Sentinel-Verbrechen

Es muss ebenfalls betont werden, dass es sich bei der SOC-Infiltration legitimer Unternehmen als
solcher nicht notwendigerweise um eine Straftat handelt. In einigen Rechtssystemen der EU mag
die Tatsache, dass ein Mitglied einer OC-Gruppe Anteilseigner oder Manager einer Firma ist,
Verdacht erregen, muss aber nicht automatisch kriminalisiert werden — vor allem nicht in Landern
mit groRer Zusammenschlussfreiheit (z.B. Schweden, siehe Kapitel 6) — falls nicht eine oder mehrere
der Vortaten nachgewiesen wurde(n) oder die illegale Herkunft der in das Unternehmen investierten
Gelder unstrittig ist.

So gesehen sollte die Infiltration nicht als eine einzelne Straftat betrachtet werden, sondern vielmehr
als ein Vorgang, der eine Reihe von Straftaten umfasst, die wir hier als Sentinel-Verbrechen
(siehe Kapitel 3) bezeichnen: Korruption, Urkundenfalschung, Bilanzmanipulationen,
Steuerhinterziechung und andere Vergehen, die einerseits die Infiltration ermdglichen und
andererseits signalisieren, dass ein Infiltrationsvorgang im Gange ist.

Akteur- und aktionszentrierter Ansatz im Vergleich

Wie einige Autoren ausfiihrten, gibt es bei der Untersuchung des organisierten Verbrechens und
insbesondere der Beziehung zwischen SOC und legitimen Unternehmen zwei Betrachtungsweisen:
den akteurszentrierten und den aktionszentrierten Ansatz (von Lampe 2017; van Duyne and van
Dijck 2007). Der erste konzentriert sich auf die Akteure — die Personen und die dahinterstehenden
kriminellen Vereinigungen — die Unternehmen infiltrieren; der zweite darauf, welchen kriminellen
Aktivitaten die Unternehmen (oder die Kriminellen Uber die Unternehmen) eventuell nachgehen.
MORE tendiert zum akteurszentrierten Ansatz: Das Projekt untersucht, warum und wie die
Personen, gegen die wegen organisierter Kriminalitdt ermittelt wurde oder die aus diesem Grund
strafrechtlich verfolgt wurden, legitime Unternehmen unter ihre Kontrolle bringen konnten (siehe
Operationalisierung im Folgenden Abschnitt 2.2).

Es ist jedoch oft nicht einfach, zwischen den beiden Sichtweisen zu unterscheiden. Zunéchst
ist es in den erfassten Féllen nicht immer klar ersichtlich, ob die Ermittlung/Strafverfolgung wegen
organisierter Kriminalitét vor oder wahrend der Infiltration durchgefiihrt wurde — in anderen Worten
— ob die infiltrierten Unternehmen an dem organisierten Verbrechen beteiligt waren. Die Ergebnisse
der Analyse (Kapitel 3) zeigen auch, dass die Grenze zwischen traditioneller OC und
Wirtschaftskriminalitdt zunehmend verschwimmt, dass also die ,traditionellen* OC-Vereinigungen
(wie die italienischen Mafias, Motorgangs, die russischsprachigen oder osteuropéischen Banden)
verstarkt auf ,traditionelle” Wirtschaftskriminalitat wie Bestechung, Steuerhinterziehung und
Bilanzbetrug zuriickgreifen — sowohl als Hilfsmittel fiir die Infiltration wie auch als deren Ziel. Und
die Natur der Beziehung zwischen den OCGs und den Inhabern/Managern der Unternehmen kénnte
verschiedene Formen annehmen — vom organisierten Zusammenschluss bis zur gelegentlichen
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Zusammenarbeit. Deshalb ist es eine groBe Herausforderung, den Schwerpunkt entweder nur auf
die Akteure oder auf die Aktivitdten zu legen — aber wahrscheinlich nicht sehr sinnvoll.?

3 Ein anderer Ansatz, um an dieses Problem heranzugehen, kdnnte darin bestehen, sich auf die Akteure statt auf die Félle zu konzentrieren
und Beispiele von Personen zu sammeln, die in der Vergangenheit wegen OC strafrechtlich verfolgt/verurteilt wurden oder als OC-
Mitglieder bekannt sind, und dann ihre Vermdgensbestande und Anteile an legitimen Unternehmen zu analysieren. Dieser Ansatz wurde
zum Beispiel von der Stadt Mailand (2017) angewandt, die Firmeninhaber und Direktoren identifizierte, gegen die zuvor wegen
verschiedener Straftaten (einschlieBlich Vergehen in Zusammenhang mit OC) ermittelt worden war, und dann die Verbreitung der
Unternehmen, die mit diesen Personen in Verbindung standen, in bestimmten Gebieten, Wirtschaftszweigen und Rechtsformen
untersuchte. In ahnlicher Weise hinterfragten Meloen et al. (2003) das Portfolio von 52 niederlandischen Kriminellen, darunter (aber nicht
ausschlieRlich) ihre Vermdgenswerte und Geschéftsanteile. Dieser Ansatz weist jedoch ebenfalls einige Schwachen auf: Erstens ist es
aufgrund des Datenschutzes schwierig, auf die personlichen Aufzeichnungen von verurteilten/iberpriiften Subjekten zuzugreifen (zum
Beispiel wurde die erwahnte Analyse in Italien von dem italienischen Geheimdienst durchgefiihrt); zweitens kartiert dieser Ansatz nur die
direkten Verbindungen zwischen Personen und Vermdgenswerten und erlaubt nicht, indirekte Verbindungen zu erfassen — wie zum
Beispiel die Kontrolle von Unternehmen Uber Strohmanner — die bei der SOC-Infiltration eine bedeutende Rolle spielt und hingegen tber
eine eingehende Untersuchung von Fallstudien entdeckt werden kénnte (Einzelheiten siehe Riccardi and Berlusconi 2016, 23).
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2.2. METHODIK

Wie im Kapitel 1 beschrieben, ist es das Ziel des MORE-Projekts, die Risikofaktoren zu analysieren,

die auf zwei Ebenen die SOC-Infiltration beglinstigen:

o die Makro-Ebene d. h. innerhalb von Gebieten und Wirtschaftszweigen

o die Mikro-Ebene d. h. auf Unternehmensebene Uber Buchhaltung und Eigentumsfaktoren

Um dieses Ziel zu erreichen und es einem komple

xen Phanomen wie die kriminelle Infiltration
anzupassen, entschied sich MORE fiir einen gemischt qualitativen und quantitativen Ansatz, der

in den folgenden drei Schritten zusammengefasst werden kann:

1. Erfassen und Skript-Analyse von SOC-Infiltration-Fallen bei

Mitgliedsstaaten der EU

2. Erfassen und statistische Auswertung der Daten hinsichtlich Risikofaktoren auf Makro-
Ebene, d.h. auf der Ebene des Staates, der Region oder des Wirtschaftszweiges

3. Erfassen und statistische Auswertung der Daten von Risikofaktoren auf Mikro-Ebene, d.h.

auf Unternenmensebene fiir eine Reihe von infiltrierten Firmen

Die drei Schritte sind untereinander verknlpft wie in der untenstehenden Abbildung 1

beschrieben.

Abbildung 1 — Methodologischer Ansatz von MORE: die drei Schritte

Judicial files 1 .
Police reports >
Institutional reports Case
Media sources studies of
SOC
infiltration

Criteria: OC + business

* 50 case studies
* 400+ firms involved

Identification of

Risk factors

2.

Data on risk

factors at
MACRO level

3.

Data on risk
factors at
MICRO level

‘ Accounting Ownership

+ Countries
* Regions (NUTS 2)
* Business sectors

28 EU + 16 non-EU

2.2.1. Analyse der Fallstudien

Die Analyse der Fallstudien war darauf ausgerichtet, die Etappen des Infiltrationsprozesses und
die Risikofaktoren zu ermitteln, welche die SOC-Infiltration beglinstigen und kennzeichnen, und sie
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dann auf den Makro- und Mikroebenen (Schritt 2 und 3) eingehend zu analysieren. Diese Fallstudien
kennzeichnen insbesondere:

Sentinel-Verbrechen der SOC-Infiltration
Treiber

Infiltrationsmethoden

o Wirtschaftszweige

Bestimmung von Fallstudien

Die Falle wurden aus verschiedenen Quellen erfasst, aber gerichtlichen und polizeilichen
Ermittlungsakten wurde der Vorzug gegeben. Angesichts des fehlenden Rechtsstatus bei Fallen
von SOC-Infiltration wurden die Gerichtsfalle anhand von zwei Kriterien ausgewahlt:

1. Vorhandensein von organisierter Kriminalitit:

a) Falle, die ,organisierte Kriminalitdt” umfassen, wie sie von den einschlagigen
nationalen Rechtsvorschriften in der Liste der gemeldeten und strafrechtlich verfolgten
Delikte definiert wird

b) Falle, die von der zustandigen Strafverfolgungsbehérde als ,organisierte Verbrechen”
klassifiziert werden

2. Vorhandensein von legitimen Unternehmen:

Mindestens ein legitimes Unternehmen musste an dem Fall beteiligt sein, bei dem
(entsprechend der obigen Definition) die Person(en), gegen die wegen organisierter
Kriminalitat ermittelt wurde oder die deswegen strafrechtlich verfolgt wurden, direkt oder
indirekt Finanz- oder Humanressourcen investierten.

Erfassen von Fallstudien

Transcrime sandte Anfragen an die Kontaktstellen seines Netzwerks innerhalb der
Strafverfolgungsbehérden (LEAS), Geldwaschemeldestellen (FIUs) und
Vermobgensabschopfungsstellen (AROs) in den 28 EU-Mitgliedsstaaten. Entscheidende
Unterstitzung wurde in der Datenerfassungsphase von den MORE-Partnern, Europol und der
Europaischen Kommission — GD Justiz und Inneres — bereitgestellit.

Jeder identifizierte Fall wurde nach den folgenden Kriterien untersucht:

¢ Anzahl und Arten der strafrechtlich verfolgten / ermittelten Straftaten (abgesehen von der
organisierten Kriminalitat)

e Beschreibung der Infiltrationsmethoden
¢ Anzahl (und falls méglich Namen) der beteiligten legitimen Unternehmen
o Liste der beteiligten Wirtschaftszweige

¢ Informationen Uber die Eigentumsstruktur des Unternehmens (d.h. die Art der Aktionare und
wirtschaftlichen Eigentimer, Eigentumsverbindungen mit anderen Firmen usw.)

¢ Informationen Uber die finanzielle Situation des Unternehmens (d.h. Finanzberichte, Gewinn-
und Verlustrechnung, Bilanzen und andere Buchhaltungsunterlagen)
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Der Umfang der zur Verfligung stehenden Informationen unterlag starken Schwankungen. Die nicht
direkt von den Behoérden bereitgestellten Informationen wurden unter Nutzung anderer Quellen
erganzt, wie zum Beispiel:

¢ Unternehmensregister und Anbieter von Geschaftsdaten (z.B. Bureau van Dijk Orbis
Datenbank) fur Informationen Gber Eigentumsverhaltnisse und Finanzsituation

o Medienberichte flr Beschreibungen von Infiltrationsmethoden und der beteiligten
Unternehmen und Wirtschaftszweige

¢ Interviews mit ausgewahlten Fachleuten (z.B. Staatsanwalte, Polizeiermittler, 6ffentliche
Bedienstete, Journalisten)

Crawling- und Datenmanagement-System von MORE

Um das Erfassen von Informationen zu Fallstudien und kontextabhéngigen Risikofaktoren zu
erleichtern, entwickelte die Forschungsgruppe ein Ad-hoc-Crawling- und Datenmanagement-
System. Das Tool erméglicht das Suchen von einschldgigen Fallen mittels Keyword in gerichtlichen
Unterlagen sowie in Berichten der Polizei und der Institutionen, die in die Systembibliothek
hochgeladen wurde; es erlaubt auch die Suche von Nachrichten in den Medien, indem es
insbesondere den Nachrichten-Kollektor EMM Newsbrief (http.//emm.newsbrief.eu/) analysiert und
die gesamte EU abdeckt, sowie in nationalen Presseagenturen (wie in der Presseagentur ANSA).
Das Tool diente auch dazu, die Statistiken der Ladnder und Wirtschaftszweige zu organisieren und
zu systematisieren, die flir die Analyse der Risikofaktoren auf Makro-Ebene verwendet wurden
(siehe unten).

SchlieBlich war es mdglich, eine ausreichende Menge von Informationen fir 50 (zuvor nicht
analysierte) Fallstudien zu bestimmen und zu erfassen, die beinahe alle Mitgliedstaaten der EU
abdecken. Die Qualitat und Quantitat der erhobenen Informationen ermdglichte eine eingehende
Kriminalitatsskript-Analyse von 24 Fallen, die mehr als 500 legitimen Unternehmen entsprechen
(siehe nachstehende Tabelle 1).

Tabelle 1 — Mit der Kriminalitats-Skriptanalyse untersuchte Fallstudien

Beteiligte EU- | ANZahl der
Fall Staateg beteiligten Beteiligte Wirtschaftszweige
Unternehmen*

T | ALPHA CY, GR, HU, IT, o4 GroB- und Einzelhandel (G) - GroRhandel mit
LV, RO, SK, SI pharmazeutischen Produkten
2 Kunst, Unterhaltung und Erholung (R);
Gastgewerbe/Beherbergung und Gastronomie
BETA S| 19 (I); freiberufliche, wissenschaftliche und
technische Dienstleistungen (M)
3 | GAMMA SE 49 Bauwesen (F); Transport und Lagerung (H)
4 Bauwesen (F) — Bau von Wohn- und
DELTA DE ! Nichtwohngebauden

4

Die Anzahl der legitimen Unternehmen sollte mit Vorsicht verwendet werden, insbesondere in den Fallen, in denen man nicht auf
ausfuhrlichen gerichtlichen Unterlagen und Polizeiakten zugreifen konnte.
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EPSILON

IE, IT, ES

34

Bauwesen (F); Immobilienaktivitaten (L); Grof3-
und Einzelhandel (G); freiberufliche,
wissenschaftliche und technische
Dienstleistungen (M);
Gastgewerbe/Beherbergung und Gastronomie
(I); Finanz- und Versicherungsdienstleistungen

(K)

ZETA

AT, DE, BE, ES,
FI, FR, IE, NL,
RO, SK

35

Grol3- und Einzelhandel (G); Land- und
Forstwirtschaft, Fischerei (A); Transport und
Lagerung (H)

ETA

NL, IT

Grol3- und Einzelhandel (G) — GroBhandel mit
Blumen und Pflanzen

THETA

BG, RO

Grol3- und Einzelhandel (G) — GroBhandel mit
Fleisch und Fleischwaren

IOTA

SE

Gesundheits- und Sozialwesen (Q)

KAPPA

MT, IT

25

Transport und Lagerung (H); Bergbau und
Gewinnung von Steinen und Erden (B);
Fertigung (C); Bauwesen (F); Gro3- und
Einzelhandel (G); Gastgewerbe/Beherbergung
und Gastronomie (l); Finanz- und
Versicherungsdienstleistungen (K);
Immobilienaktivitaten (L); Verwaltungs- und
Unterstitzungsleistungen (N)

11

LAMBDA

PT

Kunst, Unterhaltung und Erholung (R) -
Fuliballsektor

12

MU

RO, IT

Wasserversorgung, Abwasser- und
Abfallentsorgung und Beseitigung von
Umweltverschmutzung (E)

13

NU

IT, AT, MT, RO,
ES, GB

35

Information und Kommunikation (J); Kunst,
Unterhaltung und Erholung (R); Grof3- und
Einzelhandel (G); freiberufliche,
wissenschaftliche und technische
Dienstleistungen (M); Verwaltungs- und
Unterstitzungsleistungen (N); Fertigung (C);
Gastgewerbe/Beherbergung und Gastronomie
(I); Finanz- und Versicherungsdienstleistungen
(K); Strom-, Gas- und Dampfversorgung und
Klimatisierung (D); Immobilienaktivitaten (L)

14

Xl

GB

Transport und Lagerung (H) — Landverkehr und
Transport in Rohrfernleitungen; andere
Personenbeférderungsleistungen im
Landverkehr; Finanz- und
Versicherungsdienstleistungen (K) -
Dienstleistungen der Kreditinstitute auf3er
Versicherung und Altersvorsorgeleistungen
[ffinanzielle Mittlertatigkeiten

15

OMICRON

AT, HR, IT, RO,
Si

68

Bauwesen (F); Grof3- und Einzelhandel (G);
Fertigung (C); Bergbau und Gewinnung von
Steinen und Erden (B); Immobilienaktivitaten (L);
freiberufliche, wissenschaftliche und technische
Dienstleistungen (M)

16

Pl

SE

Gesundheits- und Sozialwesen (Q)

17

RHO

35

Transport und Lagerung (H); Verwaltungs- und
Unterstitzungsleistungen (N) - private
Sicherheitsdienste; Immobilienaktivitaten (L);
Fertigung (C); Bauwesen (F); Gro3- und
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Einzelhandel (G); freiberufliche,
wissenschaftliche und technische
Dienstleistungen (M); andere Dienstleistungen
(S)

18 Immobilienaktivitaten (L); Bauwesen (F);
freiberufliche, wissenschaftliche und technische
Dienstleistungen (M); andere Dienstleistungen
SIGMA DE, CZ, DK, LU, 43 (S); Land- und Forstwirtschaft, Fischerei (A);
ES Verwaltungs- und Unterstiitzungsleistungen (N);
Finanz- und Versicherungsdienstleistungen (K);
Grof3- und Einzelhandel (G); Information und
Kommunikation (J)

19 Kunst, Unterhaltung und Erholung (R) -
FuBballsektor; Fertigung (C) — Herstellung von
TAU ES 3 Erfrischungsgetranken/ Herstellung von
Mineralwassern und anderen abgefiillten
Waéssern

20 Transport und Lagerung (H); Fertigung (C);
Grof3- und Einzelhandel (G); Finanz- und
PHI FR 29 | Versicherungsdienstleistungen (K); freiberufliche,
wissenschaftliche und technische
Dienstleistungen (M); Bauwesen (F)
21 Bauwesen (F); Fertigung (C); freiberufliche,
wissenschaftliche und technische
CHI IT 22 Dienstleistungen (M); Verwaltungs- und
Unterstitzungsleistungen (N); Gro3- und
Einzelhandel (G); Transport und Lagerung (H)

22 ES, FI, FR, LU,
PSI NL. SE. GB <500 NA
23 Energieversorgung (D); fachberufliche
UPSILON IT, DE, (SM) 8 Tatigkeiten (M)
24 | OMEGA EE, LV, LT <25 NA

TOTAL <961

Ist die analysierte Stichprobe ausreichend reprédsentativ?

Der Zweck der Kriminalitatsskript-Analyse war es, die verschiedenen Etappen und Muster des
Infiltrationsprozesses, die Infiltrationsmethoden und die Schwachstellen aufzuzeigen, welche die
Infiltration beglinstigen. Die erfasste Stichprobe zielt nicht darauf ab, ein représentatives Bild der
derzeitigen Verbreitung der SOC-Infiltration in Gebieten, Wirtschaftszweigen und kriminellen
Gruppen zu liefern. Sie spiegelt vielmehr die Verfiigbarkeit von gerichtlichen Unterlagen wider und
ist vor allem auf solche Lander — wie Italien, Deutschland oder Schweden — ausgerichtet, in denen
die Forscher von MORE leichter auf gerichtliche Unterlagen und Polizeiakten zugreifen konnten. Die
Forscher achteten jedoch darauf, sich nicht (ibermaflig auf bestimmte Lénder oder OCGs (wie z.B.
die italienischen Mafias) zu konzentrieren. In diesem Zusammenhang muss hervorgehoben werden,
dass an den meisten Fallen mehrere Unternehmen beteiligt sind und dass die
grenziiberschreitende Natur dieser Félle mehr als einen EU-Staat involviert.
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Analyse der Fallstudien: der Kriminalitéts-Skriptansatz

Die erfassten Falle wurden anhand einer Kriminalitats-Skriptanalyse (CSA) ausgewertet. In
Ubereinstimmung mit der Fachliteratur (vgl. z. B. Tompson and Chainey 2011; Cornish 1994), setzte
MORE die CSA ein, um die verschiedenen Etappen des Infiltrationsprozesses zu bestimmen und zu
untersuchen (vergleichbar mit einem Drehbuch fir Film oder Theater). Die vier Szenerien, die
Ublicherweise in den CSAs verfolgt werden (vgl. z.B. Savona 2010), wurden angepasst, um
Antworten auf spezifische Fragen zu finden, die den Infiltrationsprozess betreffen (siehe
untenstehende Tabelle).

Tabelle 2 — Mit Kriminalitédts- Skriptanalyse untersuchte Fallstudien

CSA-Szene Fragestellung Analysierte Faktoren
1. Vorbereitung Warum wurde der e Treiber und Zwecke der Infiltration

/nﬁltrati.(.)nS\?/organg e VVon der OCG angestrebte
ausgefihrt: Gelegenheiten

2. Vor-Aktivitaten Wie gelang es der OCG, das Strategie
oder (die) Unternehmen zu Unternehmenseigentiimerschaft:
begulnstigende infiltrieren und unter ihre e Infiltration von bereits vorhandenen

Vorbedingungen Kontrolle zu bringen? Unternehmen / Ad-hoc-Griindung

¢ Ubernommene Rechtsform des
Unternehmens

¢ Art der Eigentimer und
Anteilseigner

¢ Verwendung von Strohmannern
(und ihrer Merkmale)

¢ Nutzung von besonderen
Rechtspersonen und einer
komplexen Eigentumsstruktur, falls
vorhanden

¢ Nutzung von Offshore-Firmen

3. Aktivitat Wie wurde(n) das (die) Management und Finanzstrategie:

Unte.rnelhlg,e;n von der OCG e Art der Manager and Verwalter

manipuert: ¢ Rentabilitat des (der) Unternehmen

e Finanzquellen

e Art der Ubernommenen
legalen/illegalen
Managementstrategien

4. Nachherige Was geschah nach Abschluss | e Erreichen der Infiltrationsziele durch
Aktivitat oder des Infiltrationsprozesses? die OCG (ja/nein)

Bedingungen e Unterbrechung des
Infiltrationsprozesses durch
Strafverfolgung/Justizbehérde

Obwohl die CSA in Kapitel A1 ausfihrlich dargestellt worden ist, werden die wichtigen Facetten
einiger ausgewahlter Falle innerhalb des Berichts kurz in Textfeldern besprochen.
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2.2.2. Analyse der Risikofaktoren auf Makro-Ebene

Kapitel 4 liefert eine statistische Analyse der Risikofaktoren der SOC-Infiltration auf Makro-Ebene,
die vorher in der CSA bestimmt wurden, das heif3t;

e in europaischen Gebieten (Staaten und Regionen)
e in Wirtschaftszweigen (NACE-Systematik)

Die Analyse deckte alle 28 Mitgliedstaaten der EU und hinsichtlich einiger Risikofaktoren weitere
16 europaische (Nicht-EU) -Staaten ab.

Bei Verwendung der FATF-Klassifizierung fur die Risikobewertung auf Makroebene (Einzelheiten
siehe Savona and Riccardi 2017) lag unser Schwerpunkt auf den Schwachstellen, die gemalt CSA
den SOC-Prozess am meisten zu begtinstigen scheinen. Jeder dieser Risikofaktoren wurde mit einer
oder mehreren Proxy-Variablen operationalisiert, um sie mess- und kartierbar zu machen.

Die Variablen wurden auf der Grundlage der Datenverfiigbarkeit und aufbauend auf friihere Literatur
ausgewahlt und aus verschiedenen Quellen erfasst, darunter Anbieter von Business- und
soziookonomischen Daten, wissenschaftliche Bibliotheken, Unterlagen und institutionelle
Berichte, oder durch Anfragen an Einrichtungen der EU (z.B. Zentralbanken im Fall von
Kassenstatistiken). In der untenstehenden Tabelle 3 sind die analysierten Schwachpunkte und die
relevanten Proxys aufgelistet.

Tabelle 3 — Analysierte Schwachpunkte und relevante Proxies auf Makro-Ebene

Quelle

Auswertung der EZB-Daten
durch Transcrime

Auswertung der offenen Quellen
durch Transcrime

Auswertung der BvD-Daten

Schwachpunkte
Bargeldintensitat

Proxy-Variable(n)
Liquiditatsgrad

Bargeld-Obergrenze bei Kauf

Liquide Mittel im Vergleich zu

Unternehmenseigentimer-
schaft

Verschwiegenheitspflicht
(Bankgeheimnis)

Gesamtvermdgen durch Transcrime
Schattenwirtschaft Schattenwirtschaft in Prozent Medina and Schneider (2018)
von GDP
Schwarzarbeit in Prozent der Williams et al. (2017)
Bruttowertschépfung
Undurchsichtige Umfang der Tax Justice Network (Netzwerk

Steuergerechtigkeit) 2018

Firmeninhaber aus Steueroasen

Auswertung von TJN- und BvD-
Daten durch Transcrime

Komplexitat der
Unternehmenseigentimerschaft

Auswertung der BvD-Daten
durch Transcrime

,Goldene Visa”

Investitionsverpflichtung bei
Investitionsvorhaben auf der
Grundlage von Wohnsitz/
Blrgerschaft

Auswertung von Dzanki¢ 2018
und offene Quellen

Status-Verpflichtung bei
Investitionsvorhaben auf der
Grundlage von Wohnsitz/
Blrgerschaft

Auswertung von Dzanki¢ 2018
und offene Quellen
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In Hinblick auf die drohenden Gefahren — z. B. Vergehen, die als Sentinel-Verbrechen den
Infiltration-Prozess erleichtern — konzentrierte sich die Analyse nur auf die Korruption, die
zusammen mit der Bargeldintensitat von Abschnitt 4.1. untersucht wurde. Obwohl die CSA auch
andere wichtige Sentinel-Verbrechen wie Steuerhinterziehung, Urkundenfalschung und falsche
Rechnungsstellung (siehe Kapitel 3) bestimmte — erlaubten uns die zur Verfligung stehenden Daten
nicht, eine fundierte vergleichende Analyse zwischen den EU-Staaten durchzufiihren. Das ist ein
Handikap der Studie, die von der kiinftigen Forschung in Angriff genommen werden sollte (falls die
Qualitat und Quantitat der Daten sich verbessern).

2.2.3. Analyse der Risikofaktoren auf Micro-Ebene

Die Analyse auf Mikro-Ebene (Kapitel 5) war mithilfe eines statistischen Ansatzes auf die
Untersuchung firmenspezifischer Faktoren ausgerichtet, die die SOC-Infiltration begtinstigen und
signalisieren. Die Analyse erforschte zwei Dimensionen:

o die Eigentumsstruktur des Unternehmens
e die Buchhaltungs- und Finanzverwaltung des Unternehmens

e Fir jede Dimension wurde eine Reihe von Variablen berlcksichtigt, wie in der
untenstehenden Tabelle 4 beschrieben ist. Die Buchhaltungsanalyse bericksichtigt ein
breites Spektrum an Finanzkennzahlen (Einzelheiten siehe Abschnitt 5.2).

Tabelle 4 — Mikro-Analyse der Unternehmenseigentiimerschaft

GroRe des Analysierte Variable(n) Quelle

Unternehmens

Unternehmens- Art der Rechtsform Anbieter von Business-Daten (BvD,
eigentimerschaft Inhabertyp: CRIF)

Italienische
Beschlagnahmungsbehoérde (ANBSC)

e natirliche Person oder
juristische Person

¢ mannlich oder weiblich

e Verwandte(r) des OC-

Mitglieds
Buchhaltungs- und Ergebnisrechnung, z.B: Anbieter von Business-Daten (BvD,
Finanzverwaltung e Umsatz CRIF)

Italienische
Beschlagnahmungsbehoérde (ANBSC)

e Betriebskosten
e Gewinn/Verlust

e Vermogenswerte, z.B. Anbieter von Business-Daten (BvD,

e Bargeld u. Entsprechendes CR_”:)_

e Umlaufvermogen Italienische )
Beschlagnahmungsbehoérde (ANBSC)

e Forderungen

e andere Guthaben

e Passiva, z.B.

¢ Finanzielle Schulden
e Verbindlichkeiten

e Steuerschulden
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e Andere Schulden

Dieser Ansatz ahnelt dem des Projektes ARIEL one (Savona and Berlusconi 2015), aber MORE
fUhrte einige Innovationen ein, die eine Verbesserung hinsichtlich der Quantitat und Qualitat der
untersuchten Firmen ermdglichten und aulRerdem einige Schwachpunkte der friheren Studien
angingen.

Zunachst fuhrte ARIEL eine Analyse auf Firmenebene an einer sehr heterogenen Stichprobe
durch, die aus Unternehmen in 5 Mitgliedstaaten der EU bestand, die in unterschiedlichen
Zeitraumen und fiir ganz verschiedene Zwecke (z.B. Geldwasche, Umsatzsteuerhinterziehung oder
Sozialversicherungsbetrug) infiltriert wurden und unterschiedlichen Buchhaltungsgrundsatzen und
Transparenzverpflichtungen unterlagen. Aufgrund dieser Heterogenitdt war es anhand der
statistischen Analyse des Projekts Ariel nicht mdoglich, unmissverstandlich gemeinsame
Warnzeichen fir all diese Firmen zu identifizieren, die flr Risikobewertungsmodelle verwendet
werden kénnen.

Aus diesem Grund wurde im Rahmen des Projekts MORE beschlossen, keine Finanzanalyse der
500+ Unternehmen durchzufihren, die mittels CSA ermittelt worden sind (siehe Tabelle 1) —
wodurch sich dieselbe Schwierigkeit ergeben hatte wie bei der Stichprobe von ARIEL — sondern
den Schwerpunkt auf eine einzelne, aber dullerst homogene Gruppe zu legen: Firmen in Italien, die
in den vergangenen 30 Jahren der OC entzogen worden sind.

Diese Entscheidung hat zahlreiche Vorteile: Erstens erlaubt diese Methode, die Stichprobe der
untersuchten Firmen stark zu erweitern, da es mdglich ist, die Eigentumsstruktur von mehr als
1.300 Unternehmen und die Finanzberichte von mehr als 400 Firmen® (bei ARIEL waren es
lediglich 54 Firmen) zu untersuchen, so dass die statistische Signifikanz des Modells letztendlich
erhoht wird.

Zweitens ermoglichten die Daten aus dem Zeitraum zwischen 1983 bis 2016 eine Analyse, die den
Wandel der Eigentums- und Finanzstrategien im Laufe der Jahre aufzeigt. Infolgedessen
ergeben sich aus der statistischen Analyse eindeutigere Ergebnisse, die von allen in diesem Bereich
Tatigen (wie Ermittlungsbeamte und Geldwasche-Beauftragte) leichter als Warnsignale fir
Risikobewertungsmodelle verwertet werden kénnen.

Naturlich hat dieser Ansatz auch einige Nachteile. Indem man sich nur auf ein Land konzentriert,
erhalt man ein Bild der Eigentums- und Finanzstrategie einer spezifischen Art von SOC-
Infiltration, die von der italienischen Mafia umgesetzt wird und nicht als reprasentativ flr die
Infiltrationsstrategie anderer Gruppen in anderen Umfeldern und aufgrund anderer Treiber zu
betrachten ist. Aber die qualitative Untersuchung, die mithilfe der CSA durchgeflihrt wird, kann diese
Licke — zumindest teilweise — schlie3en. Die zukiinftigen Studien sollten Analysen mit anderen,
ebenfalls homogenen Stichproben mit Firmen durchfihren, moglicherweise in anderen Landern und
mit Bezug auf andere OC-Gruppen.®

5 Wie im Kapitel 5 ausfihrlicher beschrieben wird, wurde fir jede konfiszierte Firma eine Stichprobe mit nicht-konfiszierten
Vergleichsfirmen als Kontrollgruppe genommen. Insgesamt wurden also in der Buchhaltungsanalyse die Finanzberichte von mehr als
20.000 Unternehmen verarbeitet.

8 Wahrend des Projekts wurden &hnliche Firmengruppen gesucht. Zum Beispiel wurde eine offizielle Anfrage an die Berliner
Senatsverwaltung fir Stadtentwicklung und Wohnen gesandt, um eine schwarze Liste von Unternehmen zu erhalten, die in
Korruptionsfalle verwickelt waren, um die statistische Analyse zu wiederholen, die anhand der konfiszierten Firmen in Italien durchgefiihrt
worden war. Es wurde auch der Versuch unternommen, eine entsprechende Liste von Mitgliedern von OC-Gruppen in Schweden zu
erhalten. In beiden Fallen wurde das Gesuch aufgrund der sensiblen Daten/ des Datenschutzes abgelehnt.
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3. SOC-INFILTRATION IN EUROPA: EIN
UBERBLICK

Michele Riccardi, Universitét Cattolica del Sacro Cuore — Transcrime

Die Analyse von Fallstudien hat offenbart, dass infiltrierte Unternehmen in Europa den OCGs als
Hilfsmittel dienen, um ihre kriminelle Gesamtstrategie umzusetzen. Firmen stellen nicht nur eine
Methode dar, die Kriminellen erlaubt, ihre gesetzeswidrigen Einnahmen zu nutzen, nachdem sie
gewaschen sind, sondern dienen den OCGs auch zur Erreichung verschiedener Ziele.

Die Firmen werden selbst Akteure des kriminellen Systems: Einige kriminelle Setups waren ohne
den Aufbau von legitimen Unternehmen nicht moéglich. Aus diesem Grund kann die SOC-Infiltration
in einer Vielzahl von Gebieten und Wirtschaftszweigen in Verbindung mit zahlreichen kriminellen
Gruppen und Vortaten beobachtet werden.

Abgesehen von diesen Varianten zeigt die Analyse einige gemeinsame Tendenzen und
wiederkehrende Muster in Form von Treibern, Sentinel-Verbrechen, Infiltrationsmethoden und
Wirtschaftszweigen, die unten erortert werden, wobei — soweit sinnvoll — auf Fallstudien Bezug
genommen wird, die in Kapitel A1 einer tiefgehenden Analyse unterzogen wurden, und auf anderes
sachdienliches Beweismaterial.

3.1. TREIBER

Die SOC-Infiltration in legitimen europaischen Unternehmen reagiert auf die folgenden
verschiedenen Treiber, die auch gleichzeitig vorhanden sein kénnen:

3.1.1. Profit machen

In erster Linie versuchen die OCGs als profitorientierte Organisationen, Profitmdglichkeiten an
sich zu reiBen, wo immer sich solche Chancen bieten — gleichgliltig, ob sie auf den rechtswidrigen
oder gesetzmafigen Markten (Europol, 2017) zu finden sind. In der legalen Wirtschaft sind die
Unternehmen Werkzeuge, derer sich die OCGs bei ihrer Tatigkeit bedienen. Zum Beispiel hat die
gegenwartige Flichtlingskrise zu einer grolRen Nachfrage nach betreuten Wohnheimen gefiihrt, der
sich die kriminellen Gruppen unverziglich bemachtigt haben, die Firmen in diesen Sektor
einschleusten (siehe untenstehenden Kasten). Die Branchen, in denen 6ffentliche Mittel verwendet
werden, bieten ebenfalls Gelegenheiten, Geschafte zu betreiben: zum Beispiel das 6ffentliche
Auftragswesen (siehe Fall DELTA), die erneuerbare Energie (Fall UPSILON) oder Hilfsfonds der EU
fur strukturschwache Gebiete (Fall THETA).

Kasten — Fall IOTA: Organisiertes Verbrechen und Heimbetreuung fiir Migranten

In Schweden griindete eine Person mit engen Beziehungen zu einer gut eingefiihrten OCG eine
Firma, um Heimbetreuung fiir unbegleitete minderjéhrige Migranten anzubieten. Die Organisation
setzte Strohménner und Urkundenfalschung ein und erhielt einen Vertrag von einigen ortlichen
Gemeindeverwaltungen, obwohl sie nicht lber die vorgeschriebenen Genehmigungen verfiigte. In
diesem Setup profitierte die OCG von den nachlassenden 6éffentlichen Kontrollen in diesem Sektor
aufgrund der Dringlichkeit der Fliichtlingskrise (Einzelheiten siehe Fall IOTA in Kapitel A1).

Dasselbe Schema wurde in anderen Ldndermn angewandt. In ltalien offenbarte die Untersuchung
Mondo di Mezzo eine Infiltration durch eine OCG in einem Aufnahmezentrum fiir Einwanderer in
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Sizilien, einem der gréBten in Europa; andere Félle betreffen Zuwandererzentren in Kalabrien (Orsini
& Sergi, 2018) oder im Latium (Il Fatto Quotidiano, 2018). In einigen osteuropéischen Léndern hat
die Beteiligung privater Sicherheitsdienste am Management des Migrantenzustroms aufgrund der
Anfalligkeit dieser Branche flir kriminelle Infiltration Befiirchtungen hinsichtlich einer méglichen
Mitwirkung von OCGs aufkommen lassen (siehe unten).

3.1.2. Geldwasche

Legitime Unternehmen bieten oft die beste Mdglichkeit, gesetzwidrige Einnahmen zu waschen. Sie
dienen als Fassade, hinter der die kriminelle Identitat oder die illegale Herkunft der Geldmittel
verborgen werden kann, und erlauben die Verschleierung der Zu- und Abflisse von illegalen
Geldmitteln Gber Bargeldgeschifte, falsche Rechnungen oder mittels Geldwaschetechniken des
Handelsverkehrs. Es Uberrascht also nicht, dass die Geldwéascherei im Verzeichnis der
gemeldeten/ strafrechtlich verfolgten Delikte der meisten analysierten Falle erscheint.

OCGs bieten anderen Kriminellen oder Unternehmern auch Geldwasche als Dienstleistung
mithilfe von infiltrierten Unternehmen an. Das wurde in verschiedenen Fallstudien von MORE
nachgewiesen (z.B. GAMMA, ZETA, NU, OMICRON, RHO und SIGMA).

3.1.3. Kaschieren von illegalem Handel

Unternehmen dienen als Fassade, um den gesetzeswidrigen Handel mit Personen oder Waren zu
verschleiern. Insbesondere werden das Transportgeschift, der Import-Export und GroBhandel
genutzt, um den Handel mit Drogen und Feuerwaffen (siehe zum Beispiel die Falle ZETA, ETA,
SIGMA und Xl) oder mit geschmuggelten und gefalschten Waren (die Falle ALPHA, ETA und
KAPPA) zu verbergen. Firmen in anderen Branchen wie Restaurants, Bars und Clubs,
Massagesalons, Friseure und Reiseagenturen kénnen hingegen Menschenhandel oder sexuelle
und wirtschaftliche Ausbeutung kaschieren (siehe zum Beispiel den Fall BETA).

Infiltration von Unternehmen ist besonders nitzlich, wenn gestohlene Produkte ,,gewaschen*
werden sollen: Die Unternehmen kénnen gefalschte Rechnungen, Lieferscheine und Zollpapiere
erstellen, die dann verwendet werden, um die wirkliche Herkunft der Ware falsch darzustellen und
dadurch ihre Wiedereinflihrung in den legalen Markt zu erleichtern, ohne sie schwarz verkaufen zu
mussen (siehe zum Beispiel die Falle ALPHA, ETA und KAPPA).

Kasten — Fall ALPHA: Handel mit gestohlenen Krebsmedikamenten (iber infiltrierte
GroBhandelsgeschiifte

Eine mit der italienischen Camorra in Verbindung stehende OCG baute l(ber Strohménner ein
Netzwerk mit falschen Pharmagrol3héndlern auf (die meisten davon in Osteuropa), das dem Handel
mit gestohlenen Arzneimitteln diente, hauptséchlich Krebsmedikamenten. Die Produkte wurden in
italienischen Krankenhédusern und aus Lastwédgen gestohlen und dann ,gewaschen®, nachdem
falsche Rechnungen und gefélschte Lieferscheine ausgestellt worden waren, damit sie eventuell auf
dem legalen Markt an andere Apotheken oder Krankenhéuser in mehreren EU-Léndern verkauft
werden konnten (vor allem in Deutschland), was die Gesundheit von Tausenden von Patienten
gefdhrdete. Dieses kriminelle System war nur méglich, weil infiltrierte Unternehmen in einer Reihe
von Mitgliedstaaten der EU genutzt wurden.
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3.1.4. Betrugsvergehen

Oft wird mit der SOC-Infiltration ein Betrug beabsichtigt, und viele infiltrierte Unternehmen begehen
unabhangig von dem eigentlichen Zweck der Infiltration Betrug (Skinnari, Korsell und Rénnblom
2016; Wall, Chistyakova und Bonino 2016). Der Betrug kann verschiedene Gesichter haben:

o Steuerhinterziehung und Verbrauchssteuerbetrug (z.B. die Falle ALPHA, GAMMA,
KAPPA, NU, RHO und PSI)

¢ Umsatzsteuer- und ,,Karussell“-Betrug (z.B. der Fall OMICRON)
e Sozialversicherungsbetrug (z.B. der Fall PI)

o Betrug mit EU-Mitteln (z.B. der Fall THETA)

¢ Bilanzbetrug (z.B. der Fall THETA)

o Betriigerischer Konkurs (z.B. die Falle RHO, CHI und PSI)

Die Verbindung zwischen Betrug und organisiertem Verbrechen wurde sowohl von
Wissenschaftlern als auch von Entscheidungstragern zunehmend aufgezeigt (Europol, 2017; May &
Bhardwa, 2018; National Crime Agency, 2015). Die risikoarme, aber ertragsreiche Natur dieser
Aktivitaten und das Aufkommen der Informationstechnologie machen den Betrug zur bevorzugten
Domane der OCGs. Legitime Geschafte sind in dieser Hinsicht die wichtigsten Hilfsmittel.

Kasten - Operation Vertigo

2015 zerschlug eine grofBangelegte Untersuchung unter der Leitung von Behérden aus der

Tschechischen Republik, Deutschland, den Niederlanden und Polen mit Unterstiitzung von Eurojust

und Europol eine kriminelle Organisation, die hinter einem bedeutenden Fall von Karussell-Betrug
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stand, der verschiedene EU-Mitgliedstaaten betraf. Bei diesem Karussell-Betrugsfall nutzte die
OCG, die fiir diese kriminelle Aktivitat verantwortlich war, eine ausgekliigelte Infrastruktur (Puffer-
Unternehmen, Scheinfirmen und Unternehmen, die als alternative Zahlungsplattformen verwendet
wurden, um die Geldwésche und die mit den kriminellen Aktivitéten verbundenen Geldtransfers zu
erleichtern), die sich auf verschiedene Mitgliedstaaten der EU und eine Reihe von Drittstaaten
ausdehnte, in denen EU-Biirger um ungefahr 320 Millionen Euro an Steuergeldern betrogen wurden
(Eurojust 2016).

3.1.5. Kontrolle des Staatsgebiets

Einige OCGs, besonders mafia-ahnliche, haben Interesse daran, bestimmte geografische Gebiete
unter strenger Kontrolle zu halten. Die Infiltration legitimer Unternehmen kann auch diesem Zweck
dienen, und viele Wissenschaftler haben empirisch nachgewiesen, dass sich die Nahe bei OCG-
bezogenen Investitionen auszahlt (Kruisbergen, Kleemans, & Kouwenberg, 2015; Michele Riccardi,
2014; Michele Riccardi, Ferluga, & Maggioni, mimeo). Baufirmen, Hotels, Restaurants und
Tankstellen weisen eine starke territoriale Spezifizitat auf und werden aus diesem Grund von den
OCGs bevorzugt. Dasselbe gilt fir die Transportunternehmen (sowohl fir Waren als auch fir die
Personenbeférderung), die erlauben, ein weit gespanntes Netzwerk in dem jeweiligen Gebiet
aufzubauen (siehe zum Beispiel den Fall PHI, bei dem ein wichtiger Hafen in Frankreich kontrolliert
wurde).

3.1.6. Einflussnahme auf die Politik und die 6ffentliche Verwaltung

Die Kontrolle des Territoriums bedeutet auch, Beziehungen zu der politischen und wirtschaftlichen
Flhrungsschicht zu knlpfen. Dies ist entscheidend fir die OCGs, damit sie ihre Macht und
Netzwerke ausbauen kénnen. Die Infiltration der Wirtschaftszweige, in denen die o&ffentliche
Verwaltung eine malgebliche Rolle spielt, wie offentliche Arbeiten, Energieversorgung,
Abfallwirtschaft oder Sozial- und Gesundheitsfiirsorge, erlaubt den OCGs, die
Entscheidungstrager zu beeinflussen, von ihrer korruptiven Macht zu profitieren und hohe Mieten zu
erzielen (siehe zum Beispiel die Falle DELTA, EPSILON, IOTA, MU und andere).

3.1.7. Zunehmender sozialer Konsens und Reinwaschen des Rufs von Kriminellen

Das Auftreten als angeblich legitime Unternehmer tragt schliellich oft dazu bei, den Namen der
Kriminellen reinzuwaschen, ihnen den Anschein der Legitimitat zu verleihen und den
gesellschaftlichen Konsens ihnen gegentiber zu erh6hen. Dieser Treiber sollte nicht unterschatzt
werden: Er ist der Schllssel zu den italienischen Mafias, Motorgangs, russischsprachigen oder
osteuropaischen Banden und anderen OCGs zwecks Legitimierung der Investition von schmutzigen
Einnahmen in der legalen Wirtschaft. Die Geldwasche wird nicht nur anhand einer Reihe von
Buchhaltungs- und Finanzsystemen umgesetzt, sondern auch, indem man die Unterstiitzung des
Kundenstamms gewinnt. Die beste Methode, dies zu erreichen, ist das Anbieten von Jobs,
Wohlstand und Zusatzleistungen — dazu kann auch ein aufgefrischtes FuRRballteam gehdren (siehe
Kasten unten). Panem et circenses (A.d.U: Brot und Zirkusspiele)
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Kasten — Félle LAMBDA und TAU: organisiertes Verbrechen und FuB3ballclubs

Mehrere Untersuchungen kamen einem System der russischen OCGs auf die Spur (es ist unklar,
ob sie untereinander in Verbindung standen), das darin bestand, die Ful3ballclubs in Europa zu
infiltrieren. Die kriminellen Gruppen suchten FuBballclubs der unteren Ligen mit finanziellen
Schwierigkeiten und versorgten sie mit frischem Kapital aus illegalen Quellen, um sie zu
unterstlitzen. Unter den betroffenen Firmen waren einige Clubs in Spanien und Portugal der Serie
B und C. Die Unternehmer selbst traten als ,heimische Helden* auf, welche die Wertschétzung der

Fans suchten, sodass die Namen der Kriminellen - und gleichzeitig die illegalen Einnahmen
reingewaschen wurden.
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3.2. SENTINEL-VERBRECHEN

Wie bereits ausgeflihrt, ist die Infiltration als solche in den meisten Rechtssystemen der EU keine
Straftat, sondern ein Vorgang, der eine Reihe von Delikten umfasst. Diese Sentinel-Verbrechen
ermdglichen die Infiltration nicht nur, sondern signalisieren auch einen laufenden
Infiltrationsprozess. Durch die Erstellung einer Liste der gemeldeten/ strafrechtlich verfolgten
Straftaten im Rahmen der erfassten Fallstudien (wo mdglich) lieferte die Analyse der Fallstudien ein
Bild der haufigsten Sentinel-Verbrechen.’

3.2.1. Korruption

Die MORE-Falle offenbaren die Rolle der Korruption als einen Hauptkatalysator der SOC-
Infiltration. Korruption wird auf den verschiedenen Ebenen des Infiltrationsprozesses und in
unterschiedlichen Umfeldern eingesetzt. Im 6ffentlichen Sektor dient sie zum Beispiel den folgenden
Zwecken:

¢ Infiltration im Bereich des 6ffentlichen Auftragswesens
Unternehmen, die von OCGs kontrolliert werden, bestechen Inhaber 6ffentlicher Amter, um
sich Vorteile bei 6ffentlichen Ausschreibungen zu verschaffen. Beweise fiir die Korruption
durch die italienischen Mafias im Bereich der &ffentlichen Arbeiten (ANAC 2017; Caneppele
2014 fur einen Bericht) wie auch seitens anderer Organisationen sind im Uberfluss
vorhanden. Im Zuge der ,Abschottungs®-Strategie von mafiésen Gruppen wie den
italienischen Mafias oder den russischen OCGs ersetzen Korruption und andere Formen der
Beeinflussung Gewalt und Einschichterung, indem sie den OCGs helfen, ihre Macht und
ihre Netzwerke auszubauen (DIA 2016; Varese 2011; CyprusMail 2017). In mehreren
Landern und Branchen wurden entsprechende Falle verzeichnet — wie zum Beispiel im
Personenverkehr (z.B. der Fall PHI in Frankreich), bei der Verwaltung von EU-Fonds (z.B.
der Fall THETA in Bulgarien) und im Bauwesen (z.B. der Fall DELTA in Deutschland).

¢ Vermeidung einer Kontrolle durch Aufsichtsbehérden
Nachdem sie unter Vertrag genommen wurden, kénnen infiltrierte Firmen die Vertreter der
Aufsichtsbehoérde bestechen, um Audits zu vermeiden oder sich ,gunstige“ Audits zu sichern.
Dieser Fall trat in einer infiltrierten Gesellschaft in Deutschland auf, die den offentlich
bestellten Prifer bestochen hatte, der daraufhin vermied, eine grindliche Prifung der
Finanzinformationen und des Fortschritts der Arbeiten durchzuflihren (Fall DELTA).

o Erleichterung des grenziiberschreitenden Handels
Die Korruption von Zollbeamten, Hafen- und Flughafenbehdrden wird von infiltrierten
Unternehmen eingesetzt, um den Verkehr illegaler Waren zu erleichtern (z.B. Drogen,
Feuerwaffen, gestohlene oder gefalschte Produkte). In der Fallstudie KAPPA wurde es der
Gruppe dadurch ermdglicht, mit gestohlenem Ol aus libyschen Raffinerien mit gefalschten
Ursprungsbescheinigungen in europaischen Hafen zu handeln.

Viele Falle haben auch den weit verbreiteten Gebrauch von privater Korruption durch infiltrierte
Firmen aufgezeigt, zum Beispiel, um rechtswidrig Vertrage zu erlangen oder die Mitbewerber zu
manipulieren.

” Obwohl die Geldwéasche haufig in den gemeldeten/ strafrechtlich verfolgten Delikten der Fallstudien auftaucht, wird sie hier nicht
behandelt. Anders als das ,Sentinel-Verbrechen” stellt sie entweder den Zweck oder das Ergebnis des Infiltrationsprozesses dar. Als
solche wird sie im Abschnitt der ,Treiber” besprochen.

25



Kasten — Der Fall RHO: Bestechung, Supermdrkte und private Sicherheitsdienste

In Norditalien baute eine Gruppe von Unternehmern, die mit dem Clan Cosa Nostra in Verbindung
stand, ein komplexes Netzwerk von Firmen auf, die den Auftrag erhielten, Sicherheits- und Logistik-
Dienstleistungen fiir mehrere Filialen eines groflen ausldndischen Discount-Einzelhdndlers (der
spéter unter gerichtliche Verwaltung gestellt wurde) zu erbringen. Die OCG bestach die Manager
des Supermarkts mit Schwarzgeldern, die durch falsche Fakturierung und andere illegale Aktivitdten
generiert worden waren (Einzelheiten siehe Fall RHO in Kapitel A1).
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Trotz der Schlisselrolle, welche die Korruption bei der SOC-Infiltration spielt, werden die Korruption
und die OC in den meisten EU-Landern immer noch - aus dem Blickwinkel der Ermittlungen, des
Gerichtswesens und der Medien - als zwei verschiedene und parallel verlaufende Doménen
betrachtet, d.h. von unterschiedlichen Einheiten der Polizei und Staatsanwaltschaft, mit
verschiedenen Ansatzen bei den Ermittlungen, Technologien und Informationsflissen. Diese
Abweichung macht es schwierig, die SOC-Infiltration in einer umfassenden und effektiven Weise in
Angriff zu nehmen, obwohl ein synergetischer Ansatz dringend erforderlich ware (zu diesem Problem
siehe auch Abschnitt 6.1 hinsichtlich Deutschland).
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3.2.2. Steuervergehen

Steuervergehen sind oft unter den Sentinel-Verbrechen zu beobachten — sowohl als Mittel wie auch
als Zweck der SOC-Infiltration. Wahrend einige Unternehmen in der Absicht aufgebaut werden,
komplexe Steuerverbrechen umzusetzen, gehort bei anderen die Steuerhinterziehung zur taglichen
Geschaftsroutine — und spiegelt auf diese Weise das Verhalten vieler anderer Firmen auf dem
legalen Markt wider, die nicht mit der organisierten Kriminalitat in Verbindung stehen.

Die Steuervergehen von infiltrierten Unternehmen kdnnen verschiedene Formen von komplexen
Systemen bis hin zu geringfiigigen Steuerhinterziehungs-Delikten annehmen.

o Umsatzsteuer und ,Karussell“-Betrug (z.B. der Fall OMICRON)

e Hinterziehung von Verbrauchssteuern in Zusammenhang mit Ol-, Tabak- und
Alkoholprodukten (z.B. der Olschmuggel-Fall KAPPA von Nordafrika nach Europa)

¢ Hinterziehung von Einkommenssteuer in der Glicksspielbranche (z.B. der Fall NU)

¢ Hinterziehung von Kérperschaftssteuer (z.B. die Falle GAMMA, OMICRON, RHO, CHI und
PSI)

Sowohl die Makro- als auch die Mikro-Analyse bestatigen die enge Verbindung zwischen
Steuerhinterziechung und SOC-Infiltration. Die erste hebt die Korrelation zwischen der
Schattenwirtschaft in den Landern Europas hervor (Abschnitt 4.1). Die zweite weist empirisch
nach, dass die infiltrierten Unternehmen héhere Steuerverbindlichkeiten (oder Schulden) haben
als nicht infiltrierte (Kapitel 5).

3.2.3. Falsche Fakturierung

In Zusammenhang mit der Steuerhinterziehung tritt auch die falsche Fakturierung (z.B. die
Rechnungslegung fiir nicht vorhandene Transaktionen oder ihre Uber- und Unterbewertung) unter
den MORE-Fallen als haufiges Sentinel-Verbrechen auf. Falsche Fakturierung ist eine
wirtschaftliche Multitasking-Straftat:

e Sie ermdglicht die kinstliche Erhéhung der Produktionskosten und reduziert damit das
besteuerbare Einkommen;

e sie ermdglicht die Generierung von falschen Umsatzsteuerkrediten;

e sie kann verwendet werden, um illegale Finanzzu- und -abfliisse von und zu anderen
Firmen (in Form von Forderungen und Verbindlichkeiten aus Handelsgeschaften, siehe
Kapitel 5) zu verschleiern

e und kann schlie3lich bei der ,,Wasche*“ von gestohlenen Produkten helfen (siehe zum
Beispiel den Fall ALPHA, bei dem angebliche Gro3handler falsche Rechnungen ausstellten,
um die Nutzung der gestohlenen Krebsmedikamente seitens konspirierender Apotheken zu
legitimieren).

Ein wiederholt auftretendes Schema fir falsche Rechnungslegung, das sich in den analysierten
Fallen abzeichnete, sieht folgendermalien aus:
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1. Eine ,Lieferanten’-Firma stellt auf andere ,Kunden“-Unternehmen (die mit der OCG
verbunden sein kdnnen oder nicht) Rechnungen aus.

2. Das ,Kunden®-Unternehmen zahlt einen angemessenen Betrag tUber rechtmallige Kanale
(z.B. BankUberweisung).

3. Die ,Lieferanten”-Firma erhalt ein Entgelt flr den Service der falschen Rechnungsstellung.

4. Dann zahlt sie Uber Strohnmanner und aus schwarzen Kassen denselben Betrag (abzlglich
der Servicegebdhr) in bar zurlick an die ,Kunden“-Unternehmen.

In diesem System kdnnen die infiltrierten Unternehmen sowohl als ,,Lieferanten (wie in den Fallen
GAMMA oder OMICRON, bei denen ein komplexes Netzwerk von infiltrierten Unternehmen anderen
OCGs Dienstleistungen in Form einer falschen Fakturierung anbot) als auch als ,,Kunden* (wie im
Fall Rho) auftreten. Im ersten Szenarium resultieren die Ertrage aus den Servicegebihren; im
zweiten aus dem nicht deklarierten Einkommen, das als schwarze Geldquelle fir Korruption oder
illegale Zwecke verwendet werden kann.

Kasten — Der Fall GAMMA: eine Baufirma als Anbieter von Serviceleistungen fiir falsche
Fakturierung

Das Unternehmen GAMMA in Schweden war in eine OCG eingegliedert, die Strohménner mit
auslédndischer Nationalitat einsetzte. Wéhrend die Firma offiziell Personal und Ausriistung
vermietete, bot sie einigen Dutzend Unternehmern Serviceleistungen in Form falscher Fakturierung
an, um ihr besteuerbares Einkommen zu reduzieren und Umsatzsteuerkredite zu generieren.
Nachdem das System aufgeflogen war, meldeten die meisten Unternehmen Konkurs an.
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Von Kokain zu falschen Rechnungen?

Eine Dreierbeziehung der falschen Fakturierung zwischen legitimen Firmen ist kein neues
Phanomen. Aber es ist auffallig, dass Unternehmen, die von OCGs infiltriert sind, die
traditionsgemaR auf anderen kriminellen Markten tatig sind — Drogen, Feuerwaffen,
Prostitution, Erpressung — auf diese Serviceleistungen spezialisiert sind. Zum Beispiel haben die
italienischen Behoérden in den letzten Jahren die Beteiligung von mafiéosen Organisationen (vor
allem Camorra und 'Ndrangheta) an solchen Aktivitadten aufgezeigt, flr die ad hoc Unternehmen
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gegrundet wurden, die anderen lokalen Unternehmern falsche Fakturierungs-Serviceleistungen
lieferten — siehe zum Beispiel die Ermittlung Aemilia gegen die 'Ndrangheta in Norditalien (DIA
2016; ANSA 2015).

3.2.4. Urkundenfalschung

Wie Europol in seiner letzten SOCTA hervorhob, hat ,die Verwendung von gefalschten Urkunden
in der EU signifikant zugenommen [...]; voraussichtlich wird sich in den kommenden Jahren
daraus einer der schnellst wachsenden kriminellen Markte entwickeln® (Europol, 2017, S. 20). Aus
diesem Grund kennzeichnete der EU-Rat die Urkundenfalschung im Mai 2017 als eine der 10
Hauptprioritaten im Kampf gegen die schwere und organisierte Kriminalitat in den Jahren zwischen
2018 und 2021.

Die MORE-Falle bestatigen die Schlusselrolle, welche die Urkundenfalschung auch unterstiitzend
bei der SOC-Infiltration spielt, um die Unternehmen in den verschiedenen Stadien des Prozesses
und flr die verschiedenen Zwecke zu legitimieren. Die folgenden Urkunden kénnen zum Beispiel
gefalscht sein:

o Personliche Ausweispapiere (z.B. die Falle I0OTA und THETA), die in den
Unternehmensregistern und bei Aufsichtsbehérden gespeichert werden, um die
Unternehmen mit gefalschten Identitaten auszustatten oder mit den Namen von (oft
ahnungslosen) Strohmannern zu versehen;

o Arbeitsvertrage (z.B. die Falle GAMMA und PI), um vorzutduschen, dass die Unternehmen
tatsachlich Geschafte tatigen und Angestellte haben, oder um den Kriminellen, die
falschlicherweise als Beschaftigte des Unternehmens erklart wurden, ein Alibi zu
verschaffen ®

o Zertifizierungen des Unternehmens (z.B. der Fall THETA), welche die bisherige Arbeit,
Sicherheit und Qualitat bescheinigen. Diese tragen dazu bei, den Firmen den Anschein zu
geben, zur Teilnahme an der Vergabe o6ffentlicher Auftrage berechtigt zu sein oder tauschen
eine wirkliche Geschaftstatigkeit vor (obwohl die Unternehmen nur auf dem Papier
existieren).

o Ursprungsbescheinigungen fiir Produkte: Zum Beispiel konnte im Fall KAPPA ein
infiltriertes maltesisches Grofhandelsunternehmen in Europa gestohlenes Ol aus libyschen
Raffinerien vermarkten, indem es gefalschte Herkunftsnachweise fir den angeblichen
Ursprung des Ols aus Saudi-Arabien verwendete (siehe untenstehenden Kasten). Im Fall
ALPHA ermdglichten gefalschte Verpackungen und Rechnungen einer OCG, kostspielige
gestohlene Krebsmedikamente zu ,waschen® und in den legalen Markt (und in
Krankenhaduser) einzuschleusen. Dieses System ist auch in der Nahrungsindustrie
gebrauchlich: Zum Beispiel erlaubte die Verwendung von geféalschten Zertifizierungen einer
OCG, die mit Cosa Nostra in Verbindung stand, gestohlenes und gepanschtes Olivendl aus
Spanien in andere europaische Lander zu exportieren (Palomo, Marquez und Laguna 2016).

8 Zum Beispiel war ein Mitglied der 'Ndrangheta in einem Fall offiziell als Angestellter in einer Baufirma beschéftigt, die in Wirklichkeit von
diesem Uber Strohmanner kontrolliert wurde. Er verwendete falsche Unterlagen des Unternehmens, die besagten, dass er auf einer
S. 191). In den meisten Fallen nutzen die Kriminellen ihre gefélschten Arbeitsvertrdge um vorzutduschen, dass sie ihr Geld als
rechtmafige Arbeiter verdienen. Das hilft ihnen, die Beschlagnahmung von Gitern aufgrund von Konsumgewohnheiten zu vermeiden,
die angesichts eines fehlenden (legitimen) Einkommens unangemessen waren.
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o Zollpapiere und Lieferscheine: Diese erleichtern den Handel mit gestohlenen oder
gefalschten Waren (wie in den Fallen ALPHA, KAPPA und ETA); sie erlauben den
Kriminellen auch, grof3e Bargeldsummen zu transferieren oder Uber die Grenze zu bringen,
die als Zahlungen gerechtfertigt sind (siehe Fall ZETA).

Es gibt OCGs, die darauf spezialisiert sind, anderen legitimen oder illegalen Unternehmern
gefalschte Urkunden zu liefern (Europol, 2017).

Kasten - Fall KAPPA: Schifffahrt- und Fischereiunternehmen und gefélschte
Ursprungsbescheinigungen

Ein kriminelles Netzwerk, das maltesische Personen und Mitglieder der libyschen Milizen umfasste,
sowie Beziehungen zu der italienischen Cosa Nostra unterhielt, konnte eine Reihe von legitimen
Unternehmen (in verschiedenen Léndem einschlie8lich Libyen, Malta, Italien) nutzen, die in den
Branchen Schifffahrt, Fischerei und GroBhandel tétig waren, um legale Fassaden fiir illegale
Aktivitéten zu schaffen, vor allem fiir das Einschleusen von gestohlenen Olprodukten aus Nordafrika
in Europa. Dazu waren neben den anderen Strategien gefélschte Dokumente erforderlich, die von
Amtstrégern bereitgestellt wurden und bescheinigten, dass das Ol aus Saudi-Arabien kam. Die
Nutzung dieser gefélschten Zertifizierungen sowie das Vermischen des Benzins mit italienischem
Petroleum erlaubten den Export und Transport der Gliter zu verschiedenen Héfen in Siideuropa (US
Department of Treasury, 2018; Procura della Repubblica di Catania, 2017) (Quellen und
Einzelheiten siehe Kapitel A1).
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Infiltrierte Firmen als ,,kriminelle Dienstleister” und das Wachstum der grauen Wirtschaft

Wie von verschiedenen Behérden in Europa aufgezeigt und von mehreren MORE-Féllen bestétigt
wurde, tritt ein spezifischer infiltrierter Unternehmenstyp in Erscheinung: eine Art Firma, die anderen,
legitimen Unternehmern kriminelle Dienstleistungen anbietet. Zum Beispiel kénnen infiltrierte
Firmen als Anbieter folgender Dienstleistungen auftreten:

- Falsche Fakturierung
- Geldwésche

- Urkundenfélschung
IV



- Inoffizielle Banktransaktionen
- lllegale Abfallbeseitigung (siehe unten)

Die Tatsache, dass es einige von OCGs kontrollierte Firmen gibt, die legitimen Unternehmen
Serviceleistungen anbieten, verklirzt den Abstand zwischen der ,schwarzen Wirtschaft und der
legalen; in anderen Worten: Der graue Markt mit Firmen, die willens sind, sich ungerechtfertigte
Steuer- oder Wettbewerbsvorteile zu verschaffen, weitet sich aus. Die SOC-Infiltration agiert in der
gesamten Wirtschaft als Multiplikator der Illegalitidt erleichtert die Beauftragung mit
sgeringfiigigen“ Wirtschaftsdelikten durch rechtméallige Unternehmer und hilft den OCGs, ihre
Netzwerke mit potenziellen Partnern und Kunden zu erweitern.
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3.3. INFILTRATIONSMETHODEN

Die SOC-Infiltration von legitimen Unternehmen wird mit vielerlei Techniken ausgefiihrt. Die
Fallstudien von MORE bestéatigen die Ergebnisse der vorhergehenden Forschungsprojekte auf
diesem Gebiet wie OCP und ARIEL, unterstreichen aber definitiv die Bedeutung der folgenden
Infiltrationsmethoden:

3.3.1. Bargeld

Bargeld und bargeldintensive Unternehmen stehen stets im Mittelpunkt der SOC-Infiltration.
Bargeld begiinstigt die Wasche des Schwarzgeldes von Unternehmen, weil es anonym ist und
nicht verfolgt werden kann. Es ist ein Ubertragbares Inhaberpapier, das weder Einzelheiten Uber den
Ursprung der Einnahmen noch Giber den Empfanger des Geldaustausches preisgibt (Riccardi & Levi,
2018).°

OCGs bevorzugen fir die Infiltration Unternehmen aus bargeldintensiven Branchen (wie Bars,
Restaurants, Einzelhandel, Autowaschstralen und -vermietungen, Videolotterie, Bingo und
Spielagenturen; siehe unten), weil die illegalen Einnahmen dort leichter als rechtmalige Ertrage
ausgegeben, auf Bankkonten der Firma eingezahlt und gewaschen werden kénnen (Gilmour &
Ridley, 2015; Transcrime, 2013).

Infiltrierte Unternehmen nutzen die Unterschiede zwischen den Mitgliedstaaten der EU in Bezug auf
die Bargeld-Regelung der Hochstgrenze fiir Barkaufe (siehe Abschnitt 4.1) und profitieren von den
Landern, in denen sie hochwertige Waren in bar (mit illegalen Ertragen) bezahlen kdnnen, die dann
wieder von Firmen verkauft und mithilfe von handelsorientierten Mechanismen gewaschen werden
(siehe den Fall ZETA im untenstehenden Kasten).

Aber diese Strategie erfordert nicht unbedingt hochwertige Bargeldkaufe. Infiltrierte Geschafte
haben es in all den Landern, in denen haufig Barmittel verwendet werden, wesentlich einfacher: Sie
kénnen zum Beispiel Geldwasche betreiben, indem sie die Lieferanten mit Bargeld bezahlen oder
standig ihre Geschafte und Restaurants renovieren und dann (nicht angemeldete) Zahlungen an
Bauarbeiter oder Installateure leisten. Tatsachlich weist unsere Analyse eine klare Korrelation
zwischen Bargeldintensitat, Schattenwirtschaft und Steuerhinterziehung auf, die alle das Risiko
der SOC-Infiltration (siehe Abschnitt 4.1) zu erhéhen scheinen.

Sogar in ,bargeldlosen” Landern wie Schweden unterhalten die infiltrierten Unternehmen
parallellaufende, inoffizielle Geldkonten, die verwendet werden, um:

e Schwarzarbeiter zu bezahlen (z.B. die Falle BETA und GAMMA)

o falsche Rechnungen und Kredittiigungssysteme zu erledigen (z.B. GAMMA, OMICRON,
RHO und SIGMA), mit denen ,Lieferanten“-Firmen den ,Kunden“-Unternehmen mittels
illegaler Bargeld-Transaktionen zurlickzahlen.

% Da Bargeldzahlungen schwer zu verfolgen sind, sind sie auch schwer zu messen. Nur indirekte Schatzungen (wie Liquidititsgrad, siehe
Abschnitt 4.1) kdnnen vorgenommen werden. Dariiber hinaus fehlen Statistiken tiber den Bargeldverkehr, obwohl es sich um das alteste
Zahlungsmittel handelt. Im Zuge des MORE-Projektes wurden Anfragen an alle Zentralbanken der EU-Mitgliedstaaten versandt, um Daten
Uber die Barabhebungen auf regionaler Ebene zu sammeln (NUTS 2): Mit Ausnahme von Italien war keine Zentralbank imstande, diesen
Wunsch zu erfiillen.
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o schwarze Kassen fir Bestechung und andere illegale Zwecke zu schaffen (z.B. DELTA,
ZETA, KAPPA, NU, RHO und SIGMA)

Das bedeutet, dass infiltrierte Unternehmen in ihren Bilanzen durchschnittlich niedrigere
Bankguthaben, weniger Bargeld und Aquivalente angeben als legitime Unternehmen, weil tiber
das gesamte erforderliche Bargeld keine Aufzeichnungen gemacht werden. Diese Hypothese wird
sowohl von der Makro-Analyse (Abschnitt 4.1) nachgewiesen, in der wir zeigen, dass die EU-
Regionen mit dem niedrigeren Liquiditatsgrad die ausgedehntere illegale Wirtschaft haben, als auch
von der Mikroanalyse (Kapitel 5). In der Letzteren legen wir dar, dass infiltrierte Unternehmen aus
dem oben genannten Grund nicht Giber héhere Bargeld-Aquivalente verfiigen, obwohl sie gréRere
kurzfristige Vermogenswerte haben, auch weil die Reduzierung der unternehmerischen Bankkonten
die Auswirkungen einer Beschlagnahmung verringert.

Kasten — Fall ZETA: Drogenhandel, Bagger und handelsorientierte Geldwasche

Eine irakische OCG in Deutschland stellte anderen Gruppen, die sich mit Drogenhandel
beschéftigten, einen Geldwésche-Service zur Verfiigung, wobei sie infiltrierte Unternehmen und
bargeld-basierte Methoden nutzte. Die OCG sammelte zunéchst mithilfe von Money-Mules die
Einzeleinnahmen aus dem Drogenhandel aus ganz Europa. Dann verwendete sie das Schwarzgeld,
um in Deutschland unter Nutzung der fehlenden Hoéchstgrenze fiir Barkdufe gebrauchte Luxusautos,
kostspielige Maschinen und Bagger zu kaufen. Die Maschinen wurden dann Uber infiltrierte
GroBhandelsunternehmen in den Mittleren Osten exportiert, wo sie wiederum verkauft wurden. Das
gewaschene Geld wurde den Drogenhéndlern mithilfe inoffizieller Geldtransfer-Methoden nach
Abzug einer Gebdihr fiir den Geldwésche-Service zuriickerstattet (siehe Fall ZETA, Kapitel A1).
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3.3.2. Strohmanner

Der Einsatz von Stronméannern ist in der SOC-Infiltration weit verbreitet, besonders in vier Rollen:
als offizielle Eigentiimer der infiltrierten Unternehmen, als Direktoren, als Angestellte/Arbeiter
oder als Inhaber der Bankkonten, die dann in dem kriminellen System des Unternehmens
verwendet werden (z.B. der Fall GAMMA). In allen Fallen wird mit der Nutzung von Strohmannern
beabsichtigt, offizielle Filter zwischen die infiltrierten Unternehmen und ihre kriminellen,
wirtschaftlichen Eigentimer einzubauen.
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Bei der Auswahl der Stronmanner missen die OCGs ein Gleichgewicht zwischen den beiden
Notwendigkeiten, selbst im Verborgenen zu bleiben und das Geschaft unter Kontrolle zu halten,
finden. Deshalb ist die Art des gewahlten Strohmanns abhangig von den kulturellen und
organisatorischen Gepflogenheiten der kriminellen Gruppe: Wenn die italienischen Mafias
(besonders 'Ndrangheta und Cosa Nostra) besonders daran interessiert sind, ein Unternehmen
unter strenger Kontrolle zu halten, bedienen sie sich interner Stronmanner (wie Familienmitglieder),
wahrend locker geknlpfte kriminelle Netzwerke sich vielleicht auf externe Komplizen verlassen.

Diese Varianten waren auch in den Fallstudien von MORE vertreten:

o Strohmanner ,,auf Abruf’: Zum Beispiel obdachlose oder bedulrftige Menschen, die fir
wenig Geld bereit sind, ihre Identitat zur Verfigung zu stellen (z.B. die Falle THETA und
GAMMA, bei denen ein obdachloser, lettischer Staatsbiirger von einer OCG nach Schweden
gebracht wurde, um ein Unternehmen zu griinden und mehrere Bankkonten zu eréffnen, und
daflr ein paar Euroscheine erhielt).

¢ Ahnungslose Strohmanner: Personen, deren Identitat gestohlen wurde und die ohne ihr
Wissen Inhaber, Direktoren und Arbeiter im Dienst von OCGs werden. Der
Identitatsdiebstahl und die Urkundenfilschung spielen dabei eine entscheidende Rolle.
Im Fall IOTA nutzte eine kriminelle Gruppe die Identitat des emigrierten Bruders eines der
Bandenmitglieder, um in Schweden ein Unternehmen flir Sozialwesen und
Gesundheitsversorgung zu grinden und von den lokalen Gemeinden mit der Unterstiitzung
von Migranten beauftragt zu werden.

e Fachleute: Rechtsanwalte, Notare, Buchhalter und andere Fachleute konnen den OCGs
Serviceleistungen flr die Geldwasche bereitstellen. Das kann die Grindung von Firmen in
deren Auftrag umfassen, vor allem, wenn diese im Ausland und in Steuerparadiesen
eingerichtet werden (z.B. die Falle EPSILON, OMICRON und PSI).

o Konspirierende Geschaftsleute: Dabei handelt es sich um legitime Unternehmer, die im
Austausch gegen einen Gefallen oder wirtschaftliche Vorteile im Auftrag der kriminellen
Gruppe ihre Firmen grinden oder verwalten (z.B. die Falle ALPHA, GAMMA, EPSILON,
KAPPA, NU und OMICRON und viele andere).

o Familienmitglieder: Verwandte sind ideale Stronmanner, besonders fir die italienischen
Mafias. Obwohl sie nicht unbedingt der kriminellen Vereinigung angehéren, sind sie
Mitglieder des Clans, kdnnen deshalb problemlos Uberwacht werden und sind
vertrauenswurdig (siehe Kapitel 5). Insbesondere Frauen (Ehefrauen, Téchter, Verlobte,
Partner) spielen eine Schllsselrolle und sind Ublicherweise weniger verdachtig als Manner
(Soudijn, 2010). Aus unserer Analyse ergab sich, dass die weiblichen Inhaber der im OC-
Bereich beschlagnahmten Unternehmen in Italien mindestens doppelt so zahlreich sind wie
in der legalen Wirtschaft (Kapitel 5).

Es ist nicht einfach, all diese partnerschaftlichen Beziehungen zu entwirren sowie zu verstehen, ob
eine Person in einem kriminellen System nur als Strohmann oder als aktives Mitglied agierte.
Worin besteht die Verantwortung eines Firmeninhabers in einem Szenarium, in dem die
Unternehmen selbst Akteure von SOC-Systemen werden? Das Dilemma ist bei den italienischen
Mafias klar ersichtlich: Wahrend die Frauen durchschnittlich mehr als 30% der Mafiaunternehmen
besitzen, wurden nur 2,5% davon wegen Zugehdrigkeit zu einer mafidsen Vereinigung verurteilt.
Dieses Problem bringt wichtige Implikationen sowohl in rechtlicher Hinsicht als auch bezlglich der
Forschung mit sich (zur Vertiefung siehe Berlusconi, 2016; Catino, 2018)
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Kasten — Die Félle GAMMA und UPSILON: obdachlose, ausldndische Unternehmer und
Amtstrdager als Strohménner

Im Fall GAMMA infiltrierte eine kriminelle Gruppe ein Unternehmen in Schweden, indem sie einen
Obdachlosen als Strohmann benutzte. Dieser Mann lebte in einem Heim fiir Alkoholiker und
Drogenabhéngige in Riga, Lettland, wo er von einem Mitglied der kriminellen Gruppe angesprochen
wurde, das ihm 40 Euro bot, damit er nach Stockholm ging, um nicht néher beschriebene Aufgaben
zu erledigen. Dort wurde er von einem anderen Mann empfangen, der ihn zum Finanzamt brachte.
Mithilfe eines gefélschten Beschéftigungsnachweises wurde er als Einwohner von Schweden
angemeldet. Nach diesem ersten Besuch kehrte er mehrmals nach Schweden zurlick, wo er weitere
gefélschte Unterlagen erhielt, darunter fiir eine neue Arbeitsstelle und Wohnsitzadresse. Nach der
dritten Reise hatte er eine schwedische ID-Karte, neun Bankkonten und ein Unternehmen, das auf
seinen Namen registriert war und in der Folge genutzt wurde, um ein System fiir falsche Fakturierung
aufzubauen (Einzelheiten siehe Kapitel A1).

Im Fall UPSILON wurde anhand der Ermittlungen der italienischen Behérden bewiesen, dass eine
ausgedehnte Windkraftanlage in Siditalien in Wirklichkeit von dem Clan der 'Ndrangheta gegriindet
und kontrolliert worden war. Die Kontrolle unterstand einer Reihe von Strohmé&nnern, darunter
zahlreiche deutsche Unternehmer und ein Italiener, der trotz seiner Beschéftigung bei der ortlichen
Gemeinde als einfacher Angestellter Anteile an einigen der Firmen besal3, die den Windpark
kontrollien‘en Der Amtstréger war némlich Bruder und Neffe bekannter Mitglieder der ‘Ndrangheta.

2017). Die komplexen E/gentumsverhaltn/sse erwiesen sich aullerdem durch den Einsatz von
Holdingunternehmen als noch undurchsichtiger, da die Firmen im Ausland — unter anderem in
Deutschland und San Marino — angemeldet worden waren.

German entrepreneurs
.......

Italian local 'Ndrangheta
public officer

German entrepreneurs (Germany) A
(Germany Germany Germany) (San Manno Italy
(Italy)
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3.3.3. Komplexe Unternehmensstrukturen

Wie hinter den Strohmannern kdénnten sich die Kriminellen auch hinter komplexen
unternehmerischen Eigentumsstrukturen verbergen, wie unter anderen:

e zahlreiche Verflechtungen und Verbindungen
o System der ,,chinesischen Schachteln”
o haufiger Wechsel der Eigentiimer, Namen oder Rechtsnatur

All diese Strategien erschweren den Strafverfolgungsbehdérden (LEAS) und
Geldwaschemeldestellen (FIUs) die Ermittlungen im Finanzbereich und die Verfolgung der
wirtschaftlichen Eigentiimer der infiltrierten Firmen.

Verwickelte Unternehmensstrukturen sind bei den Systemen der falschen Fakturierung und des
Umsatzsteuerbetrugs sehr haufig anzutreffen (z.B. die Falle GAMMA, OMICRON, RHO und PSI),
bei denen falsche oder nicht vorhandene finanzielle Transaktionen verschleiert werden missen.

Komplexe Strukturen sind sogar noch effektiver, wenn sie einen grenziiberschreitenden Charakter
haben, d.h. wenn die Firmen in mehr als einem Land etabliert sind und mit Steuerparadiesen
verbunden sind (siehe unten). Unsere Analyse auf Makroebene ergab, dass Malta der EU-
Mitgliedsstaat ist, in dem die Unternehmen im Durchschnitt die komplexesten Eigentumsverhaltnisse
aufweisen, sogar noch vor Luxemburg oder den Niederlanden, die eine groRe Anzahl multinationaler
Konzerne aufweisen (Abschnitt 4.2).

Es muss betont werden, dass die formellen Eigentumsstrukturen nicht immer erforderlich sind:
OCGs kodnnen als inoffizielle Unternehmensnetzwerke mit Firmen aufgebaut werden, die selbst
nicht offiziell mit den gemeinsamen Inhabern oder Niederlassungen in Verbindung stehen, aber
trotzdem mit ihnen zusammenarbeiten. Zum Beispiel kdnnen diese Systeme genutzt werden, um
das offentliche Auftragswesen zu manipulieren, dadurch die Ausschreibungen zu koordinieren und

Karagok, 2017).

Die Verbindungen zwischen den Firmen in diesen inoffiziellen Unternehmensnetzwerken kdnnen in
buchhalterischer Hinsicht als ungewohnlich hohes Handelsvolumen der Forderungen und
Verbindlichkeiten erkannt werden (siehe Kapitel 5).

Kasten — Fall RHO: System der ,,chinesischen Schachteln und deutsche Discounter

In dem oben beschriebenen Fall RHO bestach die OCG einige Einzelhandelsmanager, um illegale
Vertrdge dber die Lieferung von Logistik- und Sicherheitsdienstleistungen flir ein
Supermarktunternehmen zu erhalten, erstellte gleichzeitig systematisch falsche Rechnungen und
beging Umsatzsteuerbetrug in groBem Malstab. Die OCG nutzte ein komplexes Netzwerk von
Firmen (siehe untenstehende Abbildung) mit zahlreichen Verbindungen untereinander,
undurchsichtigen  Eigentumsverhéltnissen sowie héufiger Anderung der Geschéftssitze,
Firmennamen, Rechtsformen und Strukturen. Die kriminelle Vereinigung zahlte die Unternehmen
aus, sobald sie liberméaBig hohe Steuerverbindlichkeiten ansammelten, und griindete bald darauf
neue Firmen, welche die vorherigen ersetzten (Einzelheiten siehe Kapitel A1).

36



o] [wm] | [ww]  [em]
'

]

v A4
|RHO17||RHO18||RHO19||RH020

‘ =
‘ | Mr R11 -M
‘> 1 ’RH024‘ ]

[MrR3 || MrR2 |Mrs R12| |RH‘031|

" ®) wioe] [rrosz)] RN [Rroes
®
|

*| RHO2

3.3.4. Steuerparadiese

Die Nutzung von Staaten mit geringer Transparenz im Finanz- und Unternehmensbereich fiir
das organisierte Verbrechen oder flir Zwecke der Geldwasche ist wohlbekannt (Does de Willebois,
Van der, Halter, Harrison, Park, & Sharman, 2011; FATF, 2014, 2016; van Duyne & van Koningsveld,
2017). Die Fallstudien von MORE bestatigen auch, dass OCGs Unternehmen infiltrieren, die sich
innerhalb solcher Rechtssysteme befinden, um die Identifizierung des tatsachlichen wirtschaftlichen
(kriminellen) Inhabers zu erschweren.

Sie zeigen jedoch auch, dass die in Europa tatigen kriminellen Gruppen, wenn sie ins Ausland
gehen, dafir Sorge tragen und eher dazu tendieren, naher gelegene Steuerparadiese statt bekannte
Oasen zu wahlen. Jedes Unternehmen, das auf den Karibischen Inseln oder im Fernen Osten
gegrundet wird, erfordert spezifische Kenntnisse, die notwendigerweise die Unterstlitzung von
externen Fachleuten, Steuerberatern und Buchhaltern erfordern, welche die Integritat und
Geheimhaltung der OCGs bedrohen kénnten. Anscheinend werden hingegen die ,,benachbarten”
Rechtssysteme in Europa bevorzugt, die gemall der anerkannten Mal3stébe (z.B. der Financial
Secrecy Score des Netzwerkes flr Steuergerechtigkeit) weniger unternehmerische und finanzielle
Transparenz verlangen. Diese befinden sich zum Beispiel in Osteuropa (vor allem Rumanien,
Ungarn, Slowenien und Tschechische Republik), Zypern, Malta und im Vereinigten Kdnigreich
(besonders in europaischen Kronkolonien wie Jersey, Guernsey und Isle of Man).

In all diesen Landern sind die Regelungen fir die Unternehmenstransparenz nicht lockerer als
durchschnittlich in der EU (siehe Abschnitt 4.2), und die Staaten sind geographisch und kulturell
ndher als die abgelegenen Steuerparadiese, da sie Uber dhnliche Sprachen, Bestimmungen und
(oft) Uber die gleiche Wahrung verfiigen. Dartber hinaus wirken sie meist weniger verdachtig als
die bekannten Steueroasen: Sie gehdren zu der EU (und sind deshalb definitiv nicht in der Liste
der nicht kooperierenden Linder verzeichnet, die auf EU-Ebene verdffentlicht wurde'™) und

0 Siehe gemeinsame EU-Liste der Steuersysteme von Drittlindern, die am 5. Dezember 2017 nach Vereinbarungen der EU-
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stehen oft auRRerhalb des Interesses der Medien, die sich auf die ,lblichen verdachtigen® Lander wie
Panama, Kaimaninseln und Britische Jungferninseln konzentrieren (auch aufgrund der erfolgreichen
medialen Recherchen wie Panama Papers oder Paradise Papers).

Kasten — Fall ALPHA: Falsche PharmagrofBShéandler in Osteuropa

Im Fall ALPHA, der die ,Wéasche” von Krebsmedikamenten betraf, die aus Krankenhdusern und
LKWs in Italien gestohlen worden waren, nutzte eine OCG Strohménner, um eine Reihe von
Briefkastenfirmen zu griinden, die falsche Rechnungen und gefélschte Zertifizierungen erstellten,
welche die Herkunft der Produkte und ihren legalen Erwerb belegten. Die Scheinunternehmen
wurden von ein und derselben Person, einem italo-kanadischen Unternehmer, der als Strohmann
fur die OCG in Neapel, Italien, tétig war, in mehreren EU-L&ndern gegriindet, vor allem in Zypern,
Griechenland, Ungarn, Lettland, Ruménien, der Slowakischen Republik und Slowenien. Nach
Aussage der Ermittler wurden diese Rechtssysteme aufgrund der dort verhéltnisméaliig einfachen
Firmengriindung, ihrer lockeren Bestimmungen hinsichtlich der Unternehmenstransparenz und der
Option gewahlt, die Rechnungen in einer Sprache zu erstellen, die fiir Audit-Agenturen schwer
versténdlich ist (Einzelheiten siehe Kapitel A1).

Countries where
medicines were stolen

Countries where involved pharma
wholesalers are registered

Countries where stolen medicines
were found on the market

Kasten — Fall NU: Online-Gliicksspiel, Briefkastenfirmen, Offshore- und Onshore-Lénder

In der Fallstudie NU richtete eine OCG, die mit der ‘Ndrangheta in Verbindung stand, eine Plattform
ein, die illegale Online-Spieldienste d(ber ein weitreichendes und komplexes Netzwerk mit
Gliicksspielfirmen zur Verfligung stellte, die ihren Sitz in Iltalien und in mehreren anderen EU-
Mitgliedstaaten einschliel3lich Malta, Ruménien, Osterreich und Spanien hatten. Besonders Malta
diente als geschéftlicher Stiitzpunkt fiir die gesamte Organisation (Direzione Nazionale Antimafia e

38



Antiterrorismo , 2016, S. 17). In dem System wurden auch Lizenzen aus Panama und von den
Niederldandischen Antillen genutzt (Einzelheiten siehe Kapitel A1).

3.3.5. ,,Goldene Visa”

Mehrere Mitgliedstaaten der EU bieten Investoren Wohnsitz- und Staatsbirgerschaftsprogramme
(IRP und ICP), um wohlhabende Drittstaatsbiirger und dadurch fremdes Kapital anzulocken
(siehe Abschnitt 4.3). Wenn diese Angebote jedoch nicht von einer grindlichen Due-Diligence-
Prifung der Bewerber begleitet werden, kénnen sie auch Kriminelle aus Drittlandern anziehen,
die illegales Geld investieren und waschen modchten, nachdem sie den Status von EU-
Staatsbiirgern erhalten haben (Transparency International, 2018). Dieser Rechtsstatus bietet die
Méglichkeit,

e dem Strafvollzug und der -verfolgung im Heimatland des Kriminellen zu entgehen
(Global Witness, 2018)

e einen Zweitpass zu erhalten — und damit eine neue Identitdt anzunehmen — um sich
des Rufs als Kriminelle zu entledigen

¢ sich in anderen Mitgliedstaaten der EU frei zu bewegen und andere Investitionen zu
tatigen — als eine Art Multiplikatoreffekt der Geldwasche

Aus den verschiedenen Ermittlungen der Medien und strategischen Berichten geht hervor, dass
zweifelhafte Investitionen von chinesischen und russischen Staatsbiirgern durch das Golden-
Visa-System (Cooper, 2016; Transparency International, 2018) in Zypern (Farolfi et al., 2018;
Schultz, 2018) und in einigen osteuropaischen Landern wie in der Tschechischen Republik
beglnstigt wurden, wo die Urkundenfalschung genutzt wurde, um rechtswidrig den Wohnsitz
anzumelden/ die Staatsblirgerschaft zu erhalten (Ministry of the Interior, 2015, 2016).
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3.4. WIRTSCHAFTSZWEIGE

Die Fallstudien von MORE offenbaren eine grofle Bandbreite verschiedenster Branchen, die als
Zielgruppe fur die SOC-Infiltration in Betracht gezogen werden. Die Sektoren, die in den 23 Fallen
eingehend analysiert wurden, sind in Tabelle 5 verzeichnet. Darunter werden die am haufigsten
betroffenen Sektoren erlautert.

Tabelle 5 — Wirtschaftszeige und Fallstudien

Fall Beteiligte Wirtschaftszweige
1 | ALPHA GroR- und Einzelhandel (G) - GroRhandel mit pharmazeutischen Produkten
2 | BETA Kunst, Unterhaltung und Erholung (R); Gastgewerbe/Beherbergung und Gastronomie
(I); freiberufliche, wissenschaftliche und technische Dienstleistungen (M)
3 | GAMMA Bauwesen (F); Transport und Lagerung (H)
4 | DELTA Bauwesen (F) — Bau von Wohn- und Nichtwohngeb&uden
Bauwesen (F); Immobilienaktivitaten (L); Grof3- und Einzelhandel (G); freiberufliche,
5 | EPSILON wissenschaftliche und technische Dienstleistungen (M); Gastgewerbe/Beherbergung
und Gastronomie (l); Finanz- und Versicherungsdienstleistungen (K)
6 | ZETA Grol3- und Einzelhandel (G); Land- und Forstwirtschaft, Fischerei (A); Transport und
Lagerung (H)
7 | ETA GroB- und Einzelhandel (G) — GroRhandel mit Blumen und Pflanzen
8 | THETA GroR- und Einzelhandel (G) — GroBhandel mit Fleisch und Fleischwaren
9 | IOTA Gesundheits- und Sozialwesen (Q)
Transport und Lagerung (H); Bergbau und Gewinnung von Steinen und Erden (B);
10 | KAPPA Fertigung (C); Bauwesen (F); Gro3- und Einzelhandel (G); Gastgewerbe/Beherbergung
und Gastronomie (l); Finanz- und Versicherungsdienstleistungen (K);
Immobilienaktivitdten (L); Verwaltungs- und Unterstiitzungsleistungen (N)
11 | LAMBDA Kunst, Unterhaltung und Erholung (R) - FuRballsektor
12 | MU Wasserversorgung, Abwasser- und Abfallentsorgung und Beseitigung von

Umweltverschmutzung (E)

Information und Kommunikation (J); Kunst, Unterhaltung und Erholung (R); Grof3- und
Einzelhandel (G); freiberufliche, wissenschaftliche und technische Dienstleistungen (M);
13 | NU Verwaltungs- und Unterstitzungsleistungen (N); Fertigung (C);
Gastgewerbe/Beherbergung und Gastronomie (I); Finanz- und
Versicherungsdienstleistungen (K); Strom-, Gas- und Dampfversorgung und
Klimatisierung (D); Immobilienaktivitaten (L)

Transport und Lagerung (H) — Landverkehr und Transport in Rohrfernleitungen; andere

Personenbefdrderungsleistungen im Landverkehr; Finanz- und
Versicherungsdienstleistungen (K) - Dienstleistungen der Kreditinstitute aufl3er
Versicherung und Altersvorsorgeleistungen /finanzielle Mittlertatigkeiten

Bauwesen (F); Grof3- und Einzelhandel (G); Fertigung (C); Bergbau und Gewinnung
15 | OMICRON von Steinen und Erden (B); Immobilienaktivitaten (L); freiberufliche, wissenschaftliche
und technische Dienstleistungen (M)
16 | PI Gesundheits- und Sozialwesen (Q)
Transport und Lagerung (H); Verwaltungs- und Unterstiitzungsleistungen (N) - private
Sicherheitsdienste; Immobilienaktivitaten (L); Fertigung (C); Bauwesen (F); Grof3- und
Einzelhandel (G); freiberufliche, wissenschaftliche und technische Dienstleistungen (M);
andere Dienstleistungen (S)

Immobilienaktivitaten (L); Bauwesen (F); freiberufliche, wissenschaftliche und
technische Dienstleistungen (M); andere Dienstleistungen (S); Land- und

18 | SIGMA Forstwirtschaft, Fischerei (A); Verwaltungs- und Unterstitzungsleistungen (N); Finanz-
und Versicherungsdienstleistungen (K); Gro3- und Einzelhandel (G); Information und
Kommunikation (J)

14 | Xl

17 | RHO
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Kunst, Unterhaltung und Erholung (R) - FuRballsektor; Fertigung (C) — Herstellung von

19 | TAU Erfrischungsgetranken/ Herstellung von Mineralwassern und anderen abgefiillten
Waéssern

Transport und Lagerung (H); Fertigung (C); Grof3- und Einzelhandel (G); Finanz- und

20 | PHI Versicherungsdienstleistungen (K); freiberufliche, wissenschaftliche und technische
Dienstleistungen (M); Bauwesen (F)

Bauwesen (F); Fertigung (C); freiberufliche, wissenschaftliche und technische

21 | CHI Dienstleistungen (M); Verwaltungs- und Unterstlitzungsleistungen (N); Grof3- und
Einzelhandel (G); Transport und Lagerung (H)

22 | PSI NA
23 | UPSILON Energieversorgung (D); fachberufliche Tatigkeiten (M)
24 | OMEGA NA

3.4.1 Bars, Restaurants und Hotels

Bars, Cafés, Pizzerias, Clubs, Kebab- und Imbissstuben sind bargeldintensive
Unternehmen und werden aus diesem Grund immer genutzt, um die Geldwasche
fur eine breite Palette von OCGs durchzufiihren. Sie kdnnen auch missbraucht
werden, um eine Reihe von illegalen Aktivitaten zu verschleiern wie sexuelle
Ausbeutung oder Ausbeutung der Arbeitskraft (z.B. der Fall BETA) in Bars,
Restaurants und Hotels (Paraskevas & Brookes, 2017) oder den Einzelverkauf
von illegalen Drogen (z.B. wurden bei der Strafverfolgungsoperation Shovel in
Spanien mehrere Imbissstande entdeckt, die mit einer irischen, im Drogenhandel
tatigen OCG in Verbindung standen).

3.4.2 Bauwesen

In vielen von MORE untersuchten Fallen wurden infiltrierte Unternehmen im
Bausektor mehrerer Lander ermittelt, die von verschiedenen OCGs (Tabelle 1)
infiltriert waren, was die frlheren Forschungsergebnisse auf diesem Gebiet
bestatigt (Kruisbergen et al., 2015; Levi, 2015; Savona, Riccardi, & Berlusconi,
2016). Der meistgefahrdete Untersektor ist das offentliche Auftragswesen, in
dem die OCGs ihr Korruptions- und Einschiichterungs-Potenzial ausschépfen
kénnen. Wie schon von einigen Autoren aufgezeigt wurde, ist die Infiltration in der
Bauindustrie alarmierender als in den anderen Branchen, da sie ein hoheres Mafd
an Fahigkeit verlangt, mit dem politischen, wirtschaftlichen und sozialen
Gemeinwesen vor Ort in Verbindung zu treten (Sacco, 2010; Transcrime, 2013).
Die Beziehung zwischen Bestechung und Bauwesen wurde vom letzten
Eurobarometer beleuchtet: Laut Umfrage sagten 79% der Befragten aus, dass
die Korruption in den europaischen Unternehmen dieses Sektors weit
verbreitet ist — 43 % antworteten, sie sei ,sehr weit verbreitet® (Europaische
Kommission, 2014, S. 22).
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3.4.3 GrofRhandel

Der Grol3handel ist (in einem viel grélkeren Ausmald als der Einzelhandel) im
Allgemeinen von der SOC-Infiltration betroffen, besonders, um den illegalen
Handel mit Drogen, Feuerwaffen und mit gefalschten und gestohlenen Waren zu
verschleiern. Die folgenden Untersektoren nehmen dabei eine Sonderstellung
ein:

GrofRhandel mit Nahrungsmittelprodukten (Falle ETA, THETA, SIGMA): Die
friheren Studien zeigten, dass diese Branche vor allem als Deckmantel fiir den
Drogenhandel genutzt wird (Drogen koénnen mit Leichtigkeit in
Lebensmittellastern oder Lieferungen versteckt werden) und mit italienischen und
chinesischen OCGs in Verbindung steht (Palomo, Marquez und Laguna 2016;
Riccardi, Soriani und Giampietri 2016; Becucci 2013);

e Grolthandel mit Blumen: Auch dieser steht mit Drogen in Verbindung (die
leicht zwischen den Blumen zu verbergen sind), wobei die Vertriebswege
von den/in die Niederlande, dem gréften internationalen Blumenmarkt,
genutzt werden (siehe Fall ETA im untenstehenden Kasten). Die
Infiltration von Blumenfirmen steht auch in Zusammenhang mit der
Ausbeutung von eingewanderten Stral’enverkaufern, die Blumen
anbieten (UNICRI, 2017).

e Grolhandel mit Pharmaprodukten: Die Firmen von pharmazeutischen
GroRRhandlern werden infiltriert, um gestohlene Medikamente (meist zur
Behandlung von Krebs und Rheuma) zu ,waschen“ und wieder in den
legalen Markt einzuschleusen (siehe zum Beispiel den Fall ALPHA), aber
auch, um mit Dopingmitteln fir Sportler und ,Freizeitdrogen® zu handeln.
GroRRhandler, die auf den europaischen Paralleimarkten tatig sind, sind
besonders gefahrdet. (Michele Riccardi, Dugato, Polizzotti, & Pecile,
2015).

e GroRhandel mit Olprodukten: In diesem Sektor deuten die Anzeichen
darauf hin, dass die SOC-Infiltration auf den Schmuggel von gestohlenem
oder illegalem Ol sowie Verbrauchssteuerbetrug ausgerichtet ist.
Hinweise auf diesen Handel kénnen in ganz Europa gefunden werden —
zum Beispiel an der irischen und an der osteuropaischen Grenze oder im
sudlichen Mittelmeerraum. Eine Zunahme dieser kriminellen Aktivitat
wurde nach den Burgerkriegen in Nordafrika und im Mittleren Osten, vor
allem nach dem Zusammenbruch von Gaddafis Herrschaft ausgehend
von Libyen (L’Espresso, 2017) beobachtet. Infiltrierte Unternehmen, die
im Olschmuggel tatig sind, nutzen oft die Routen und Kanéale, die fiir den
Handel mit Feuerwaffen und Drogen und das Schleusen von Migranten
verwendet werden — und bieten damit flr diese Aktivitdten ebenfalls
legale Fassaden (siehe Fall KAPPA).
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3.4.4 Transport und Logistik

Aus denselben, oben genannten Griinden ist die Transportbranche oft eine
ideale legitime Attrappe, hinter der sich illegale Handel verbirgt. Logistikfirmen,
Transportunternehmen und LKW-Verleihfirmen werden von den OCGs
genutzt, um Drogen, Waffen und gestohlene Waren zu schmuggeln oder
Migranten zu schleusen. Dafir wurden in vielen Landern und kriminellen
Organisationen Beweise gefunden (siehe Ferwerda und Unger 2016; Palomo,
Marquez und Laguna 2016; Kruisbergen, Kleemans und Kouwenberg 2015; DIA
2014). Zwei Arten von Transportunternehmen werden infiltriert: kleine Firmen, die
als Subunternehmen arbeiten und oft irregulare Arbeitskrafte beschaftigen, und
groliere, die Frachten und Schiffe nutzen, welche unter den Flaggen von
Steueroasen fahren. Nach der Makroanalyse zu schlieBen, sind die
Schifffahrtsunternehmen (NACE Division H50) der Sektor mit der gréRten Zahl
von Inhabern aus Steuerparadiesen.

Kasten — Fall ETA: GroBhandels- und Transportfirmen als Fassade fiir den Handel mit
Drogen, Feuerwaffen und gestohlenen Waren

Eine OCG, die in Verbindung mit der italienischen °‘Ndrangheta stand, baute einen
BlumengroRhandel mit Unternehmen in den Niederlanden und lItalien auf. Die Firmen wurden auch
fur die Geldwédsche und den Handel mit Drogen und Feuerwaffen (die in den LKWs des
Unternehmens versteckt waren) nach/von Italien genutzt, sowie fiir das ,Waschen” von mehreren
Tonnen Schweizer Schokolade, die aus einem Depot bei Mailand gestohlen worden waren
(Einzelheiten siehe Kapitel A1). Ohne solche Unternehmen kbnnten die meisten dieser kriminellen
Aktivitaten nicht durchgefiihrt werden.

Companies'
' Q trucks used “* i7" AN
' (%) {
. to transport Drugs
' > ?
.-.-->@ ":‘-‘ ---- rﬂoney
" laundering Firearms
‘Ndgrangheta Flowers
goup wholesale trade

companies
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Qne Re-sale of
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3.4.5 Glucksspiel / Gaming

Einer der Wirtschaftszweige, die am meisten von der SOC-Infiltration
betroffen sind — besonders in Zusammenhang mit den italienischen Mafias
— ist die Gllcksspiel-/ Gaming-Industrie mit all ihren Untersektoren:

o Kasinos

Bingo-Spiel

Videolotterien (VLT) und Spielhéllen
Online-Gaming-Websites

Die Spielindustrie ist eine bargeldintensive Branche mit steigender
Nachfrage. Die Entwicklungen im |IT-Bereich haben zunehmende
Geschaftschancen wie auch die Schwachstellen mit sich gebracht, da die
Kriminellen die Moglichkeit haben, Server in Steuerparadiesen
einzurichten, die es den LEAs (Strafverfolgungsbehdrden) erschweren, die
Online-Transaktionen zu beobachten. Die Kombination von IT,
Bankgeheimnis und steigender Nachfrage macht den Sektor sehr attraktiv
fir OCGs (z.B. Fallstudie NU).

Wie in Kapitel 6 veranschaulicht, ist Malta ein bevorzugter Standort flr
Firmen, die sich in dieser Branche betatigen (Wirtschaftszweige nach
Klassifizierung NACE - R92, R90 und R93). Dank seiner
Steuerverglnstigungen und Managementanreize hat Malta eine Reihe von
Unternehmern angelockt und weist unter den 28 EU-Mitgliedstaaten die
meisten B2B-Spiel-Lizenzen auf. Trotz der strengen Kontrolle durch oértliche
Aufsichtsbehérden konnten einige OCGs die maltesischen Firmen
infiltrieren, die auf diesem Sektor tatig sind, wie von mehreren Ermittlungen
belegt wurde (Einzelheiten siehe Kapitel 6).

Die SOC-Kontrolle von Gliicksspielunternehmen kénnte auch durch die
Infiltration der Sportindustrie beglinstigt werden (z.B. die Falle LAMBDA und
TAU), weil eine Spielmanipulation die illegalen Einnahmen der kriminellen
Gruppen multiplizieren kann.

3.4.6 Umwelt, Abfallentsorgung und erneuerbare Energie

Die Falle MORE bestatigen auch das Interesse der OCGs an Geschaften im
Umweltbereich.  Kriminelle  Gruppen infiltrieren die Firmen flr
Umweltmanagement aus verschiedenen Grinden: a) Sie kbénnen als
,Dienstleister* dienen und den anderen Unternehmern die illegale
Entsorgung ihres Restmllls anbieten sowie b) von illegal erhaltenen
offentlichen Auftragen profitieren. Falle in Form von SOC-Infiltration in dieser
Branche wurden in Italien, Frankreich, Rumanien und aulerhalb von Europa
z.B. in Kanada aufgedeckt (Savona & Riccardi, 2015). Im Fall MU stand eine
kriminelle Gruppe unter dem Verdacht, illegale Einnahmen von Cosa Nostra
in Umweltfirmen zu waschen, indem sie eine Milldeponie in Rumanien
betrieb, eine der gréften in Europa (Einzelheiten siehe Kapitel A1).
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Die Branche der erneuerbaren Energie (besonders Wind, Sonnenenergie
und Biomasse) zieht ebenfalls die Investitionen der OC an: Die Verfiigbarkeit
von hohen staatlichen Subventionen und Uppigen EU-Mitteln sowie die
GroRenvorteile im Bau- und 6ffentlichen Auftragswesen machen den Sektor
verwundbar (z.B. der Fall UPSILON). In diesem Sektor wurden Betrugsfalle
beobachtet, die offentliche Mittel und Umsatzsteuerhinterziehung
umfassten.

3.4.7 Gesundheits- und Sozialwesen

Die SOC-Infiltration im Bereich der sozialen Dienstleistungen und der
Gesundheitsfirsorge  ist im  Allgemeinen auf  Sozial- und
Versicherungsbetrug ausgerichtet (siche zum Beispiel die Falle IOTA und
Pl wie auch Skinnari, Korsell und Rénnblom 2016). In den letzten Jahren
nahm infolge der Flichtlingskrise auch die Infiltration in der Sozialflirsorge
zu und brachte grof3e wirtschaftliche Chancen flr die Unternehmen mit sich,
die Dienstleistungen fiir Migranten anboten (siche Abschnitt 3.1 und den
Fall IOTA).

3.4.8 Private Sicherheitsdienstleistungen

Ein weiterer Sektor, der Besorgnis erregt, ist die private Sicherheitsbranche.
Hinweise fiir die SOC-Infiltration in dieser Branche sind zu finden in:

¢ [talien — sowohl in Verbindung mit den italienischen Mafias als auch
mit anderen OC-Gruppen (siehe zum Beispiel den Fall RHO und
Kapitel 6);

e in Finnland, Schweden, den Niederlanden und Deutschland — mit
Motorbanden (Petrell und Houtsonen 2016; Boeselager 2016);

e in Frankreich in Form von russischen und balkanischen OCGs
(SIRASCO 2013; Riccardi und Camerini 2016);

e und im Vereinigten Konigreich, wo Sicherheitsfirmen im Verdacht
standen, von britischen Mitgliedern der OC kontrolliert zu werden
(Campana & Varese, 2018);

Indem die private Sicherheitsbranche infiltriert wird, kbnnen die OCGs ihren
kriminellen Ruf als Organisationen, die mit Gewalt Ordnung schaffen
kénnen, auf dem legalen Markt legitimieren und verkaufen.
Paradoxerweise werden umso mehr Dienstleistungen von Tirstehern,
Wachtern und Sicherheitsbeauftragten gebraucht, je machtiger die OCGs in
dem jeweiligen Gebiet sind (siehe untenstehenden Fall).

Bedenken hinsichtlich der privaten Sicherheitsfirmen entstehen auch durch
ihre Beteiligung am Management des Migrantenflusses in einigen
Mitgliedstaaten der EU, vor allem in Osteuropa, der — wie bereits erwahnt —
auch fir die OCGs aufgrund der damit verbundenen geschaftlichen
Méglichkeiten attraktiv ist (z.B. die Verwaltung von Empfangszentren,
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Heimbetreuung usw.). Die Fllchtlingskrise und die Angst vor terroristischen
Anschlagen hat die Nachfrage nach privaten Auftragnehmern erhéht, die
Beziehung zwischen diesen privaten Firmen und den o&ffentlichen LEAs
verstarkt (The Economist, 2016), und damit eine Moéglichkeit fir die OCGs
geschaffen, enger mit den Behérden zusammenzuarbeiten.

Kasten — Organisiertes Verbrechen und Verbindungen zu privaten Sicherheitsunternehmen
im Nordwesten von England

Eine Reihe von Sicherheitsfirmen, die im GroBraum Manchester téitig war, stand unter dem
Verdacht, im Dienste eines bekannten britischen Kriminellen mit dem Spitznamen ,Mr Big“ zu
stehen, der 2015 in einem Bandenkrieg ermordet wurde. Der Gangster der OC war an mehreren
kriminellen Aktivitédten (einschlief3lich versuchten Mordes) beteiligt und wurde aulBerdem verdachtigt,
private Sicherheitsunternehmen lber Strohménner aufgebaut zu haben (Campana & Varese, 2018).
Diese Firmen stellten éffentlichen und privaten Kunden Schutz- und Wachdienste zur Verfiigung,
wéhrend sie der OCG halfen, die illegalen Einnahmen zu waschen, wenn auch formell nie eine
Anklage wegen Geldwéscherei gegen Mr. Big erhoben wurde. Diese Unternehmen blieben nach der
Ermordung des Verbrechers aktiv (The Guardian, 2015).
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3.5 AKTEURE

3.5.1 Das gegenwartige Szenarium der OCGs in Europa

Die Analyse der MORE-Falle und des anderen gesammelten Beweismaterials wies darauf hin, dass
an der SOC-Infiltration eine Vielzahl krimineller Gruppen und Netzwerke beteiligt ist. Wie von
vorhergehenden Studien aufgezeigt, umfassen die OCGs in Europa sowohl grof3e, hierarchisch
aufgebaute Organisationen als auch kleinere Gruppen und locker aufgebaute Netzwerke
(Europol, 2017, 2013; Savona & Riccardi, 2015). Die Akteure koexistieren, kooperieren oft und
gruppieren sich untereinander in stdndig neuer und flexibler Weise.

Allgemein ausgedriickt kdnnen bei den OCGs in Europa zwei Haupttendenzen beobachtet werden.
1. Fragmentierung

Wie Europol in seiner letzten SOCTA berichtete, wurde zwischen 2013 und 2017 eine Zunahme
der OCGs von 3.600 auf 5.000 registriert. Obwohl die ,Zahlung“ der OCGS entsprechend der
Definition und Klassifizierung der OC variiert — z.B. meldet die Nationale Verbrechensagentur
(NCA) allein im UK offiziell 4.629 Falle (NCA, 2018) — kann das Wachstum der kriminellen Gruppen
als ,Auftritt der kleineren kriminellen Netzwerke“ interpretiert werden (Europol, 2017, S. 14),
besonders auf den kriminellen Markten, die mit Internet oder Aktivititen wie Betrug oder
Cyberkriminalitat in Verbindung stehen.

Die Fragmentierung der OCGs nimmt auch die Form einer Zunahme von Banden an. In den
vergangenen Monaten tauchten in verschiedenen Gebieten der EU (vor allem in den
Ballungsgebieten von London, Paris und Neapel)'' gewalttatige, jugendliche StralRenbanden auf,
die auf den kriminellen Markten (vor allem im Drogenhandel) aktiv sind. Obwohl unsere Kenntnisse
hinsichtlich dieser Gruppen noch sehr mangelhaft sind, scheinen sie den Stral’enbanden im
»-amerikanischen Stil“ ahnlicher zu sein als den traditionellen kriminellen Organisationen, obwohl sie
bereits als profitorientiert (hauptsachlich im Drogenhandel) bezeichnet werden kénnen und sehr
darauf bedacht sind, das Territorium, in dem sie tatig sind, unter ihre Kontrolle zu bringen (siehe
Varese, 2018, eine interessante Diskussion zum Bandenwesen in London. Es ist in dieser Hinsicht
bemerkenswert, dass die Banden auch in Gebieten erschienen sind, in denen die Mafia traditionell
stark vertreten war — wie in Neapel — sodass sie in gewisser Weise die Llicke schlieRen, welche die
traditionellen Organisationen der Camorra hinterlassen haben.

2. Submersion

Dabei handelt es sich um einen anderen, in gewisser Weise gegenlaufigen Trend. Einige traditionelle
OCGs einschlieBBlich der mafiadhnlichen Organisationen verlagern sich zunehmend von
Subversion und Gewalt auf eine Submersions-Strategie, die eine Erweiterung der OCG-Macht
auf unauffallige Weise anstrebt, zum Beispiel mittels

¢ Infiltration des politischen und wirtschaftlichen Gefliges

e Absprachen und Zusammenarbeit mit Fachleuten, Amtstragern, Zwischenhandlern, Brokern
und Unternehmern

e Bestechung und Einflussnahme auf den Handel (einschlieRlich Tauschgeschafte im Bereich
Politik und Wahlen) anstelle von Gewalt.

" In London fiihrte dies zu einer Zunahme von Gewalt und Tétungsdelikten. ZusammenstdRe zwischen StraRenbanden verursachten
einen raschen Anstieg der Verbrechen mit 80 Morden im ersten Halbjahr 2018.
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Wie bereits in den Abschnitten 3.1, 3.2 und 3.3 beschrieben, spielt die Infiltration von legitimen
Unternehmen eine entscheidende Rolle in diesem Szenarium. OCGs, die Firmen infiltrieren,
kénnen leichter mit den wirtschaftlichen und politischen Akteuren in Verbindung treten und den
Einfluss und die Macht ihres Netzwerkes ausdehnen. Als Unternehmer kénnen Kriminelle leichter
durch die Maschen des Netzes der Strafverfolgung schlipfen.

Die Submersion der OC in der legalen Wirtschaft verringert auch den Abstand zwischen schwarzen
und legalen Markten: Wie beobachtet wurde, koénnen infiltrierte Unternehmen von der
Unterstitzung der legitimen Unternehmer profitieren und den rechtmafigen Firmen gleichzeitig ihre
kriminellen Dienste anbieten (z.B.., falsche Fakturierung, illegale Abfallentsorgung und
Forderungseintreibung). Es Uberrascht nicht, dass in den analysierten Fallen haufig OC-Gruppen
gefunden werden, die in ,Bagatelldelikte” der Wirtschaftskriminalitat verwickelt sind.

Kasten — Zwei Trends in den européischen OCGs: einige Hypothesen

Fragmentierung Submersion

Kleinere kriminelle Gruppen Infiltration des politischen und wirtschaftlichen

Wachstum der Banden Gefliges

Absprachen  und  Zusammenarbeit  mit

Fachleuten, Brokern,  Amtstrdgern  und
Ausgewéhlte kriminelle Aktivitaten Unternehmers

Jiingere Mitglieder (und jiingere Opfer)

Einsatz von Gewalt Weniger Gewalt

Verbindung zum Internet und zu Online- | Bestechung als Hilfsmittel
Mérkten - . . .
Uberschneidung mit Wirtschaftsverbrechen
Nutzung der illegalen Einnahmen fiir den | (z.B. Steuerhinterziehung)

Konsum von (hochwertigen) Giitern ) ) ) .
Einsatz der illegalen  Einnahmen  flr
Beschrénkter Gebrauch der SOC-Infiltration in | |nvestitionen und Geldwéasche-Zwecke

Unternehmen .y g
GroR3flachige Anwendung von SOC-Infiltration

in Unternehmen

3.5.2 Akteure der SOC-Infiltration

In diesem Szenarium, das den Hintergrund bildet, ist es schwierig, ein deutliches Phantombild der
OC-Akteure zu skizzieren, die an den SOC-Infiltration-Systemen beteiligt sind. Der multiethnische
Charakter der kriminellen Gruppen in Europa (Europol, 2017, 2013) kompliziert diese Aufgabe noch
mehr. Wenn wir uns auf die bekanntesten und anerkannten kriminellen Organisationen
konzentrieren, kénnen jedoch die folgenden Merkmale aufgezeigt werden.

Die italienischen Mafias

Die Infiltration von legitimen Unternehmen durch italienische Mafias — vor allem Cosa Nostra,
Camorra und 'Ndrangheta — ist in Italien (siehe Kapitel 6) und im Ausland wohlbekannt. Wahrend
in einigen Landern Ublicherweise Strohfirmen mit wenig oder nur geringfigiger Produktionsaktivitat
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gegrundet werden, sind die Mafias und die Infiltration durch diese kriminellen Vereinigungen in
anderen Staaten etablierter (siehe untenstehenden Kasten).

In Spanien investierten Gruppen der Camorra in Restaurants, in den Grolhandel mit
Nahrungsmittelprodukten und in die Bauindustrie (siehe z.B. die Operation Laurel, bei der Gelder
der Camorra in den Bau von Immobilien und eines Urlaubsresorts investiert wurden). Entsprechende
Hinweise wurden auch fir die Beteiligung der 'Ndrangheta gefunden (siehe zum Beispiel den Fall
EPSILON, Kapitel A1) sowie flir Cosa Nostra (Palomo, Marquez, & Laguna, 2016; Transcrime,
2013).

In den Niederlanden und in Deutschland spielten die Gruppen der ’'Ndrangheta im
GroRhandelssektor und im Bereich Logistik ebenfalls eine Schllsselrolle (z.B. der Fall ETA) wie
auch in den Branchen Gastronomie (z.B. die Operationen Stige/Styx und Meltemi/Safran siehe
Kapitel 6), Bauwesen und Immobilien. In Frankreich, besonders in der Region PACA (Provence-
Alpes-Cbte d’Azur), ist die Infiltration der 'Ndrangheta in den Bereichen Immobilien und &ffentliches
Auftragswesen spurbar (Riccardi & Camerini, 2016; SIRASCO, 2013).

Malta erscheint haufig in den Untersuchungen wegen Infiltration des Gliickspielsektors durch die
Mafia: Die Insel wurde gelegentlich von Unternehmern, die in Verbindung mit der 'Ndrangheta, Cosa
Nostra und Camorra standen, als Drehscheibe genutzt, um Strohfirmen in dieser Branche
aufzubauen (siehe den Fall NU und Kapitel 6 zu den weiteren Ermittlungen). Zypern wird in
Zusammenhang mit der Griindung von Strohfirmen erwahnt (z.B. Fall ALPHA).

Ein weiteres expandierendes Infiltrationsgebiet der Mafia ist Osteuropa: Zum Beispiel wurden in
Rumanien Unternehmer mit Beziehungen zur Cosa Nostra (z.B. der Fall MU), Camorra
(Saintourens, 2018) und 'Ndrangheta (z.B. die Falle NU und OMICRON) bekannt. Hinweise darauf
gab es auch in Ungarn, Slowenien (z.B. der Fall ALPHA) und in der Slowakei, wo die weiterhin
laufenden Ermittlungen das wirtschaftliche Interesse von Unternehmern offenbaren, die verdachtigt
werden, in den Bereichen Landwirtschaft, Umwelt und erneuerbare Energie mit der 'Ndrangheta in
Verbindung zu stehen (Kuciak, OCCRP, & IRPI, 2018).

Russischsprachige OCGs

Viel Aufmerksamkeit wurde ,,verdachtigen” Investitionen von russischen Unternehmern in ganz
Europa gewidmet, besonders im Immobilienbereich in den Metropolregionen (London, Berlin und
Paris). Es ist jedoch nicht immer leicht, eine direkte Verbindung zwischen diesen Personen und den
russischsprachigen OCGs zu entdecken (einschliellich Berufsdieben oder Vory-v-zakone-
Gruppen).

Beweise flr die Infiltration kénnen zum Beispiel im FuRlballsektor von Spanien und Portugal
gefunden werden (die Falle LAMBDA und TAU) sowie im Immobilienbereich, in den Bars,
Restaurants und Tankstellen in Spanien (Palomo, Marquez, & Laguna, 2016). In den letzten Jahren
wurden von den spanischen Behdrden verschiedene Operationen im Kampf gegen die russischen
OCGs wie Clotilde, Troika und Oligarkh durchgefihrt.

Bezlglich des Immobiliensektors von Frankreich wurde in Paris und in der Region PACA
(Provence-Alpes-Cote d'Azur) von Infiltrationsfallen berichtet (Gendarmerie Nationale-STRJD,
2013), wahrend sich die Falle in Deutschland auf die Immobilien und den Gesundheitsbereich
konzentrierten (Einzelheiten siehe Kapitel 6). In Italien zeigten die Polizeibehérden die Gefahr der
Geldwascherei durch russischsprachige OCGs im Immobilien- und Hotelsektor von Urlaubsorten
(DIA, 2017, S. 186) und im Logistiksektor in Apulien auf.
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Im Vereinigten Kénigreich lag der Schwerpunkt auf dem Immobilienbereich, wobei in mehreren
Berichten die Rolle Londons als ,Waschsalon® fiir russische Kriminellen hervorgehoben wurde,
obwohl die Verbindung zwischen den Betroffenen und den Verbrechersyndikaten nicht immer klar
ist (Transparency International UK, 2015). Einige Medienberichte betonen die Rolle von Zypern als
Knotenpunkt flr russische Staatsbirger, die eine Briefkastenfirma einrichten wollen, um weiterhin in
europaischen Staaten investieren zu kénnen, was auch von dem System der ,goldenen Visa“
erleichtert wird (Abschnitt 4.3 and Kapitel 6).

Stidosteuropéische OCGs

Kriminelle Gruppen aus Rumanien, Bulgarien und den westlichen Balkanstaaten sind bekannt
fur ihre Aktivitaten auf den kriminellen Markten wie Handel mit Drogen, Feuerwaffen,
Menschenschmuggel und organisierte Eigentumsdelikte. Aber die Informationen Uber ihre
Investitionen in legitime Unternehmen sind lickenhaft — sowohl in den ,Heimatlandern® als auch im
Ausland. Es ist unklar, ob dieses Fehlen von Fallen auf die mangelnde Aufklarung und Ermittlung
zurlckzufihren ist oder darauf, dass diese Gruppen dazu tendieren, mehr grundlegende
Geldwasche-Strategien durchzufiihren wie den Kauf (mit Bargeld) von (hochwertigen)
Konsumgutern.

Die Infiltration von Unternehmen in Rumanien, Bulgarien und Zypern durch bulgarischsprachige
OCGs (z.B. der Fall THETA), serbische OCGs (insbesondere die Gruppe Sarié’s) in der
Tschechischen Republik (Innenministerium, 2016; Transcrime, 2015) und durch andere lokale
Gruppen in den ehemaligen jugoslawischen Landern wurde nachgewiesen. Die umfassendste
Studie Uber die SOC-Infiltration im Balkan, deren Schwerpunkt Slowenien war (Mesko et al., 2015;
Slak, Modic, Eman, & Azman, 2016), zeigte Investitionen in Bars, Restaurants, Clubs und
Transportunternehmen auf (siehe auch den Fall BETA).

Ungesetzliche Motorradbanden

Die Outlaw Motorcycle Gangs (OMCGs) stellen in Europa eine zunehmende Bedrohung dar. Ihre
Zahl hat sich in den letzten zehn Jahren verdoppelt und in einigen Landern sogar verdreifacht (z.B.
Deutschland; siehe Kapitel 6). OMCGs sind auch sehr aktiv in legitimen Unternehmen: lhr
wirtschaftliches Interesse richtet sich auf Lander und Branchen. Obwohl die Banden in
Skandinavien und Nordeuropa besonders aktiv sind, ist die entsprechende Infiltration auch in
anderen Mitgliedstaaten der EU wie in Deutschland, den Niederlanden und in Spanien zu
beobachten.

Die traditionellen Sektoren fiir die Infiltration sind Unternehmen, die den Bikern ,kulturell nahe“
stehen: z.B. Tattoo und Sex Shops sowie Clubs. Es bestehen Verbindungen zu der privaten
Sicherheitsbranche wie in Finnland (Petrell & Houtsonen, 2016), Deutschland (Boeselager 2016;
siehe auch Kapitel 6) und in den Niederlanden (Ferwerda & Kleemans, 2018). Die Infiltration hat sich
jedoch auch auf Sektoren verlagert, die mit offentlichen Geldern finanziert werden wie das
Bauwesen und die Sozialflirsorge in Finnland (Petrell & Houtsonen, 2016) und Schweden (siehe
Kapitel 6 und die Falle GAMMA und IOTA). 2013 wurde in Spanien im Rahmen der grol3 angelegten
Operation Casablanca gegen die Motorgang Hells Angels ermittelt, die eine Investition in eine
Formel-1- Rennstrecke auf der Insel Mallorca plante (Burgen, 2013).

Chinesische OCGs

Mehrere Autoren stimmen darin Uberein, dass die chinesischsprachigen kriminellen Gruppen und
die italienischen Mafias hinsichtlich der Infiltration die aktivsten in der legalen Wirtschaft sind. Ein
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chinesischer Zeuge in Italien berichtete: ,Hier hat jeder eine weiBe und eine schwarze Weste“, was
bedeutet, dass die Gruppen sowohl auf den kriminellen Markten als auch auf den legalen tatig
sind (Becucci, 2017, S. 14).

Chinesischsprachige OCGs, die nicht unbedingt mit chinesischen Triaden in Verbindung stehen
miussen, sind in einer Vielzahl von Sektoren aktiv wie in Bars, Restaurants, GroBRhandel und
Logistik sowie Massagesalons, zum Beispiel in Frankreich (Riccardi & Camerini, 2016), Spanien
(Palomo, Marquez, & Laguna, 2016) und Italien (Becucci, 2013; Becucci & Carchedi, 2016). In
diesen Landern kénnen sie auch Partnerschaften mit lokalen Unternehmern, Amtstragern und
Fachleuten aufbauen und sogar Gemeinschaftsunternehmen mit Firmen griinden, die von anderen
OCGs (z.B. Camorra in Italien) kontrolliert werden.

Vor wenigen Jahren deckten einige groftangelegte Untersuchungen, die von den LEAs in Europa
gegen die chinesischen OCGs durchgeflihrt wurden, deren Fahigkeit auf, die legale Wirtschaft zu
infiltrieren: In Spanien zerschlug die Operation Emperador ein komplexes Unternehmenssystem,
Uber das eine chinesische OCG Geldwasche betrieb und Steuern in industriellem Malfistab
hinterzog, was in diesem Land zur gréten Beschlagnahmung von Bargeld aller Zeiten flihrte: 10
Millionen Euro an einem Tag (Europol, 2015, S. 16). Eine sogar noch grélere Ermittlung —
Operation Snake — entlarvte eine chinesische kriminelle Organisation, die anderen kriminellen
Gruppen, die in verschiedenen EU-Mitgliedstaaten, darunter Belgien, Frankreich, Italien, die
Niederlande, Portugal und das Vereinigte Konigreich (Europol, 2015), tatig waren, Dienstleistungen
im Geldwasche-Bereich tGber Unternehmens- und Bank-Netzwerke zur Verfligung stellte.

In Italien wurde im Zuge der Untersuchungen Qian Liu und Qian Ba | und Il, die zwischen 2010
und 2012 von der Guardia di Finanza (ital. Finanzpolizei) durchgeflihrt wurden, ein ausgedehntes
Netz von Unternehmen entdeckt. Es wurde von chinesischen, in Italien agierenden Gruppen
kontrolliert und diente dem Transfer von schatzungsweise 4,5 Milliarden Euro aus illegalen
Einnahmen (Tribunale di Firenze, 2010, 2011, 2012). Schliellich ermittelte die italienische
Antimafia-Staatsanwaltschaft bei der Operation China Truck gegen eine chinesischsprachige
Gruppe, die in der Region Toskana ihr Unwesen trieb. Obwohl einige der Anklagen (darunter die
Zugehdrigkeit zu einer Mafiavereinigung) wahrend des Prozesses abgewiesen worden sind, wurden
bei der Operation die wirtschaftlichen Interessen der Gruppe aufgedeckt, die eine fast
monopolistische Kontrolle der Transportunternehmen umfasste, die sich mit der Beférderung der
chinesischen Waren in verschiedenen EU-Mitgliedstaaten befassten (Carolan, 2018).

Gewoéhnlich werden die legalen Unternehmen von den chinesischen OCGs als Fassade genutzt, um
kriminelle Aktivitdten wie Steuerhinterziehung, Ausbeutung der Arbeitskraft und sexuelle
Ausbeutung aber auch die Herstellung und den Verkauf von gefalschten Waren zu verbergen. Eine
typische Vorgehensweise, die in Italien beobachtet wurde, erfordert chinesische Unternehmer, die
ihre legitimen Firmen einige Monate nach der Eroffnung schlieBen (meist nach 6 bis 24
Monaten), wobei sie bedeutende Steuerschulden hinterlassen, aber vom Finanzamt nicht gefasst
werden konnen, um dann sofort ein neues Geschéaft mit anderen Rechtsformen und Strohmannern
zu er6ffnen (Becucci, 2017, S. 24).

Kasten — Die Prdasenz der italienischen Mafia und die Infiltration in europaischen Ldander

Die erste systematische Erfassung der Prdsenz von italienischen Mafias im Ausland wurde 2013
von Transcrime durchgefiihrt, indem die Verweise auf ausldndische Staaten, die in den
Jahresberichten der italienischen Antimafia-Staatsanwaltschaft (DNA) und den Halbjahresberichten
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des italienischen Kriminalamts zur Bekdmpfung der Mafia (DIA) (Calderoni, Berlusconi, Garofalo,
Giommoni, & Sarmo, 2015) erschienen, ausgewertet wurden.

Obwohl DNA und DIA nur die durchgefiihrten Hauptoperationen aufzeigen und nicht (ber den
Handlungsrahmen der gegen die italienischen Mafias unternommenen Aktionen (sowohl in Italien
als auch im Ausland) aussagen, liefern diese Unterlagen eine gute Grundlage fiir eine
Représentation der Mafia: wo sie aktiv ist, was sie macht und aus welchem Grund.

Die aktuelle Version dieses Ansatzes mit Verwendung der DIA/DNA-Berichte aus den Jahren
zwischen 2000 und 2016 (erstes Halbjahr), liefert die untenstehende Karte, auf der die Anzahl der
Hinweise in jedem Land nach der Bevélkerung des jeweiligen Landes gewichtet wurde.

Die Prdsenz der italienischen Mafia in den EU-Mitgliedstaaten — gewichtet nach der lokalen
Bevélkerung

— RS —
0,000-0,059
0,060-0,166
0,167-0,350
@ 0351-0614
@ 0615-1410
@® Excluded

Quelle: Ausarbeitung durch Transcrime von Berichten der DIA/DNA. Jahre 2000-2016 (erstes
Halbjahr)

Wéhrend Spanien, Deutschland und die Niederlande die héchsten Werte hinsichtlich der Nennung
in DIA/DNA-Berichten aufweisen, riicken Malta, Luxemburg und die Niederlande nach oben, wenn
die Anzahl der Verweise nach der lokalen Bevolkerung gewichtet wird.

Anzahl der Verweise — Die ersten 7 EU-MSs

Anzahl der Verweise, gewichtet nach der

Bevélkerung — die ersten 7 EU-
Mitgliedstaaten

Spanien Malta

Deutschland Luxemburg

die Niederlande

die Niederlande

Frankreich

Spanien
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Belgien Belgien
GroBbritannien Zypern
Ruménien Deutschland
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4. RISIKOFAKTOREN DER SOC-INFILTRATION
AUF MAKROEBENE

Die Analyse von Sentinel-Verbrechen und modi infiltrandi (Arten der Infiltration) von MORE
Fallstudien enthiillt einige Hauptrisikofaktoren der SOC-Infiltration. GemaR der Financial Action Task
Force (FATF, 2013) Taxonomie der Risikobewertung, kdénnen diese Hauptrisikofaktoren in
Bedrohungen oder als Schwachstellen eingestuft werden:

Bedrohungen

Diese sind die Straftaten, die am haufigsten in allen Fallstudien als Sentinel-Verbrechen wiederholt
werden:

e Korruption
e Steuerhinterziehung
e Urkundenfalschung

Schwachstellen
Diese sind die soziale, wirtschaftliche und finanzielle Faktoren, die die SOC-Infiltration ermdglichen:

¢ Bargeldintensitat
¢ Undurchsichtige und Komplexitat der Unternehmenseigentimerschaft
e ,Goldene Visa”

Dieses Kapitel bildet ab, wie unterschiedlich die Hauptrisikofaktoren in den verschiedenen EU-
Landern, Regionen und Wirtschaftssektoren sind. Der Schwerpunkt liegt auf den Schwachstellen,
die als Ausloser des SOC-Infiltrationsprozesses am relevantesten erscheinen.
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4.1. BARGELDDICHTE UND SCHATTENWIRTSCHAFT

Benjamin Villanyi, Universita Cattolica del Sacro Cuore-Transcrime

4.1.1. Bargeldnutzung

Die Bargeldnutzung ist einer der wesentlichen Risikofaktoren, der die Wasche von Erlésen aus
illegalen Geschaften unterstitzt, besonders wahrend der Integrationsphase, bei der diese Erlése in
scheinbar legitime Geldmittel mit Hilfe infiltrierter Unternehmen umgewandelt werden (van Duyne,
2003, S. 79). Im Gegensatz zu Kreditkarten und Uberweisungen ist Bargeld anonym und nicht
rickverfolgbar, und kann daher von Menschen genutzt werden, die ihre kriminellen
Geschéaftstatigkeiten verbergen wollen.

In den letzten Jahren haben Zahlungen an POS-Terminals (bargeldlose Verkaufsstellen) in fast allen
EU-Mitgliedsstaaten stetig zugenommen, wahrend der Nennbetrag von Barabhebungen in den
letzten 3-4 Jahren in einigen starker entwickelten Landern wie Schweden, Finnland and Belgien laut
EZB-Statistik zu sinken begann. Trotz der allgemeinen Tendenz haben osteuropaische Lander
weiterhin weniger entwickelte bargeldlose Zahlungssysteme, wohingegen Deutschland und
Osterreich traditionell der Bargeldnutzung zugeneigt sind, die immer noch eine wichtige Rolle in
deren alltaglichen Geschaftstatigkeiten spielt.

Abbildung 32 zeigt die Bargelddichte in den EU-Mitgliedsstaaten. Die Karte zeigt einen Proxy flr die
Barliquiditat (cash ratio), Barzahlungen als ein Bruchteil der Gesamtsumme an taglichen Zahlungen,
wenn man alle Zahlungsarten betrachtet. Insbesondere wurde der Quotient aus den Abhebungen
an Geldautomaten geteilt durch die Summe aller Bankomatbeziige und POS-Zahlungen errechnet
(Ardizzi & lachini, 2013, S. 16; Sisak, 2011, S. 14; Transcrime, 2017, S. 56). Es ist eine sehr
transparente, vergleichbare und leicht verfligbare Messung fir alle EU-Lander, obwohl das Horten,
das Nutzen von Bankliberweisungen und bestimmter, immer weniger verwendeter
Zahlungsmethoden (z.B. Schecks, Schalterabhebungen) nicht berlcksichtigt wird.
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Abbildung 2- Barliquiditat (Cash-Quote) — Barabhebungen am Geldautomaten geteilt durch die
Summe der Bankomatbeziige und POS-Zahlungen (2016)
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Die hochste Bargeldquote konnte 2016 in Bulgarien (86%), Rumanien und Griechenland (85%)
beobachtet werden, wahrend Schweden (13%) und GroRbritannien (22%) die Lander mit der
niedrigsten Bargeldquote sind. Es ist erwahnenswert, dass der Nominalwert der Barabhebungen an
Geldautomaten in den héher entwickelten Landern (wie z.B. Schweden, Finnland, Niederlande,
Belgien) um 2014 zu sinken begann.

Obgleich eine hohe Bargeldnutzung keine ausreichende Voraussetzung zur Erhdéhung der
Schattenwirtschaft darstellt, haben sowohl die EU (siehe 4. Anti-Geldwésche-Richtlinie [Anti-
Money Laundering Directive] und die aktuelle 5. AMLD) als auch bestimmte einzelne
Mitgliedsstaaten Verordnungen auf den Weg gebracht, um die Verwendung von Bargeld zu
verringern und damit der Geldwasche, der Terrorismusfinanzierung und sonstigen illegalen
Aktivitaten entgegenzuwirken. Diese Interventionen fanden zusammengefasst in den folgenden drei
Hauptkategorien statt:

¢ Banknoten mit hoher Stlickelung
e grenziberschreitende Bargeldbewegungen
e Barzahlungsbeschrankungen

Im Mai 2016 entschied die Europaische Zentralbank, die Herstellung von 500-Euro-Geldscheinen
Ende 2018 einzustellen und zwar aufgrund der 'Beflirchtungen, dass diese Banknote illegale
Aktivitaten begilnstigen konnte'. Die schon ausgegebenen Banknoten bleiben aber weiterhin
gesetzliches Zahlungsmittel (‘ECB ends production and issuance of €500 banknote’, 2016).
Auferdem hat die EU eine 10.000-Euro-Grenze fiir freie grenziiberschreitende Bargeldbewegungen
in der Verordnung 1889/2005 festgesetzt. Alle natirlichen Personen, die einen Betrag mit sich

2 EU-Direktive 2015/849, die am 26. Juni 2017 in Kraft trat.
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fUhren, der Gber diesen Grenzwert hinausgeht, missen diesen beim Zoll anmelden (Riccardi & Levi,
2018).

Die Situation ist etwas uneinheitlicher bei den Barzahlungsbestimmungen (Tabelle 6). Die
meisten ost- und sideuropaischen Lander haben einen Héchstbetrag flr Barzahlungen zwischen
Unternehmen und zwischen Verbrauchern und Unternehmen festgesetzt. Viele Menschen in
anderen Landern betrachten solche Regeln als eine Beschrankung der gesetzlichen Zahlungsmittel
oder anderer Grundrechte, wie z.B. in Schweden (mit der Bewegung namens Kontantupproret) und
eine ahnliche Einstellung ist, wie schon erwahnt, typisch fiir Deutschland und Osterreich (‘Finger
weg von unserem Bargeld!’, 2016; Mai 2016).

Infolgedessen gibt es eine Reihe von Grenzwerten, die von 420 Euro (Slowenien, B2B) bis zu 15.000
Euro (Slowakei, B2C) reichen, wahrend 12 EU-Mitgliedstaaten immer noch keine Hochstgrenzen
gesetzt haben. Die fehlende Armonisierung kann Verdrangungseffekte in Bezug auf die OCGs
verursachen. OCGs entscheiden sich dafiir, Unternehmen genau in jenen Landern einzubeziehen,
in denen Barzahlungen und Bareinkaufe (insbesondere von hochwertigen Gltern) viel einfacher sind
(siehe folgenden Kasten).

Tabelle 6- Barzahlungsgrenzen in Euro

. Zwischen
Zwischen Unternehmen und
Unternehmen Gebietsfremde
Land . Verbrauchern .
(Business-to- . (falls abweichend)
e (Business-to-
Consumer)
Belgien™ 3.000 3.000
Bulgarien 5.113 5.113
Kroatien 10.049 10.049
Tschechische
Republik 10.256 10.256
Danemark' 6.722 6.722
Frankreich™ 1.000 1.000 15.000
Griechenland 500 500
Ungarn 4.851
Italien 3.000 3.000
Lettland 7.200 7.200
Polen 3.524
Portugal 1.000 3.000 10.000
Rumanien 1.094 2.188
Slowakei 5.000 15.000
Slowenien 420 5.000 5.000
Spanien 2.500 2.500 15.000
Keine Einschrankungen
Osterreich, Zypemn, Estland, Finnland, Deutschland, Irland, Litauen, Luxemburg, Malta,
Niederlande, Schweden, GroRbritannien™

3 Ausnahmen gelten fiir Immobilien und Léhne, wogegen es eine gemeinsame Verantwortung von Kaufer und
Verkaufer Gber 10.000 Kronen in Danemark gibt.
4 Der Name muss bei iber 10.000€ angegeben werden.
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Quelle: Transcrime-Auswertung von 6ffentlich zugénglichen Quellen

Die kursiv angegebenen Zahlen beziehen sich auf den Euro-Gegenwert basierend auf dem Durchschnittskurs
von 2017.

Kasten — Fall ZETA: Drogenhandel, Bargeldschmuggel und OC-Infiltration in Import-
/Exportunternehmen

Die Fallstudie ZETA (weitere Einzelheiten siehe Kapitel A1) ist ein gutes Beispiel dafiir, wie Bargeld
den illegalen Handel und die Infiltration von rechtméaBigen Unternehmen durch organisierte
Kriminalitdt erleichtert. Eine OCG (organisierte Verbrecherbande), die im Handel von Drogen aus
dem Nahen Osten nach Europa aktiv ist, stiitzte sich auf die angebotenen Dienstleistungen von
einer anderen OCG, die hauptséachlich in Deutschland tétig ist, welche: a) (ber den Einsatz von
Geldkurieren, illegales Bargeld, Erlése aus dem Drogenverkauf, von Spanien und den Niederlanden
nach Deutschland schmuggelte; b) mit dem illegalen Bargeld in Deutschland kaufte sie, dank der
fehlenden Bargeldobergrenze Maschinen und Bagger; c¢) durch Griindungen und Infiltration von
legalen Unternehmen im GroRhandelssektor, exportierten sie die Maschinen in den Nahen Osten
(insbesondere nach Irak). Der legale Handel diente einerseits zur Wésche der kriminellen Erlése
und andererseits als Mobglichkeit zum Ausstellen von Scheinrechnungen und gefélschten
Zollscheinen, die verwendet werden konnten, um den Bargeldtransfer von einem Land zum anderen
durch die mit der kriminellen Vereinigung verbundenen Unternehmen zu rechtfertigen.

4.1.2. Bargeld-intensive Geschafte

Zusatzlich zur Analyse der Bargeldnutzung bei alltdglichen Zahlungen, ist es ebenso nitzlich einen
Blick auf die Intensitat der Bargeldnutzung bei legalen europaischen Unternehmen zu werfen.
Bargeld-intensivere Wirtschaftsbereiche kénnten auf eine hohere Anfalligkeit fur kriminelle
Unterwanderung bzw. Infiltration hinweisen. Um diese Hypothese zu prifen, haben wir die
durchschnittliche Bilanzstruktur von Unternehmen in den 28 EU-Mitgliedsstaaten analysiert, wobei
einige interessante Muster zum Vorschein kamen.

Neben dem Anlagevermégen, wie Immobilien und Maschinen, brauchen Firmen viel mehr das
Umlaufvermdgen fir ihre Aktivitaten, vor allem Geldmittel, entweder als Barmittel oder auf einem
Bankkonto. Ein regelmafiger Geldfluss bzw. Cashflow ist natirlich noétig, um Arbeiter und
Lieferanten zu bezahlen, und auch wenn seine Hohe in den verschiedenen Wirtschaftsbereichen
und Landern nicht die gleiche ist, so kann eine hohe Varianz doch Anlass zu Bedenken geben. Fir
die Untersuchung wurden die Mittelwerte in einem bestimmten Bereich und in einer bestimmten
Region betrachtet, wobei unternehmensspezifische Daten vom Bureau van Dijk (BvD) verwendet
wurden, einem Business-Intelligence-Anbieter.
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Abbildung 3 - Bargeld-Aquivalente geteilt durch Gesamtvermdgen — Samtliche Sektoren (2015)
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Quelle: Transcrime-Auswertung der BvD-Daten

In der Abbildung 3 kann man eine ziemlich bemerkenswerte Varianz fir diesen Barmittelbestand
unter den europaischen Regionen, sogar im selben Land, feststellen. Da das unterschiedliche
Gewicht der Geschaftsbereiche in jedem Land die Ergebnisse beeinflussen kann, wurde der Fokus
auf ausgewahlte Branchen gelegt.

Jingste Forschungen haben gezeigt, dass gewisse Sektoren anfalliger fur kriminelle Infiltration und
Geldwasche sind als andere (Savona, Riccardi, & Berlusconi, 2016, ff. 42—44, 122—-125) oder dass
sie generell einen héheren Anteil an der informellen Wirtschaft haben (Schneider, 2013, S. 30).
Solche NACE-Wirtschaftszweige umfassen das Baugewerbe (F41), den Einzelhandel, aulRer flr
Autos und Motorrader (G47) oder Gastronomie (156), und in diesen Sektoren treten ein paar Lander
auffallender in Erscheinung als andere (Errore. L'origine riferimento non é stata trovata.4 und
Errore. L'origine riferimento non é stata trovata.5).
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Abbildung 4 - Bargeld-Aquivalente geteilt durch Abbildung 5 - Bargeld-Aquivalente geteilt durch
Gesamtvermdgen — F41 Baugewerbe (2015) Gesamtvermdégen — 156 Gastronomiegewerbe
(2015)
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Quelle: Transcrime-Auswertung der BvD-Daten

Portugal, Spanien, Italien und Kroatien (und Rumanien in Bezug auf I56) haben die niedrigsten
Quoten von liquiden Vermogenswerten fur die beiden Bereiche Baugewerbe und Gastronomie. Man
kann davon ausgehen, dass sich dieses unlogische Ergebnis aus den nicht gemeldeten
Tatigkeiten ergibt. Wenn es eine gro3e Schattenwirtschaft gibt, kbnnen Firmen nicht erklarte
Einkommen in Barmittelform nutzen, um Arbeiter und Lieferanten zu bezahlen. Sie bringen weder
dieses Geld zur Bank, noch geben sie es in den Finanzberichten an, somit ist eine scheinbar
niedrigere Liquiditat genug fir den alltaglichen Betrieb. Verglichen mit anderen Sektoren kann dieser
Effekt besonders stark im Bau- und Gastronomiegewerbe auftreten, da in diesen Bereichen viele
Arbeitskrafte gebraucht werden und dort immer noch am meisten Schwarzarbeiter tatig sind
(European Employment Policy Observatory, 2016, S. 3). Aufgrund der Natur der Schattenwirtschaft
ist dieses Phanomen leider schwer zu fassen, und vergleichbare Kontrolldaten sind EU-weit nicht
verfugbar, um diese Hypothese zu untermauern.

4.1.3. Bargeld und die Schattenwirtschaft

Barmittel kdnnen in der Schattenwirtschaft verwendet werden, um Angestellte zu bezahlen, die
auf einer inoffiziellen Gehaltsliste stehen, oder Zulieferer, die keine richtige Rechnung fiir
ihre Waren ausstellen. Wenn das eine gangige Vorgehensweise in der formalen, legalen Wirtschaft

ist, kdnnen Kriminelle einfacher Gber Infiltration agieren, weil sie ihre kriminellen Erlése problemloser
waschen kénnen.

Es wurden verschiedene Versuche unternommen, das AusmaR der Schattenwirtschaft bzw.
besonders die Schwarzarbeit zu quantifizieren. Schneider und seine Co-Autoren veréffentlichen
regelmaRig eine Schatzung zum Ausmal} der Schattenwirtschaft (Medina & Schneider, 2018). Die
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EU-Mitgliedsstaaten mit den héchsten Zahlen sind Zypern und Bulgarien (31%), dann kommen
Kroatien und Griechenland (30%), gefolgt von anderen ehemals sozialistischen oder
sudeuropaischen Landern (Abbildung 6).

Abbildung 6 - Schatzung der Schattenwirtschaft in Prozent als Anteil am BIP
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Quelle: Medina & Schneider (2018)

Eine ahnliche Situation haben wir im Fall der Schwarzarbeit. Polen und die baltischen Lander
haben einen etwas hoheren Anteil an Schwarzarbeit, aber es ist interessant, festzustellen, dass flr
beide Schatzungen die Tschechische Republik und die Slowakei niedrigere Zahlen haben als die
anderen ehemaligen Ostblocklander.
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Abbildung 7 - Schwarzarbeit im privaten Sektor als Prozentzahlen (2013)
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Quelle: Williams et al. (2017)

Verschiedene Messungen der Schattenwirtschaft und Bargeldnutzung sind sehr eng miteinander
verbunden, wie die Abbildung 8 zeigt. Wie schon erwahnt, haben Deutschland, Osterreich und
Luxemburg, obwohl sie noch stark am Bargeld hangen, eine moderate Schattenwirtschaft. Im
Vergleich dazu rangieren die grofiten Bargeldnutzer wie Bulgarien, Ruménien und Griechenland
unter den Landern mit der gréfiten Schattenwirtschaft.
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Abbildung 8 - Bargeldnutzung und Schattenwirtschaft
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Quelle: Transcrime-Auswertung der Daten von Medina & Schneider (2018), Williams et al. (2017), EZB

Insbesondere die weltweiten Indikatoren zur Regierungsarbeit (Worldwide Governance Indicators),
die Rechtsstaatlichkeit und Bekdmpfung der Korruption (Rule of Law and Control of Corruption)
haben eine hohe Korrelation mit diesen Messungen (Abbildung ). Die Bargeldnutzung ist in den
Landern weitaus geringer, in denen die Korruption effizienter kontrolliert wird. Gleichzeitig
findet man weniger Schwarzarbeit dort, wo Respekt vor dem Gesetz herrscht und es auch
durchgesetzt wird. Ein ahnliches Bild zeigt sich, wenn regionale Schatzungen zur
Schattenwirtschaft (Tafenau, Herwartz, & Schneider, 2010) mit verschiedenen Komponenten des
europaischen Qualitatsindex flir Regierungsarbeit (European Quality of Government Index)
verglichen werden. Die Schattenwirtschaft hat dort einen héheren Anteil, wo Blrger Zweifel an der
Unparteilichkeit bei der Rechtsprechung haben (Korrelation von -0.50) oder wo eine héhere
Korruption wahrgenommen wird (-0.56).
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Abbildung 9 - Bargeld, Korruption und Schattenwirtschaft
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Quelle: Transcrime-Auswertung der Daten von Williams et al. ( 2017), EZB, WGI

Aufgrund dieser Zahlen lasst sich schlussfolgern, dass die Bemiihungen zur Erhéhung des
Anteils an elektronischen Zahlungen nicht nur die Steuerhinterziehung verringern koénnte,
sondern es auch schwieriger macht, kriminelle Einnahmen in infiltrierten Firmen zu waschen. Ein
EU-weit harmonisierter rechtlicher Rahmen zur Bargeldnutzung kdnnte die Wirkung solcher
BemuUhungen signifikant verbessern, da die aktuell geltenden Bestimmungen leicht umschifft werden
kénnen, indem ein Mitgliedsstaat ohne Einschrankungen diesbezliglich ausgenutzt werden kann.
Wenn ein infiltriertes Unternehmen seine Lieferanten nicht in bar bezahlen kann, missen Kriminelle
auf kompliziertere und teurere Lésungen zurlickgreifen, um Schwarzgeld in die legale Wirtschaft
einzuschleusen. Demgegeniber muss die Strafverfolgung auf diese neu sich herausbildenden
Formen der Unterbringung von kriminellen Einnahmen vorbereitet sein, da z.B. Kryptowdhrungen
das Bargeld wahrenddessen ersetzen kdnnten.

Kasten — Kriminelle Infiltration in einer bargeldlosen Ara

Wie wére die Auswirkung auf die Geldwédsche und die OC-Infiltration von Unternehmen, wenn
Bargeld gesetzlich beschrénkt werden wiirde? Und wie wére die Auswirkung auf die Kriminalitat?
Einige Autoren haben versucht, eine Antwort auf diese Frage zu geben (siehe z.B. Riccardi & Levi,
2018 fiir eine Ubersicht). Es ist zu erwarten, dass sich die Auswirkungen wohl stérker bei den
‘kleineren’ Geldwéschegeschéften bemerkbar machen werden, wie die in Bezug auf Steuerbetriige
im Kleinformat, die in hohem Mafl3e auf Bargeld angewiesen sind. Betroffen davon wéren auch die
traditionellen, organisierten, kriminellen Vereinigungen (OCGs), einschlieBlich der Mafia-
Organisationen, die es nachweislich vorziehen, ihre Gelder in bargeld-intensiven Unternehmen zu
waschen. Eine bargeldlose Wirtschaft wiirde es schwieriger machen, im Untergrund zu bleiben. Die
Reduzierung von Bargeld wird sich auf die Geldwédschegeschéfte der hbheren Ebene, wie solche,
die mit starker Korruption im Zusammenhang sStehen und wo sich komplexer
Unternehmensstrukturen und Offshore-Gerichtsbarkeiten bedient wird, wahrscheinlich weniger
signifikant auswirken — trotz der Tatsache, dass diese kriminellen Geschéfte zu gewissen Zeiten
auch Barauszahlungen oder Bargeldschmuggel erfordern.
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Wie bereits erwéhnt, ist es jedoch recht unwahrscheinlich, das profitgetriebene Kriminalitdt ohne
Bargeld verschwinden wiirde. Verdrdngungseffekte kbénnten auftreten. So kbénnte z.B. der
Ausgabestopp der 500-Euro-Banknoten Kriminelle dazu veranlassen, alternative hochwertige
Geldscheine fiir den Bargeldschmuggel oder zu Hortungszwecken zu verwenden, wie die Schweizer
1000-Franken-Note oder den 200-Euro-Schein. Oder sie kbnnten auf geringerwertige Banknoten
umschwenken, einfach ihre Schmuggeltechniken und Gewohnheiten dndern — was teurer werden
kénnte, weil zum Beispiel eine héhere Anzahl von Kurieren beschéftigt werden mlisste, um den
gleichen Ubergabewert zu erhalten. Es besteht sogar die Méglichkeit, dass Kriminelle sich dafiir
entscheiden kénnten, die ‘alten’ 500-Euro-Scheine fiir ihre eigenen illegalen Transaktionen zu
behalten (z.B. im DrogengroBhandel) oder als Kapitalanlage — letztlich bleiben diese Banknoten
legales Zahlungsmittel und sie wiirden ihren Wert behalten, auch wenn ihre Nutzung in der legalen
Wirtschaft noch mehr Verdacht erregen wiirde, als jetzt schon.

Bargeld-Einschrankungen kénnten auch zu einer Erhbhung des Tauschhandels fiihren, z.B. der
Austausch von Drogen gegen Waffen oder andere Vermdgenswerte. Und das kénnte die kriminellen
Netzwerke und Partnerschaften umgestalten. Der Trend zu virtuellen Markiplédtzen, wie z.B. dem
Darkweb, und zu virtuellen Wahrungen kénnte Aufwind erhalten. Zudem kénnten Unternehmen noch
héufiger zur ‘Produktwéasche’ und zum Liefern einer legitimen Fassade fiir (bestimmte) illegale
Waren verwendet werden, welche dann auf legalen Mérkten verkauft werden kénnten. Schliel3lich
kénnte eine Reduzierung der Barmittel, wie umfassend in der Literatur hervorgehoben, organisierte
Verbrecherbanden dazu bringen, von den traditionellen (und bargeld-intensiven) kriminellen
Aktivitaten zur Internetkriminalitdt (Cybercrime) zu wechseln.
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4.2. UNDURCHSICHTIGE UNTERNEHMENSEIGENTUMERSCHAFT

Antonio Bosisio, Universita Cattolica del Sacro Cuore-Transcrime

Die undurchsichtige Unternehmenseigentiimerschaft ist ein wesentlicher Risikofaktor, welcher die
SOC-Infiltration in die legale Wirtschaft erleichtert. Komplexe Unternehmensstrukturen kénnen,
besonders wenn sie in der Geheimhaltung unterliegenden Steuergebieten gegriindet wurden, bei
der Verheimlichung illegaler Finanzstréome und der Identitét von wirtschaftlichen Eigentiimern
helfen (Van der Does de Willebois, Halter, Harrison, Park, & Sharman, 2011; FATF, 2014, 2016;
Gambetta & Reuter, 1997, S. 20; Riccardi, Milani, & Camerini, 2017). Mitglieder der organisierten
kriminellen Vereinigungen koénnten undurchsichtige Unternehmen (Scheinfirmen) verwenden, um
die Erlése aus einer Reihe von illegalen Aktivitaten, wie Drogenhandel, Schleusung von Migranten
oder Steuerbetrug zu waschen.

Obwohl weitgehend als SchlUsselproblematik anerkannt, ist die Undurchsichtigkeit von
Unternehmensstrukturen nur sehr schwer zu operationalisieren und zu messen. Im Rahmen des
MORE-Projektes wurden drei Sub-Dimensionen in den EU-Landern und Wirtschaftszweigen
analysiert:

e Der Grad an finanzieller Geheimhaltung;
e Der Anteil an Geschaftsinhabern, die aus Steueroasen kommen;
o Die Komplexitit der Eigentumsverhéltnisse bei den registrierten Unternehmen.

4.2.1. Finanzielle Geheimhaltung

Kriminelle, die legitime Unternehmen infiltrieren wollen, kdnnen von Landern angezogen werden,
die durch hohe finanzielle und unternehmerische Geheimhaltung charakterisiert sind: Hier
kénnen sie am besten die kriminellen Urspriinge ihrer Einnahmen verheimlichen sowie ihre Identitat
als wirtschaftliche Eigentiimer.

Aber die Grinde, warum wir auslandische Aktionare von Unternehmen untersuchen, die in einem
bestimmten Land (oder Branche) gemeldet sind, beziehen sich nicht nur auf die Geheimhaltung. Sie
kénnen sich zum Beispiel auch auf Folgendes beziehen (Riccardi, Ferwerda, & Aziani, 2017):

e geographische Ndhe zu anderen Landern;

o vorhandene ausldndische Einwohner, die sich fiir eine Unternehmensgrindung
entscheiden konnten;

o die Attraktivitat des Landes in Bezug auf niedrige Kosten flir das Grinden eines
Unternehmens oder die Effizienz der Biirokratie und der Institutionen (World Bank,
2011);

e das Volumen an Welthandelsbewegungen oder von auslandischen
Direktinvestitionen (FDI);

e das Vorhandensein von Steuervergiinstigungen fir Unternehmen/Gesellschaften
oder Privatpersonen (OECD, 2011).

Unter Verwendung der Daten zur Unternehmenseigentimerschaft vom Bureau van Dijk, kann man
das Volumen an auslandischen Aktiondren in den verschiedenen europaischen Landern
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abschatzen."”> Wie aus der Abbildung 10 ersichtlich wird, sind die Léander mit den hdchsten
Prozentzahlen, die mit den sehr "kleinen" Jurisdiktionen bzw. Rechtsordnungen. Bei den 28 EU-
Landern stehen daher Luxemburg, Estland, Kroatien, Irland und Zypern an der Spitze. Betrachtet
man die groften europaischen Lander, so findet man eine grof’e Zahl an auslandischen
Eigentimern in GroBbritannien (9,1% aller Aktionare von britischen Unternehmen). Unter den
Nicht-EU-Staaten verzeichnen San Marino (94 % aller Aktionare sind Auslander), Gibraltar (87,3%),

Andorra (83%) und Monaco (67%) die hochsten Prozentzahlen.
Abbildung 10 - Anteil an auslandischen Aktionédren in den européaischen Landern (2015)
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Quelle: Transcrime-Auswertung der BvD-Daten

' Zu Analysezwecken wurden nur Aktionére auf der ersten Ebene der Eigentiimerschaft beriicksichtigt. Anders als bei der Analyse der
Komplexitat der Unternehmenseigentiimerschaft (siehe unten), deckt die Analyse in diesem Fall samtliche Unternehmensarten ab,

einschliellich der Personengesellschaften mit unbeschrankter Haftung.
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Die beobachteten Unterschiede kénnen mit den unternehmenssteuerlichen Anreizen (Andorra,
Monaco, Luxemburg und Irland haben z.B. allesamt glinstigere Steuerregelungen fir Unternehmen
und koénnen damit auslandische Investoren anziehen), mit der Leistungsstarke ihrer
Finanzmittelpunkte oder mit der einfachen Art der Unternehmensgriindung zusammenhangen. Aber
die finanzielle Geheimhaltung (bzw. das Bankgeheimnis) spielt auch eine wichtige Rolle.

Um die Verschwiegenheit in den EU-Mitgliedsstaaten zu messen, kann man den Secrecy Score
(FSS) - eine Komponente des Financial Secrecy Index (FSI) - verwenden, der einen
zusammengesetzten Indikator darstellt, der vom Netzwerk flir Steuergerechtigkeit (Tax Justice
Network, TJN) alle zwei Jahre herausgegeben wird.'® Er ist allgemein anerkannt als eine der besten
Messungen der Geheimhaltungsstufe in den Jurisdiktionen, weil er unabhangig und transparent in
seiner zugrundeliegenden Methodik ist (Cassetta, Pauselli, Rizzica, & Tonello, 2014; Gara & De
Franceschis, 2015; Riccardi, Milani, & Campedelli, 2016; Savona & Riccardi, 2017). Der FSS vereint
20 qualitative Geheimhaltungsindikatoren, die durch Analyse der Daten zur Gesetzgebung des
Landes und seines Banken- und Finanzsektors erhalten wurden. Unter anderem gehéren dazu
folgende Messungen:

¢ den Geheimhaltungsgrad beim Bankgeheimnis

o die Zuganglichkeit von Informationen zu wirtschaftlichen Eigentiimern

e der Grad an Transparenz bei Unternehmensinformationen

o die Effizienz von Steuer- und Finanzregelungen

e der Grad der Einhaltung der internationalen Standards zur Bekampfung von
Geldwascherei (AML) und der Empfehlungen der Arbeitsgruppe "Financial Action Task
Force" (FATF)

e der Umfang der AML-bezogenen internationalen Zusammenarbeit

Die analysierten GroRen werden in einer Punktzahl zusammengefasst, die zwischen 41,83
(Slowenien) und 88,58 (Vanuatu) liegt.

Tabelle 7 - Financial Secrecy Score (TJN), EU28-Lénder (2018)

Land FSS FSS-Weltrangliste
Qro[&britannien (inklusive der britischen 85,4 3
Uberseegebiete und der britischen Krone

unterstellte Gebiete) "’

Niederlande 66,0 59
Rumanien 65,5 60
Zypern 61,3 72
Malta 60,5 75
Kroatien 59,3 80
Deutschland 59,1 81
Luxemburg 58,2 83

16 Zu Analysezwecken wurden nur die FSS-Komponente des Schattenfinanzindexes (Financial Secrecy Index, FSI) beriicksichtigt, da der
Fokus auf die Geheimhaltungsstufe in den Jurisdiktionen gelegt wurde und nicht auf die GroRe der jeweiligen Jurisdiktion in Bezug auf
den Finanzfluss. Der FSI vereint den Secrecy Score (eine qualitative Messung) mit der globalen Gewichtung, die misst, wie groB3 ein
Offshore-Finanzzentrum ist.

7 GroRbritannien hat eine véllig andere Punktzahl bei der finanziellen Geheimhaltung, wenn man die Uberseegebiete und Kronkolonien
hinzunimmt. Werden die Uberseegebiete und Kronkolonien mitberiicksichtigt, dann liegt der FSS fiir GB bei 85,40 und damit stiinde das
Vereinigte Konigreich an der Spitze der Secrecy Score Rangliste bei den 28 EU-Landern (und international an dritter Stelle nach Vanuatu
und Antigua & Barbuda). Fir weitere Details siehe http://www.financialsecrecyindex.com/PDF/FS|-Methodology.pdf.
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Griechenland 57,9 84
Lettland 57,4 85
Polen 57,4 86
Osterreich 55,9 89
Slowakei 54,9 92
Ungarn 54,7 93
Portugal 54,7 95
Bulgarien 54,2 96
Tschechische Republik 52,9 97
Finnland 52,7 98
Danemark 52,5 100
Frankreich 51,7 103
Estland 50,9 104
Irland 50,7 105
Italien 495 107
Spanien 47,7 107
Litauen 46,8 108
Schweden 455 109
Belgien 440 110
GrolRbritannien 42 .4 111
Slowenien 41.8 112

Quelle: Transcrime-Auswertung der Daten vom Netzwerk fiir Steuergerechtigkeit (Tax Justice Network)

Einige der Lander, die hohe Prozentzahlen an ausléndischen Aktionaren anziehen kénnen, zeigen
auch einen hohen Grad an Geheimhaltung, laut der Messungen durch die FSS (Abbildung 0). Wie
die Abbildung 1 zeigt, ist der Zusammenhang zwischen dem Anteil an auslandischen Aktionaren
und dem Grad an finanzieller Verschwiegenheit positiv (0,52) und sehr signifikant. Unter den 28 EU-
Staaten zeigen Luxemburg, Zypern, Malta und Kroatien dieses positive Verhaltnis am deutlichsten.
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Abbildung 11 - Financial Secrecy Score und Anteil an auslandischen Aktiondren (EU-Lander)
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Quelle: Transcrime-Auswertung der BvD- und TJN-Daten.

Wenn man sich die Sub-Dimensionen des Financial Secrecy Score anschaut, kann man sehen, dass
einige der 28 EU-Lander Spitzenreiter bei einigen der betrachteten qualitativen Messungen sind.
Malta und die Niederlande zeigen beispielsweise wenig Transparenz und Zugangsméglichkeiten bei
Treuhandbichern oder Stiftungsregistern; wohingegen Rumanien, Zypern, Deutschland,
Luxemburg, Osterreich, Bulgarien und Finnland die héchsten Werte bei der Sub-Dimension haben,
welche das Fehlen von Anforderungen an Unternehmen zur Lieferung von Informationen tber das
wirtschaftliche Eigentum misst sowie die mangelnde Transparenz bei Besitzverhaltnissen fur
Immobilien und fir in Freihafen gelagerte wertvolle Giiter.

Tabelle 8 - Spitzenreiter bei den FSS-Komponenten (EU28, 2018)

Lander mit der

TSR héchsten Bewertung'®

Treuhand- und Stiftungsregister Malta, Niederlande

Erfasste Unternehmenseigentiimerschaft Niederlanden,
Rumanien, Zypern,
Kroatien, Deutschland,
Luxemburg,
Griechenland, Polen,
Osterreich, Bulgarien,
Finnland, Danemark,
Spanien

Sonstiges Eigentum an Vermégenswerten Rumanien, Zypern,
Malta, Deutschland,
Luxemburg, Lettland,
Osterreich, Ungarn,

'8 Hohe Bewertungen entsprechen einer niedrigen Transparenz bei den ausgewéhlten Komponenten.
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Portugal, Bulgarien,
Finnland, Frankreich,
Grof3britannien

Konstante personliche Einkommensteuer Zypern

Quelle: Transcrime-Auswertung der Daten vom Netzwerk fiir Steuergerechtigkeit (Tax Justice Network)

Kasten - Nutzung der finanziellen Geheimhaltung: Operation Volcano

Operation Volcano, die 2014 in Italien durchgefiihrt wurde, identifizierte die Infiltration von seriésen
Unternehmen durch eine organisierte kriminelle Vereinigung, um den illegalen Handel von
Medikamenten zu vertuschen (AIFA, 2015). Die organisierte kriminelle Vereinigung beauftragte
lokale Kriminelle mit dem Diebstahl von Krebsmedikamenten in Fldschchen aus italienischen
Krankenhédusern und Lastwagen. Die gestohlenen Medikamente wurden dann zu einem Lager
transportiert und mit den gefélschten Rechnungen abgestimmt, die von Scheinfirmen ausgestellt
wurden, die im GroBhandel von Medikamenten tétig und im Ausland anséssig sind, vor allem in
Osteuropa (Ruménien, Ungarn, Slowakei, Zypern usw.). Auf diese Weise konnten die gestohlenen
Medikamentenflaschchen als legal erworbene Produkte wiederauftauchen, ‘gewaschen’ und wieder
in den legalen Markt eingeschleust werden (siehe Kapitel A1 fiir weitere Angaben).

Die nicht lizenzierten ScheingroBhédndler wurden ad-hoc in Lédndem mit geringen
Transparenzanforderungen an Unternehmen etabliert. Insbesondere Ruménien und Zypern, die
Jjeweils an zweiter und dritter Stelle aufgrund ihrer Financial Secrecy Scores unter den EU28-
Lé&ndern rangieren, waren stark in das Betrugssystem involviert, wie aber auch Ungam, Lefttland und
die Slowakei (alle l(iber dem EU-Durchschnittswert beim FSS). Die Undurchsichtigkeit der
Unternehmensregister in diesen Jurisdiktionen wurde ausgenutzt, um die mdglichen Kontrollen
umzugehen. Nach dem Vertuschen ihrer falschen Herkunft, wurden die Produkte durch lizenzierte
italienische Pharmagrof8handler in die legale Lieferkette in Europa (hauptsédchlich Deutschland)
eingebracht und verkauft (AIFA, 2017).

4.2.2. Verbindungen des Eigentimers zu Jurisdiktionen mit ausgepragter
Geheimhaltung

Uber den Geheimhaltungsgrad des Landes hinaus, kann auch die Undurchsichtigkeit eines Landes
durch Betrachten der Verbindungen der Eigentliimer zu Aktionaren, die aus Jurisdiktionen mit hoher
Geheimhaltung kommen, analysiert werden: ein bestimmtes Land mag vielleicht nicht
undurchsichtig sein, aber die Eigentimer der dort registrierten Unternehmen vielleicht schon. Die
Idee ist, dass je héher die Anzahl der Eigentiimer aus undurchsichtigen Landern und je schwieriger
es ist, Finanzermittlungen durchzuflihren und die wirtschaftlichen Eigentiimer ausfindig zu machen,
desto hoher ist das Risiko, dass diese Unternehmen genutzt werden, um Personen und Einnahmen
aus SOC-Aktivitaten zu verstecken (Tavares, 2013; Tax Justice Network, 2015).

Um den Grad an Verbindungen der Unternehmenseigentiimer mit Steuerparadiesen zu verstehen,
wird flr jedes Land oder jede Branche die Prozentzahl an ausléandischen Aktiondren nach
Nationalitat mit dem jeweiligen FSS-Wert multipliziert, so dass:

J
. Xji
Secrecy_Links; = z FSS; X (Z_)
j=1 i

Wobei:
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x = Anzahl der auslandischen Aktionare
j = Nationalitat der auslandischen Aktionare
i = Land, Region oder NACE-Sektor, in dem das Unternehmen eingetragen ist

Diese Metrik wurde bei 44 europaischen Landern angewendet, d.h. bei 21 Millionen Unternehmen
und ca. 74 Millionen erfassten Aktionaren. Die ermittelten Risikowerte auf Landesebene sind in der
folgenden Abbildung 2 dargestellt.

Abbildung 22 - Unternehmenseigentiimer-Verbindungen zu Steuerparadiesen nach Landern
(2015)
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Quelle: Transcrime-Auswertung der BvD- und TJN-Daten. Nur ausldndische Aktiondre wurden
berticksichtigt.

Unter den 28 EU-Staaten zeigen die Unternehmen, die in Zypern, der Tschechischen Republik
und dem Vereinigten Koénigreich (GB) registriert sind, die hochste Menge an Verbindungen zu
Eigentimern aus Steuerparadiesen, wahrend flr Kroatien, Irland und Portugal die niedrigsten Werte
angezeigt werden. Unter den anderen europdischen Landern (Nicht-EU-Staaten) haben
Liechtenstein, Montenegro, Russland und die Ukraine die héchste Anzahl Verbindungen zu
Steuerparadiesen.

Wir haben auch das Volumen dem Anteilseigner geschatzt, die aus den Landern kommen, die in
der gemeinsamen EU-Black und Greyliste der nicht kooperativen Wir haben auch das Volumen der
Anteilseigner, die aus nicht kooperativen Steuerjurisdiktionen kommen (Gemal der EU-Black-
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Schwarz- und Greyliste — Grauliste?),’® geschatzt.Die Tebelle 9 zeigt die Ergebnisse dieser
Einschatzung. Erneut ist Zypern das Land mit den meisten Links zu Greylist- und Blacklist-Landern,
gefolgt vom GroRBbritanien, Malta und Luxemburg.

Tabelle 9 - % der Anteilseigner aus steuerlich nicht kooperativen EU-Léndern der grauen

Liste
% der % der Erste EU-Land der grauen Liste
Anteilseigner | auslandischen (% der auslandischen
Anteilseigner Anteilseigner)
Belgien 0.24% 4.56% Schweiz (3.1%)
Bulgarien NA NA NA
Danemark 0.15% 7.90% Schweiz (3.9%)
Deutschland 0.63% 18.57% Schweiz (13.1%)
die 0.99% 12.58% Curacao (4.0%)
Niederlande
Estland 2.08% 8.00% Panama (2.9%)
Finnland 0.35% 5.25% Schweiz (2.4%)
Frankreich 0.53% 10.10% Schweiz (6.3%)
Griechenland | 0.55% 7.78% Schweiz (3.9%)
GrolRbritanien | 1.39% 15.38% Schweiz (5.2%)
Irland 1.84% 7.46% Schweiz (2.1%)
Italien 0.30% 15.13% Schweiz (10.1%)
Kroatien 1.66% 6.56% Schweiz (2.5%)
Lettland 0.51% 3.58% Schweiz (0.8%)
Litauen 0.51% 3.77% Schweiz (2.3%)
Luxemburg 6.04% 12.69% Britische Jungferninseln (3.7%)
Malta 1.65% 16.01% Schweiz (3.3%)
Osterreich 0.54% 13.95% Schweiz (8.6%)
Polen 0.16% 4.78% Schweiz (2.9%)
Portugal 0.49% 8.92% Schweiz (2.5%)
Rumanien 0.75% 9.10% Tlrkei (4.7%)
Schweden 0.33% 5.35% Schweiz (3.5%)
Slovakia 0.46% 3.12% Schweiz (1.3%)
Slowenien 1.14% 12.42% Schweiz (3.8%)

'® Die Eu hat solche Liste im Himblick auf die Bekdmpfung der Steuerhinterziehung und -vermeidung erstellt. Die Liste zielt darauf ab,
eine starkere Abschreckung flr Lander zu schaffen, die sich konsequent weigern, in Steuerfragen fair zu handeln. Fir alle Details siehe:
https://ec.europa.eu/taxation_customs/tax-common-eu-list_en
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Spanien 0.20% 7.25% Schweiz (4.7%)

Tschechische | 0.47% 5.17% Schweiz (1.5%)

Republik

Ungarn 0.50% 11.50% Schweiz (3.3%)

Zypern 7.33% 31.96% Britische Jungferninseln (17.3%)

Quelle: Auswertung der BvD-Daten durch Transcrime

Die Untersuchung auf Wirtschaftssektorebene ist in der Abbildung dargestellt. Neben anderen
Dienstleistungen (wie z.B. die NACE-Unterteilungen T98 - Herstellung von Waren und Erbringung
von Dienstleistungen ohne ausgepragten Schwerpunkt und S95 - Reparatur von
Datenverarbeitungsgeraten und Gebrauchsgitern), sind die Sektoren, die den hdchsten Anteil an
Unternehmenseigentimern aus Steuerparadiesen verzeichnen, im Bereich Speditions- und
Frachtunternehmen (H50 - Wassertransport) und Immobiliengeschafte (Bereich L68) zu finden.

Dieses Ergebnis ist von besonderer Bedeutung, denn es gibt umfangreiche Beweise, dass beide
Industriezweige fur kriminelle Zwecke genutzt werden kénnen: Der erste um den Handel von
illegalen Waren (z.B. Drogen, Waffen, Schmuggelware, gefalschte Produkte, aber auch zur
Schleusung von Migranten) zu vertuschen und zu erleichtern und der zweite wegen der Attraktivitat
des Immobilienmarkts fiir die Geldwasche (besonders in grofien europaischen Metropolen wie
London oder Berlin — siehe Savona & Riccardi, 2015; Transparency International UK, 2012.

Kasten - Giitertransporte und Steuerparadiese: Operation Rose of the Winds (Operation
Windrose)

Die Operation "Rose of the Winds" war eine grof3e Polizeiaktion, die von Europol unterstiitzt und
unter Einbezug der italienischen, franzésischen und spanischen Behérden durchgefiihrt wurde. Sie
fihrte zur Verhaftung einer marokkanisch-sprechenden, organisierten kriminellen Bande, die im
Drogenhandel aktiv war. Insbesondere 2016 ging den Behérden ein Frachtschiff unter der Flagge
von Panama ins Netz, das mehr als 19 Tonnen Haschisch transportierte. Dieses Beispiel bestétigt
die weit verbreitete Nutzung von Schifffahrtsunternehmen, die in Offshore-Ldndern eingetragen sind,
fur den illegalen Handel. Panamas Geheimhaltungsgrad wurde ausgenutzt, um leichter ein
Unternehmen zu griinden und mégliche Kontrollen zu umgehen. Die Untersuchung brachte auch
eindeutige Verbindungen zwischen irregulérer Einwanderung und Drogenhandel ans Licht
(EUROPOL - European Police Office, 2017) .

Weitere Sektoren mit hoher Geheimhaltung der Verbindungen sind der Bergbau sowie die OI- und
Gasgewinnung (Bereiche B05, B07 und B06) und der Bereich R&D bzw. Wissenschaftliche
Forschung und Entwicklung (M72). Besonders in den zuletzt genannten Sektoren kdnnen die der
Geheimhaltung unterliegenden Verbindungen eventuell zusammenhangen mit dem Vorhandensein
von grof3en multinationalen Unternehmen mit Beteiligungen und Stammhausern in Niedrigsteuer-
Jurisdiktionen (Savona & Riccardi, 2017).

Um das zu kontrollieren — und den Fokus auf "kleine Unternehmen mit Geheimhaltungsverbindungen" zu
legen — ist unsere Punktewertung durch eine Messung der Unternehmensgré3e auf Sektorebene
standardisiert; die Ergebnisse hierzu finden sich in der
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Abbildung . Bei diesem Szenario ermittelt die Analyse die kiinstlerischen und unterhaltenden
Tatigkeiten (R90) sowie die Gastronomiedienstleistungen (I156) unter den Sektoren, die mehr
Verbindungen zu Steuerparadiesen verzeichnen. Dieses Ergebnis stimmt Uberein mit den
vorherigen Forschungen und zeigt, dass diese zwei Industriezweige flr kriminelle Infiltration und
Geldwasche anfallig sind, vor allem wegen dem starken Bedarf an Bargeld und Arbeitskraften
(Savona et al., 2016). Weitere Sektoren mit hohen Geheimhaltungsverbindungen hangen
zusammen mit der Land- und Forstwirtschaft (Bereiche A01 und A02) und dem Veterindrwesen
(M75).

Abbildung 13 - Eigentiimerverbindungen zu Steuerparadiesen nach NACE-Codes (2015)

57 575 58 585 59 595 60 605 61 615 62

50- Water transport I 61,4
98 - Undifferentiated goods and services producing... | I 1,1
95 - Repair of computers and personal and householdgoods GGG SO,/
68 - Real estate activities INIEEEEENENGNGGGG 502
05 - Mining of coal and lignite | IEEEEEE————. 50 1
72 - Scientific research and development I 50,1
86 - Human health activities NN 55,0
07 - Mining of metal ores | NN s3 o
06 - Extraction of crude petroleum and natural gas I 583 9
96 - Other personal service activities I 3 7
74 - Other professional, scientific and technical activities NG 53 6
47 - Retail trade, except of motor vehicles and motorcycles I 53 6
64 - Financial service activities, except insurance and... | NN 53,6
46 - Wholesale trade, except of motor vehides and... I 53,5

Quelle: Transcrime-Auswertung der BvD- und TJN-Daten.
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Abbildung 14 - Eigentiimerverbindungen zu Steuerparadiesen nach NACE-
Wirtschaftszweigen, gewichtet nach durchschnittlicher Unternehmensgroéfe (2015)
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90- Creative, arts and entertainment activities I 3/ 4
02- Forestry and logging I 60,3
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81 - Services tobuildings and landscape activities I 53 3
85- Education |GG 53,7
94 - Activities of membership organisations |IEEEE—ST——————— 50, 1
43 - Specialised construction activities |G /7 1
88 - Social work activities without accommodation I 440
93- Sports activities and amusement and recreation... I /3 O
47 - Retail trade, except of motor vehicles and motorcycles IEEE——————— 4 3
97 - Activities of households as employers of domestic... N 2 0

Quelle: Transcrime-Auswertung von BvD- und TJN-Daten

4.2.3. Komplexitat der Eigentumsstruktur von Unternehmen

Die dritte Facette von Undurchsichtigkeit bei Unternehmen bezieht sich auf die Komplexitéit der
Unternehmenseigentiimerschaft in EU-Mitgliedsstaaten. Eine Analyse erfolgte durch Betrachten
der als BO (beneficial ownership) Distance bekannten Komponente, die vom Bureau van Dijk
(BvD) geliefert wird und die Entfernung zum wirtschaftlichen Eigentiimer beschreibt. Diese
MessgroRe stellt die Anzahl an Schritten dar, die eine Firma von ihren wirtschaftlichen Eigentimer(n)
trennt®®. Ist die BO Distance gleich 1, dann wird die Firma direkt durch ihre wirtschaftlichen
Eigentimer bzw. BO(s) kontrolliert. Je héher der Wert fir die BO Distance, desto groRRer ist der
Komplexitatsgrad einer Unternehmensstruktur, desto schwieriger ist es, die wirtschaftlichen
Eigentimer herauszufinden, und desto héher ist dann das Risiko, dass das Unternehmen benutzt
werden konnte, um kriminelle Profite oder Personen zu vertuschen.

Unter Verwendung der BvD-Daten wurden Informationen zur BO Distance von Unternehmen in 44
europaischen Landern auf der individuellen Ebene gesammelt und fiir jedes Unternehmen und dann
auf der Lander- und Sektorebene zusammengefasst. Um lander- und branchenlbergreifende
Vergleichbarkeit zu gewahrleisten, wurden nur Gesellschaften mit beschrankter Haftung fir
diesen Abschnitt der Analyse beriicksichtigt?'.

20 Die wirtschaftlichen Eigentiimer eines Unternehmens (oder einer Einrichtung/Organisation) sind die Personen, die es letztendlich
besitzen oder kontrollieren. Das Bureau van Dijk sucht diese durch Rekonstruktion der Eigentimerkette des Unternehmens bis zum
Herausfinden der natirlichen Personen, die Uber einem gewissen MaRe am Unternehmen beteiligt sind. Da kein Konsens zum Begriff
der Kontrolle besteht, wird fir die Zwecke der vorliegenden Studie die Mindestgrenze von 10% des Anteils auf jeder Ebene der
Unternehmenseigentimerkette angesetzt. Dieser Grenzwert istim Einklang mit der aktuellen Erarbeitung der Anti-Geldwéasche-Richtlinien
der EU.

2! Die BvD-Erfassung der Daten von Personengesellschaften mit unbeschrénkter Haftung ist nicht homogen in den europaischen
Jurisdiktionen. Aus diesem Grund lag der Fokus der Analyse auf den privaten (GmbHs) und 6ffentlichen Gesellschaften mit beschrankter
Haftung (AGs).
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Informationen zu 12,5 Millionen GmbHs/AGs und den ca. 20 Millionen Eigentimern (BOs) wurden
abgefragt und ausgewertet. Durchschnittswerte wurden dann flr jedes Land berechnet und fiir jeden
Wirtschaftssektor (NACE-Unterteilungsebene). Um die Vergleichbarkeit der Ergebnisse
sicherzustellen, wurden die Lander fur die die BvD-BO-Daten weniger als 10% der registrierten
GmbHs/AGs abdeckten, von der Analyse ausgenommen.

Die durchschnittliche Entfernung vom Eigentiimer (BO distance) auf europaischer Ebene ging nahe
eins (1,1). Der Wert kdnnte niedriger sein, wenn wir die Gesellschaften mit unbeschrankter Haftung
hinzunehmen wirden. Trotzdem kann man signifikante Unterschiede zwischen den Landern und
Wirtschaftszweigen feststellen.

Abbildung 15 - BO Distance, Durchschnittswert fiir alle Lander (2015)
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Quelle: Transcrime-Auswertung der BvD-Daten
Das Land, welches die héchste durchschnittliche BO Distance unter den EU28-Landern zeigt, ist

Malta (1,73), gefolgt von Danemark (1,47) und Luxemburg (1,33). Dagegen sind in Ungarn (1,01),
Rumanien (1,02) und der Slowakei (1,05) die niedrigsten Werte zu verzeichnen.??

Ein Teil der festgestellten Unterschiede duirfte auf die gréRere Anzahl an FDI und multinationalen
Unternehmen in einigen Gebieten, Landern und Branchen zuriickzufihren sein.

22 Unter den 28 EU-Landern wird eine hohe BO Distance von drei Landern registriert, fiir die Informationen zu den Eigentiimern der
Unternehmen mit beschrankter Haftung, die bei BvD Orbis registriert sind, von weniger als 10% vorliegen. Das sind jeweils die Niederlande
(BO Distance von 4.04, Datenabdeckung von 1,33% fir die Gesellschaften mit beschrankter Haftung), Schweden (3.19, Datenabdeckung
von 1,08%), Belgien (1.87, Datenabdeckung 2,72%). Bulgarien hat keinerlei Informationen zu wirtschaftlichen Eigentimern (BO)
Ubermittelt.
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Tabelle 10 - BO Distance, durchschnittlicher Wert fiir alle 28 EU-Lénder (2015)

BO Distance
S
Eigentiimer)
Malta 1,73
Danemark 1,47
Luxemburg 1,33
Osterreich 1,31
Deutschland 1,29
Frankreich 1,29
Zypern 1,26
Litauen 1,20
Kroatien 1,19
Griechenland 1,18
Polen 1,17
Spanien 1,14
Slowenien 1,13
Italien 1,13
GrolRbritannien 1,11
Estland 1,10
Finnland 1,10
Repupiik | 109
Irland 1,07
Portugal 1,06
Lettland 1,05
Slowakei 1,05
Rumanien 1,02
Ungarn 1,01

Quelle: Transcrime-Auswertung der BvD-Daten

Die Unterschiede sind auch grof3, wenn die Wirtschaftsbereiche untersucht werden (Abbildung ). Die
NACE-Bereiche 50 (Seefracht), 35 (Strom- und Gasversorgung) und 65 (Versicherung)
verzeichnen die héchsten BO Distances (wenn man auch hier wieder nur die Gesellschaften mit
beschrankter Haftung betrachtet). Die meisten dieser Wirtschaftszweige sind durch eine hohe
Marktkonzentration, hohe Eintrittsbarrieren und daher eine hohe Anzahl an grof3en Unternehmen
gekennzeichnet. Diese Faktoren kénnen die Anzahl von multinationalen Unternehmen erhéhen und
damit - ceteris paribus - die BO Distance erhéhen.
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Abbildung 16 - BO Distance, durchschnittlicher Wert fiir alle Wirtschaftszweige, Top 15
NACE-Unterteilungen (2015).

0,00 0,20 0,40 0,60 0,80 1,00 1,20 1,40 1,60 1,80 2,00

50 - Water transport I 1,75
35 - Electricity, gas, steam and air conditioning supply NN 1 63
65 - Insurance, reinsurance and pension funding, except... I 162
06 - Extraction of crude petroleum and natural gas NN 150
12 - Manufacture of tobacco products  IEEEEEEEEEEEEEGNGNEN— 144
21 - Manufacture of basic pharmaceutical products and... I 1,40
87 - Residential care activities NN 137
07 - Mining of metal ores NN 1,36
64 - Financial service activities, except insurance and... I 1,33
29 - Manufacture of motor vehicles, trailers and semi... I 1,32
24 - Manufacture of basic metals NN 1,30
19 - Manufacture of coke and refined petroleum products GGG 1,30
60 - Programming and broadcasting activities NN 1,03
08 - Other mining and quarrying NN 1,07
20 - Manufacture of chemicals and chemical products I 1,27

Quelle: Transcrime-Auswertung der BvD-Daten

Um die tatsachlichen UnregelmaRigkeiten zu ermitteln und die Bereiche herauszufinden, wo im
Durchschnitt Unternehmen eine unnétig komplizierte Unternehmensstruktur zu haben
scheinen, sind die Punktzahlen nach einem Vertreter der durchschnittlichen Unternehmensgréfie

gewichtet®,

Die Ergebnisse sind in der Abbildung 17 dargestellt. Und wieder tauchen einige Sektoren, die durch
vorherige Studien als anfalliger flr kriminelle Infiltration und Geldwasche erkannt worden sind
(Savona et al., 2016), auch diesmal unter den Spitzenreitern auf, wie z.B. der Wirtschaftszweig mit
dem Code 56 (Gastronomie-Dienstleistungen), 43 (spezialisierte Bautatigkeiten) und 47
(Einzelhandel).

2 |n Bezug auf die Analyse auf Léanderebene ist die durchschnittliche fiir jeden Wirtschaftszweig (NACE-Unterteilung) berechnete BO
Distance standardisiert nach dem durchschnittlichen Gesamtvermégen des Sektors auf europaischer Ebene und normalisiert auf einer
Skala von 0-100. Die Kehrseite dieser Messung ist, dass sie nicht langer als Anzahl Schritte, die ein Unternehmen von seinen
wirtschaftlichen Eigentiimer/n (BO7s) entfernt ist, interpretiert werden kann.
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Abbildung 17 - BO Distance, durchschnittlicher Wert fiir alle Wirtschaftszweige, gewichtet
nach durchschnittlicher UnternehmensgrofRe, Top 15 NACE-Codes (2015). Index 100 =
Hochste Zahl

0 20 40 60 80 100

95 - Repair of computers and personal and household goods I 100
98 - Undifferentiated goods and services producing activities of... | NGNINITNGNGEGEGEGEGEGEGEGGEGEEGEEEEEEEEEEEEEE 01
90 - Creative, arts and entertainment activities | I NEEEEIEIENEGGGGGGGNGNEEE 37
02 - Forestry and logging NN 63
56 - Food and beverage service activities | IIIIINININGGGGNGGGNGGNGNGENENGENGE 62
01 - Crop and animal production, hunting and related service... I NN 50
75 - Veterinary activities |GGG 58
85 - Education GG 53
94 - Activities of membership organisations | 58
81 - Services to buildings and landscape activities |GGG 57
88 - Social work activities without accommodation |GGG 50
43 - Specialised construction activities | NI /3
93 - Sports activities and amusement and recreation activities | NI /7
97 - Activities of households as employers of domestic personnel [ NI 44
47 - Retail trade, except of motor vehicles and motorcycles I 43

Quelle: Transcrime-Auswertung der BvD-Daten

4.2.4. Schlussfolgerungen

Undurchsichtigkeit von Unternehmensstrukturen ist eine Schlisselschwache flir SOC-Infiltration in
die legale Wirtschaft. Dieser Risikofaktor kann auf Mikro- und Makroebene durch Betrachten der
folgenden Elemente gemessen werden:

¢ finanzielle Geheimhaltung
o Eigentimerverbindungen zu Steueroasen
o Komplexitat der Eigentiimerstrukturen

Diese Metriken variieren stark in den verschiedenen europaischen Landern und Branchen, und
zeigen damit, wo mogliche Schwachstellen entstehen konnten. Trotzdem ist es wichtig
hervorzuheben, dass diese Messungen allein nicht als eindeutige Warnsignale fir SOC-Infiltration
betrachtet werden sollten, da weitere Faktoren (wie z.B. Steuern, Anziehungskraft von
Finanzplatzen, Leichtigkeit der Unternehmensgriindung und -fihrung) eine Rolle in der Gestaltung
der Eigentimerstruktur von europaischen Unternehmen spielen kénnen.

Einige der analysierten Lander haben nur in einer der drei betrachteten Dimensionen eine hohe
Punktzahl: Dies ist beispielsweise bei Danemark der Fall, wo die Unternehmen zwar einen hohen
durchschnittlichen Komplexitatsgrad zeigen, aber wo der Geheimhaltungsgrad (wie von der FSS
gemessen) und die Verbindung zu Steuerparadiesen unter den Durchschnittswerten flr die 28 EU-
Lander liegen. Ahnliches gilt fiir die Tschechische Republik, die ein hohes MaR an Verbindungen
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zu den der Geheimhaltung unterliegenden Steuergebieten vorweist, auch wenn sie nicht auf den
oberen Platzen rangiert, was die Komplexitat und finanzielle Geheimhaltung angeht.

Weitere Lander, wie Malta, zeigen hohe Werte in mehr als einem Bereich: die Insel rangiert auf den
Spitzenplatzen sowohl bei der finanziellen Geheimhaltung (an 4. Stelle) als auch bei der Komplexitét
der Eigentiimerschaft (an erster Stelle mit Abstand). Auch das Vereinigte Konigreich (UK) zeigt
relativ hohe Werte in zwei der drei betrachteten Wertebereiche, bei der finanziellen Geheimhaltung24
(an erster Stelle) und bei den Verbindungen zu Steuerparadiesen (an dritter Stelle). Dies kénnte
darauf hindeuten, dass die auf3erordentliche Fahigkeit dieses Landes, auslandische Investoren
anzuziehen (aus einer Reihe von Griinden) teilweise darauf zurlickzuflihren ist, dass es einen
undurchsichtigen Rechtsrahmen hat (dies gilt besonders fiir die britischen Uberseegebiete und
Kronkolonien).

AbschlieRend ist festzustellen, dass einige der analysierten Lander besonders hohe Werte bei allen
betrachteten Messungen haben. Hierbei fallt besonders das Land Zypern auf, das an dritter Stelle
(unter den EU28) in Bezug auf seinen Grad an finanzieller Geheimhaltung rangiert, an erster bei den
Verbindungen zu Steueroasen, und an siebter Stelle fir seine durchschnittlich hohe Komplexitét der
Eigentiimerstrukturen. Deutschland ist auch unter den Top 10 zu finden, fir die drei betrachteten
Messungen. Hohe Werte bei diesen drei Messungen sollten deshalb als Schwachstellen fir die
SOC-Infiltration in die lokale Wirtschaft ausgelegt werden.

Dieser Ansatz — und diese Proxys — kdnnten auch extrem nitzlich sein, wenn sie auf Mikro-
[Firmen-Ebene implementiert wirden, um Unregelmafigkeiten in der Unternehmensstruktur
herauszufinden (z.B. kleine Firmen mit unnétig komplexer und undurchsichtiger Eigentimerkette).
Wenn diese Messungen in Werkzeuge umgewandelt werden wirden, kdnnten sie den Ermittlern bei
der frihen Erkennung von gefdhrdeten Unternehmen helfen, damit diese ihre Krafte bei der
Untersuchung bindeln kénnen.

24 Unter Beriicksichtigung der FSS-Gesamtwertung, die man durch das Einbeziehen der Uberseegebiete (OTs) und der Kronkolonien
(CDs) fur das Vereinigte Konigreich erhalt.
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4.3. GOLDENE VISA

Georgiana Musat, Universita Cattolica del Sacro Cuore -Transcrime (UCSC)

Dieser Abschnitt beschaftigt sich mit dem Abbilden der verschiedenen EU-weiten Immigrant-
Investor-Programmes (lIPs), auch bekannt als ‘Golden Visa’ oder "Citizenship by Investment"-
Programme sowie mit dem Herausarbeiten der Schwachstellen, die Kriminelle aus Drittstaaten
anlocken kdnnten, die illegales Geld investieren und waschen wollen.

Die IIPs sind Strategien, die von den meisten EU-Mitgliedsstaaten entwickelt werden, um
Drittstaatsangehoérige (TCNs) einzubiirgern oder ihnen einen Aufenthaltsstatus oder eine
Staatsbiirgerschaft aufgrund wirtschaftlicher Interessen zu geben, wie z.B. durch eine im Land
getatigte Investition (Dzanki¢, 2015, 2018). Sie unterscheiden sich von anderen
Zuwanderungsstrategien dadurch, dass sie einen leichteren Zugang zu einem Aufenthaltsstatus
oder einer Staatsbirgerschaft bieten, je nach finanziellem Beitrag und daher sind sie nur flir einige
ausgewahlte, sehr vermdgenden TCNs erhaltlich (Transparency International, 2018).

4.3.1. Investitionsbasierte Aufenthalts- und Staatsbiirgerschaftsprogramme
in den EU-Mitgliedsstaaten

Die Auswahlkriterien fir die 1IPs sind in den jeweiligen EU-Landern verschieden. Sie umfassen:

¢ Investitionen unterschiedlichster Art. z.B. in legitime Unternehmen, Immobilien,
Staatsanleihen, spezielle Projekte (z.B. kulturelle Beitrage), Forschungsaktivitaten,
Schaffung von Arbeitsplatzen usw. (Dzankié, 2015; Transparency International, 2018)

o Unterschiedliche Betrage fiir Kapitaleinlagen: von ein paar Hunderttausend bis zu
mehreren Millionen Euros

o Unterschiedliche Statusanforderungen: in einigen Landern kann der Bewerber eine
Staatsbirgerschaft nur aufgrund von Kapitaleinlagen erwerben, wohingegen in anderen
Landern der Bewerber zuerst einen Aufenthalt flir eine bestimmte Zeitspanne vorweisen
muss (z.B. 6 Monate physische Anwesenheit). Aulerdem bieten einige EU-Lander nur eine
befristete Aufenthaltsgenehmigung und der Einblrgerungsprozess folgt den allgemeinen
Rechtsvorschriften flr die Staatsbirgerschaft (Dzanki¢, 2015).

Die verschiedenen Programme in der Europaischen Union kdnnen in vier Kategorien unterteilt
werden (Dzanki¢ (2015)):

vollig beliebige Einblrgerung aus Griinden des nationalen Interesses

e unternehmerische Programme

e Investor Residence Programmes (IRP) - Aufenthaltsgenehmigungssprogramme fiir
Investoren

¢ Investor Citizenship Programmes (ICP) - Staatsbirgerschaftsprogramme fir Investoren

Viéllig beliebige Einbiirgerung aus Griinden des nationalen Interesses

Gemal der GLOBALCIT (2017) Datenbank kénnen 22 Lander der 28 EU-Mitgliedsstaaten nach
eigenem Ermessen Personen aufgrund besonderer Leistungen im wirtschaftlichen, kulturellen,
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sportlichen oder wissenschaftlichen Bereich einblrgern. Insbesondere verleihen wegen
wirtschaftlicher Leistungen 4 EU-Mitgliedsstaaten, namlich Osterreich, Bulgarien, Slowakei und
Slowenien, die Unionsbirgerschaft aufgrund wirtschaftlichen Interesses.

Unternehmerische Programme

Die unternehmerischen Programme gewahren Drittstaatsangehdrigen (TCNs) nur eine befristete
Aufenthaltsgenehmigung. Der Einblrgerungsprozess erfolgt gemaf tiblichen
Rechtsvorschriften zur Staatsbiirgerschaft und wird nicht durch Sonderregeln bestimmt
(Dzanki¢, 2015). Das Ziel dieser Programme ist das Férdern von Investitionen in den Landern.

Investor residence programmes (IRP) - Aufenthaltsgenehmigungsprogramme fiir Investoren

Die meisten EU-Mitgliedsstaaten ermoéglichen TCNs das Erlangen einer Aufenthaltsbewilligung
durch finanzielle Zuwendungen bzw. Kapitaleinlagen. TCNs kénnen sich bewerben, wenn sie den
Auswahlkriterien entsprechen, die durch spezielle Gesetze fiir Aufenthaltstitel hinsichtlich der
Hoéhe an finanzieller Zuwendung und sonstiger Aspekte vorgegeben werden. Der Aufenthaltsstatus,
der durch diese Programme erhaltlich ist oder leichter zuganglich wird, ist der kiirzeste Weg zur
Unionsbiirgerschaft (Global Witness, 2018). Die Gewahrung der Staatsangehdrigkeit ist
Ublicherweise an eine gewisse Aufenthaltszeit gebunden, diese fallt aber meist geringer aus, als die
von normalen Einwanderungsgesetzen geforderte Zeit.

Investor citizenship programmes (ICP) - Staatsbiirgerschaftsprogramme flir Investoren

Einige EU-Mitgliedsstaaten ermoéglichen den Erwerb der Staatsblirgerschaft durch eine Investition.
Unter den EU-MS gewahrt nur Zypern die Unionsbirgerschaft ohne irgendwelche Auswahlkriterien
hinsichtlich Status und Aufenthalt. Der Erwerb der Staats- bzw. Unionsburgerschaft basiert nur auf
der vom Bewerber getatigten Investition. Andere EU-MS, wie Bulgarien, Malta und Rumanien,
bieten auch ICPs, aber der Bewerber muss andere Auswahlkriterien erfilllen. Eine
Mindestaufenthaltsdauer wird verlangt, um den Rechtsstatus erlangen und behalten zu kénnen
(Dzankic, 2015).

Trotz der Unterschiede bei den angewandten Kriterien, basieren sie alle auf der finanziellen
Zuwendung, d.h. es muss eine Investition getatigt werden, die das Erlangen eines Rechtsstatus,
entweder Aufenthaltstitel oder Staatsblrgerschaft, beinhaltet. Daher kénnen nach Dzanki¢ (2018)
die IIPs anhand zweier GréRen weiter unterteilt werden:

o der Investitionsverpflichtung
e und der Statusverpflichtung eines jeden Programms

Fur jede Grolke vergibt Dzanki¢ (2018, p. 66) eine Punktzahl von 1 bis 5. Fur die erste Grée kann
die Investition von 100 Tausend bis zu einigen Millionen Euro betragen:

Sehr niedrig (weniger als 100.000 Euro)

Niedrig (zwischen 100 und 500 Tausend Euro)
Mittel (zwischen 500 Tausend und 1 Million Euro)
Hoch (zwischen 1 Million und 5 Millionen Euro)
5. Sehr hoch (mehr als 5 Millionen Euro)

oM~

Fur die zweite Gréle liefert Dzanki¢ (2018, p. 67) eine Rangliste, die angibt, wie leicht es ist, den
notwendigen Status zu erhalten (von sehr leicht bis sehr schwer):

83



1. Erlangte Staatsblrgerschaft ohne Besuch des Landes (nur einen Tag, um den Pass
abzuholen)

2. Erlangte Staatsburgerschaft mit registriertem Aufenthalt, wobei aber wenig physische
Prasenz erforderlich ist

3. Aufenthaltsregistrierung und mehrjahrige standige physische Anwesenheitim Land, aber das
Programm flihrt zur Staatsblrgerschaft

4. Aufenthaltsrechte durch Registrierung, aber nur begrenzte physische Prasenz erforderlich
und Investoren unterliegen einem speziellen Steuerstatus

5. Aufenthaltsrechte werden durch Registrierung beibehalten, physische Prasenz von mehr als
6 Monaten wird gefordert und alle Steuern missen regelmafig bezahlt werden

Die Punktzahlen fir jedes Land sind in den ersten zwei Spalten der Tabelle 11 aufgefihrt. Einige
EU-MS (Bulgarien, Zypern, Malta und Rumanien) bieten verschiedene Programmtypen und
tauchen daher zweimal auf. Die Lander, die keine Programme anbieten oder wo die Einblrgerung
in vollem Ermessen des Landes liegt (wie bei Osterreich) werden nicht gewertet. (Fir weitere Details
siehe (Dzanki¢, 2018).

Tabelle 11 — Einstufung der IRPs und ICPs in der EU

Land P:mktza_h_l fiir Punktzahl fiir Gesamt Stufe?s
nvestition Status

Osterreich N/A N/A 5 23
Belgien N/A N/A 5 23
Bulgarien 1 2 5 1,4 1
Bulgarien 2 3 2 - -
Kroatien 1 5 3,4 9
Zypern 1 2 4 - -
Zypern 2 4 2 1,6 2
e 1 : :
Danemark N/A N/A 5 23
Estland 1 5 3,4 9
Finnland N/A 5 23
Frankreich 5 5 4,2 17
Deutschland N/A 5 4,2 17
Griechenland 2 4 2,8 5
Ungarn?® 2 5 3,6 14
Irland 4 4 3,2 8
Italien N/A 5 4,2 17
Lettland 1 5 3,4 9
Litauen 1 5 3,4 9
Luxemburg 5 23
Malta 1 2 4 - -
Malta 2 4 2 1,6

Niederlande 4 5 4 15

2 Eingestufte Lander nach Leichtigkeit beim Erlangen der Staatsbiirgerschaft durch ICPs oder IRPs (je niedriger die Gesamtpunktzahl,
desto hoher die Rangstufe).

26 Das Programm wurde am 31. Marz 2017 eingestellt.
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Polen N/A 5 4,2 17
Portugal 3 4 3 6
Rumanien 1 5 - -
Rumanien 2 4 3 2,4 4
Slowakei N/A 5 4,2 17
Slowenien N/A 5 4,2 17
Spanien 3 4 3 6
Schweden 5 23
UK 4 5 4 15

Quelle: Transcrime-Auswertung der Daten von Dzanki¢ (2018) und éffentlich zugénglichen Quellen

Tabelle 11 zeigt auch eine Gesamtpunktzahl, die durch Transcrime errechnet wurde. Zunachst
haben wir anhand von (Dzanki¢, 2018), der (GLOBALCIT, 2017) Datenbank und o&ffentlich
zuganglichen Quellen, die urspriinglichen Punktzahlen fiir Investition und Status aktualisiert.?” Dann
ermittelten wir einen gewichteten Durchschnittswert fir die zwei Grélen, wobei der Statuswert
eine Gewichtung von 80% und der Investitionswert eine von 20% hat, basierend auf der Annahme,
dass ein wohlhabender Drittstaatsangehériger (TCN) mit dem Ziel, einen Rechtsstatus in einem EU-
MS zu erwerben, die beste Option vorziehen wirde, egal wie hoch die Investition sein musste.
Ausgehend von derselben Annahme bzgl. der besten Option wurden fir die Lander, die
verschiedene Programme anbieten, nur die, welche auf eine Staatsblrgerschaft hinauslaufen,
ausgewahlt.

Basierend auf dieser Gesamtpunktzahl sind Bulgarien, Malta, Zypern und Rumanien die Lander,
welche die besten Bedingungen fir den Erhalt einer investitionsbasierten Staatsblrgerschaft
anbieten. Wie oben erwahnt, sind diese Lander die einzigen in der EU, die spezielle
Einwanderungsgesetze haben, um den Erwerb der Staatsangehoérigkeit durch eine finanzielle
Zuwendung zu regeln.

Bulgarien

Das bulgarische Einwanderungsgesetz sieht vor, dass ein Drittstaatsangehériger (TCN), der bereit
ist, eine dauerhafte Aufenthaltserlaubnis zu erwerben, mindestens 1,04 Millionen Euro
investieren muss (Dzanki¢, 2018). Nach 1 Jahr dauerhaftem Aufenthalt kann der TCN die
Staatsbirgerschaft beantragen. Um sie zu behalten wird eine physische Prasenz im Land von 6
Monaten und einem Tag und ein sauberes Flhrungszeugnis in Bulgarien gefordert.

Malta

Das maltesische Staatsblrgerschaftsgesetz (Government of Malta, 2014) fordert einen
Gesamtinvestitionsbeitrag von mindestens 1,15 Millionen Euro, der wie folgt aufgeteilt werden
kann: 650.000 Euro als direkte Zuwendung, Immobilien im Wert von 350.000 Euro oder Anmietung
eines Objekts fur mindestens 16.000 Euro pro Jahr, plus einer zusatzlichen Investition von 150.000
Euro. Der Einblrgerungsprozess erfordert aber ein sauberes Flihrungszeugnis, die Leistung eines
Treueeides und 1 Jahr des tatsachlichen Aufenthalts. Eine Mindestaufenthaltsdauer ist jedoch
nicht durch dieses Staatsbuirgerschaftsgesetz geregelt.

27 Insbesondere wurde die Status-Punktzahl auf einer 1-5 Basis neu skaliert (z.B. dem zweiten bulgarischen Programm, mit einer
Punktzahl von 2, wurde eine 1 zugewiesen); und den Landern, die keine derartigen Programme haben, wurde standardmaRig eine
Punktzahl von 5 fiir die fehlende GréRe gegeben.
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Zypern

Unter den EU-Mitgliedsstaaten hat Zypern eine hohe Investitionspunktzahl (eine Investition von
mindestens 2 Millionen Euro ist erforderlich, plus Immobilien im Wert von 500.000 Euro), aber
es rangiert bei der Punktzahl flr Status-Verpflichtungen ganz unten, da es die Staatsbiirgerschaft
ohne weitere Auswabhlkriterien verleiht. Der Erwerb der Staatsblirgerschaft basiert also nur auf
der durch den Antragsteller getatigten Investition. Somit braucht der TCN im Vorhinein keinerlei
Aufenthaltskriterien erfillen. Es wird aber immerhin ein sauberes Flihrungszeugnis verlangt (Ministry
of Interior, 2016).

Ruménien

Hier wird die Staatsbirgerschaft nach dem Erfiillen anderer Kriterien gewahrt. Das rumanische
Staatsbirgerschaftsgesetz (Romanian Parliament, 2010) fordert 1 Million Euro als finanziellen
Beitrag, was die Ausstattung mit einer Aufenthaltserlaubnis beinhaltet. Nach 4 Jahren des
dauerhaften Aufenthalts kann der TCN eine Staatsbuirgerschaft beantragen. Es sind mindestens 6
Monate der physischen Prasenz erforderlich, um eine Staatsblirgerschaft beantragen zu kénnen.
Weitere Kriterien sind ein sauberes Flihrungszeugnis sowie die Kenntnis der Sprache, der Kultur,
der Verfassung und der Nationalhymne.

Abbildung 18 — Investitionsbasierte Aufenthalts- und Staatsbiirgerschaftsprogramme,
Durchschnittswerte in der Europaischen Union
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Quelle: Transcrime-Auswertung der Daten von DzZanki¢ (2018) und éffentlich zugénglichen Quellen
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4.3.2. Schwachpunkte in Bezug auf SOC-Infiltration

Die ‘Golden Visa’-Programme wurden zuerst nur in einigen Landern, wie den Karibischen Inseln St.
Kitts und Nevis, Australien, Kanada und den Vereinigten Staaten umgesetzt. Nach der
Finanzkrise von 2007 stieg die Anzahl der Lander, die solche Systeme fiir sich entwickelten und so
nutzen heute die meisten EU-Mitgliedsstaaten solche Programme (Dzanki¢, 2015; OCCRP, 2018).

Wie schon erwahnt, dient diese Art der Zuwanderungspolitik dazu, vermdgende
Drittstaatsangehoérige anzulocken und somit auslandisches Kapital. Wenn diese Antragsteller
nicht einer eingehenden Prifung unterzogen werden, kdnnten diese investitionsbasierten
Aufenthalts- und Staatsbirgerschaftsprogramme eben auch Kriminelle aus Drittstaaten anziehen,
die illegale Gelder investieren und waschen sowie obendrein noch den EU-Status erhalten
wollen (Transparency International, 2018). Der erworbene Rechtsstatus eréffnet ihnen woméglich
die Chance:

¢ sich der Rechts- und Strafverfolgung in ihren Heimatlandern zu entziehen (Global
Witness, 2018)

e einen zweiten Pass — und damit eine "neue Identitat" zu bekommen — und so ihre
kriminelle Vergangenheit hinter sich zu lassen (siehe Kapitel 3)

o mit der freien Bewegung in andere EU-Ms und weiteren Investitionen eine Art
‘Multiplikator’ der Geldwascheeffekte zu erhalten

Wie in Abbildung 18 dargestellt, stehen die Lander, welche die besten Bedingungen zum Erhalt der
‘goldenen Visa’ fir die EU bieten, auch an erster Stelle in Bezug auf sonstige Risikofaktoren (siehe
Abschnitt 4.1 und 4.2 in diesem Kapitel). Kriminelle Drittstaatsangehérige, die legale Unternehmen
zu Geldwaschezwecken infiltrieren wollen, kdnnen von solchen Landern, die folgende Mischungen
anbieten, angelockt werden: vorteilhafte Steuersysteme, hohe finanzielle und
unternehmerische Intransparenz, eine starke Schattenwirtschaft, hohe Intensitat der
Bargeldnutzung — und vorteilhafte investitionsbasierte Einwanderungsprogramme.

Aulierdem ist es wichtig, darauf hinzuweisen, dass die meisten Antrage aus Landern wie China und
Russland kommen (Cooper, 2016; Transparency International, 2018), die oft als Quellen fur illegale
Finanzflisse angegeben werden (Global Witness, 2018; Kar & Spanjers, 2014). Insbesondere
russische Staatsblrger kénnten die |IPs ausnutzen, um den Sanktionen zu entgehen, die Europa
auf Russland austbt (Cooper, 2016).

Kasten — ‘Goldene Visa’ und russische Oligarchen in Zypern

Seit 2008 hat Zypern ca. 1.685 vermébgenden Privatpersonen aus Drittstaaten eine
Staatsblirgerschaft gewéhrt, von denen die meisten aus Russland kommen, aber auch einige aus
China, dem Iran und Saudi-Arabien (Farolfi, Harding, & Ophanides, 2018).

Jiingsten Medienberichten zufolge hat Zypern die Staatsblirgerschaft nachweislich russischen
Oligarchen erteilt, gegen die das US-amerikanische Finanzministerium mit seiner Abteilung zur
Kontrolle ausldndischer Vermbgen Sanktionen erhoben hat (Farolfi et al., 2018; Schultz, 2018).

Im Januar 2014 warnte das Europaische Parlament vor den Risiken der IIPs, wobei es vor allem
hervorhob, dass die EU-Mitgliedsstaaten keine Staatsburgerschaften oder Aufenthalte nur aufgrund
von wirtschaftlichen Beitrdgen genehmigen sollten, sondern auch andere Kriterien einbeziehen
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mussten, damit Risiken, die mit dieser Art von Programm verbundenen sind, wie z.B. die
Geldwasche, vermieden werden (Resolution 2013/2995[RSP]) — (European Parliament, 2014).

Auch die Europdische Kommission warnte vor den Risiken, die mit diesen Programmen (lIPs)
verbunden sind und wie sie das Konzept der Unionsblrgerschaft und den damit einhergehenden
Vorteilen untergraben kénnten (Galindo, 2018).

Zudem ergaben die jungsten Nachforschungen, dass die Regierungen, die diese
investitionsbasierten Systeme anbieten, nicht immer die gebotene, sorgfaltige Priifung
durchflihren kénnen (Global Witness, 2018), vor allem das Kontrollieren der Herkunft der durch die
Drittstaatsangehorigen (TCNs) investierten Gelder (Transparency International, 2018).

Ein Bericht der Europaischen Kommission zu den verschiedenen |IPs in Europa soll bis Ende des
Jahres vorliegen (Transparency International, 2018).

4.3.3. Schlussbemerkungen

Oberstes Ziel der investitionsbasierten Einwanderungsprogramme (11Ps) sollte es sein, auslandische
Investoren und auslandisches Kapital anzuziehen, um zur Wirtschaft des Landes beizutragen, aber
sie durfen nicht die allgemeine Sicherheit des Landes gefahrden. Die Regierungen missen die
Integritat dieser Programme sicherstellen und den Fokus vor allem auf die Herkunft der finanziellen
Zuwendung legen, um sicher gehen zu koénnen, dass damit nicht zur Geldwasche oder
Terrorismusfinanzierung beigetragen wird.

Aulerdem sollten die EU-MS klare Auswahlkriterien vorgeben und fiir eine richtige Due-
Diligence-Priifung sorgen, basierend auf einem Risikobewertungsansatz, zum Beispiel durch
Kontrollieren der Listen mit Sanktionen und Terroristen, der Verbindungen zu PEPs, von friheren
juristischen Vorkommnissen und Informationen zu sonstigen Auslandsvermégen und im Besitz
befindlichen Unternehmen, wie Finanzberichte, Listen anderer Aktionare (aktuelle oder friihere),
Vorstandsmitglieder und eigentliche wirtschaftliche Eigentimer.
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4.4. COUNTRY OVERVIEW

Die folgenden Radardiagrammeln stellen einen besseren vergleichenden Landertberblick Gber die
EU-Mitgliedstaaten dar. Jede Grafik zeigt das Ranking des untersuchten EU-Landes in Bezug auf 8
Indikatoren, die als synthetischer Proxy flir die Hauptrisikofaktoren der SOC-Infiltration dienen (die
die vorangegangenen Abschnitte analysierte):

Bargeldintensitét: das Verhaltnis von Barzahlungen zu Zahlungen allers Art (Auswertung
der ECB-Daten durch Transcrime, 2016)

Barzahlungen Grenze: Grenzwerte fir die Verwendung liquider Mittel fir B2B
Beschaffungen (Auswertung der offenen Quellen durch Transcrime)

Schattenwirtschaft: Berechnung der Schattenwirtschaft als % des BIP (Medina &
Schneider, 2018)

Bekampfung der Korruption: zusammengesetzter Indikator um der Regierungsfahigkeit
eines Landes zur wirksamen Bekampfung von Korruption abzuwagen (World Bank, 2016)
Finanzielle Geheimhaltung: zusammengesetzter Indikator um das Niveau des Finanz- und
Bankgeheimnisses eines Landes abzuwagen (Tax Justice Network, 2018)

Geschiftsinhabern aus Steueroasen kommen: das Volumen der ansassigen
Geschéftsinhabern aus Steueroasen kommen (Auswertung der BvD- und Tax Justice
Network- Daten von Transcrime, 2018)

Komplexitiat der Eigentumsstruktur von Unternehmen: durchschnittliche Komplexitat der
Eigentumsstruktur von ansassigen Unternehmen (Auswertung der BvD-Daten durch
Transcrime)

‘Goldene visa’: gesamte Einrichtung um Investitionsbasierte Staatsbilrgerschafts und
Wohnsitz zu bekommen (Auswertung von Dzanki¢ durch Transcrime, 2018).

Fur jeden Indikator werden die EU-Lander von 1 bis 28 eingestuft, wobei 1 den héchsten Wert und
damit das hochste Risiko bedeutet. Alle Indikatoren werden neu skaliert, um auf Risiken in derselben
Richtung hinzuweisen.?® Lander, deren nationale Werte nicht verfligbar sind, werden dem EU-
Durchschnitt zugeordnet.

Die Diagramme kénnen auch aus einer anderen Perspektive gelesen werden, wenn man sich die
Uber die Diagonalen gezogene Flache ansieht: Je breiter die farbige Flache ist, desto héher ist das
Gesamtrisiko der SOC-Infiltration.

28 Fiir Bekampfung der Korruption bedeutet die Teilnahme am 1. Platz das héchste Korruptionsrisiko
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How to read

EU MSranked from1to 28, Thewider the coloured area,
wherel = highest value and the higher the overall risk
highest risk * — EU averagevalue
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5. RISIKOFAKTOREN AUF DER MIKROEBENE

Benjamin Villanyi, Universita Cattolica del Sacro Cuore-Transcrime

Das Ziel der Untersuchung auf der Mikroebene war, ein besseres Verstandnis dartiber zu erlangen,
wie SOC-Infiltration funktioniert und was fliir beobachtbare Merkmale auf Unternehmensebene
verwendet werden kénnen, um solche Firmen zu erkennen. Wie schon in Kapitel 2 erwahnt, wurde
die Untersuchung bei einer grof3en Stichprobe von Unternehmen der italienischen OC durchgefiihrt,
die in den letzten 30 Jahren beschlagnahmt wurden.

Italien ist nicht nur einzigartig im Hinblick auf seine lange Geschichte der organisierten Kriminalitat
(OC), sondern auch wegen seines speziellen Rechtsrahmens, der den Behdrden gestattet, Ertrage
von infiltrierten Firmen zu beschlagnahmen und einzuziehen, wenn der Verdacht auf SOC-Straftaten
besteht (Riccardi & Berlusconi, 2016, pp. 21-22). Leider sind solche gesetzlichen Lésungen nicht
Uberall in den Mitgliedsstaaten verfligbar, oder sie werden woanders in geringerem Malle
angewendet. Sogar in den Landern mit ahnlichen Bestimmungen ist die Anzahl der Falle zu gering
fur eine ahnliche Analyse.

Wie schon in Kapitel 2 erwahnt, hat das Projekt ARIEL bereits versucht, sich mit diesem Problem zu
befassen, indem es eine Untersuchung auf Unternehmensebene anhand einer Stichprobe von
infiltrierten (aber nicht notwendigerweise beschlagnahmten) Firmen in 5 EU-Mitgliedsstaaten, die
durch einen Schneeballeffekt-Ansatz ermittelt wurden, durchgefihrt hat (Di Bono, Cincimino,
Riccardi, & Berlusconi, 2015). Die Stichprobe war jedoch zu heterogen und die Untersuchung hat
keine soliden Ergebnisse hervorgebracht, die weitere quantitative Untersuchungen ermdglicht
hatten. Daher betrachtet unsere griindliche Studie nur Italien, aber basierend auf ihren eigenen
Erfahrungen, kénnen Fachleute die Ergebnisse auf die lokalen Verhaltnisse anpassen.

5.1. WARNSIGNALE DURCH EIGENTUMERSCHAFT

Der erste Satz an Indikatoren betrifft die Merkmale der Unternehmenseigentiimerschaft: Es sind
deskriptive Parameter, basierend auf 1.944 untersuchten italienischen Unternehmen, die zwischen
1984 und 2012 beschlagnahmt wurden, weil sie von italienischen, mafia-artig organisierten,
kriminellen Vereinigungen Gbernommen worden waren. Die Abbildung zeigt, dass es im Verlaufe
der Jahre einen Anstieg an Beschlagnahmungen gab (Abbildung 39).
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Abbildung 39 - Anzahl beschlagnahmter Firmen in dem Zeitraum und ihre OC-Zugehoérigkeit
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Quelle: Transcrime-Auswertung der ANBSC-Daten

Abbildung 40 - Wirtschaftszweig — NACE Rev. 1.1

A — Agriculture, hunting and forestry m— 5,0%
B — Fishing = 0,9%
C — Mining and quarrying = 1,3%
D — Manufacturing mmm 2,1%
E — Electricity, gas and water supply 1 0,4%
F — Construction eSS 26,3%
G — Wholesale and retail trade; repair of motor.. IS 25 9%
H — Hotels and restaurants mssssss—s 9 3%
| — Transport, storage and communication m—— 3 6%
J — Financial intermediation == 1,5%
K — Real estate, renting and business activities - —————— 7 8%
N — Health and social work m 1,0%
O — Other community, social and personal.. m— 5,0%
Missing mssssss—— 9 8%

0% 5% 10% 15% 20% 25% 30%

Anzahl der Beobachtungen: 1.944
Quelle: Transcrime-Auswertung der ANBSC-Daten

Die am haufigsten betroffenen Branchen sind das Baugewerbe (F — 26%),%° GroR- und Einzelhandel
(G —26%), Hotels und Restaurants (H— 9%) und immobilienbezogene Aktivititen (K — 8%). Mit
Ausnahme des Handels sind diese Bereiche im Vergleich zur italienischen Gesamtwirtschaft tGber-
reprasentiert (Riccardi, Soriani, & Giampietri, 2016, S. 123).

29 NACE Rev. 1.1/Ateco 2002 Abschnitt-Codes und Prozentzahlen in Klammern
93



5.1.1. Art der Rechtsform

Der gleiche Vergleich in Bezug auf die Rechtsform der Unternehmen lieferte ahnlich interessante
Ergebnisse.

Tabelle 22 - Rechtsform und Region

Verhaltnis zwischen stichprobenbezogener und
nationaler Prozentzahl

St. Ps. (Ic_;tr:b Plc. | Coop. | Sonst | Gesa

(e.U.) | (P9) H) (AG) | (Gen) | ige mt
Lombardei 0,39 1,31 1,57 1,00
Kampanien 0,38] 2,01 1,44 1,00
Apulien 0,43 2,97 1,00
-é, Kalabrien 0,61 2,17 1,67 1,00
% Sizilien 0,32 1,76 2,78 1,00
fn_l Emilia-Romagna 3,22 1,00
2 Latium 2,04 1,00
Sonstige (n<20) 1,78 1,60 1,00
Gesamt 0,39, 1,31 1,99 4,02, 0,72| 3,17| 1,00

Quelle: Transcrime-Auswertung der ANBSC-Daten

Abklirzungen: st. — sole trader (Einzelunternehmen, e.U.), ps. — partnership (Personengesellschaft, Pg.),
Itd. — private limited company (GmbH.), plc. - public limited company (AG), coop. — cooperative (Genossenschaft, Gen).
Graue Zahlen: weniger als 20 Beobachtungen

Tabelle 22 zeigt, dass bestimmte Rechtsformen bei den beschlagnahmten Firmen haufiger
vorkamen als allgemein Ublich in der legalen Wirtschaft. Proportional betrachtet, gab es wesentlich
mehr Gesellschaften mit beschrankter Haftung (GmbH oder s.r./. in Italien — fast doppelt so viel
wie die nationale Prozentzahl) und Personengesellschaften (in Italien sind das die einfache
Gesellschaft, die Kollektivgesellschaft und die Kommanditgesellschaft abgekurzt jeweils mit s.s.,
s.n.c., s.a.s.), wogegen es weniger Einzelunternehmer bzw. eingetragene Unternehmen (e.U.) gab.
Méglicherweise bevorzugen Kriminelle diese Rechtsformen, weil sie einfacher und billiger zu
integrieren sind, und weil deren Verwaltung keine so hohen Kosten verursacht (Garofalo, 2016, S.
197-198; Gup & Beekarry, 2009). Hinzu kommt, dass sie durch Einsetzen von Strohmannern in
Personengesellschaften und GmbHs sogar formell verhindern kénnen, dass sie mit diesen Firmen
in Zusammenhang gebracht werden. Fallstudien (Kapitel 3) haben auch bestatigt, dass eine Vorliebe
fur Gesellschaften mit beschrankter Haftung (GmbHs) bei den OCGs in anderen europaischen
Landern besteht.
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Tabelle 13 - Rechtsform und Zugehorigkeit

Italienische Rechtsform

(:tl'J Ps. (Lé(rjn Plc. cos_*a -% Gesa

U, o 2 o

) (Pg) bH) (AG) 8 o 8 mt
K Cosa Nostra| 19% | 20% | 52% | 4% 5% | 100%
o
E s Camorra| 18% | 33% | 37% 100%
'§§ 'Ndrangheta | 30% | 30% | 35% 100%
-qi"’ g Sonstige
52 oo 2n 20% | 14% | 61% 100%
-§, o pp
S Gesamt| 21% | 23% | 47%| 3% | 2% | 4% | 100%

Quelle: Transcrime-Auswertung der ANBSC-Daten

Die unterschiedlichen kriminellen Organisationen haben unterschiedliche Vorlieben bei den
Rechtsformen (Tabelle ). Die Cosa Nostra und bestimmte Gruppen, die besonders um Rom herum
aktiv sind (eingestuft als sonstige OC-Gruppen) haben eine grofde Vorliebe flir GmbHs (srl). Im
Gegensatz dazu haben die Camorra und die ’Ndrangheta einen hoheren Anteil an
Personengesellschaften, und die hohe Anzahl an Einzelunternehmen, die mit Letzterer verbunden
sind, lasst darauf schlieen, dass die ’'Ndrangheta moglicherweise eine direktere Kontrolle der
Firmen vorzieht. Das steht im Einklang mit dem Organisationsmodell der ‘Ndrangheta, die mehr in
Richtung familiare Struktur und einheitliche Form der Kontrolle tendiert (Catino, 2014, S. 190).

5.1.2. Eigentiimertyp

Informationen wurden auch zu der Art der Eigentiimerschaft gesammelt, welche die Unternehmen
in der Stichprobe hatten. Der Anteil an juristischen Personen bei den Eigentiimern lag bei 2%,
der im Vergleich zu anderen untersuchten Stichproben (und verglichen mit den Erkenntnissen, die
aus den Fallstudien gewonnen wurden) sehr gering ausfallt. Und die meisten dieser Unternehmen
wurden in Italien gegrindet; nur wenige im Ausland und auch nicht viele in Steueroasen. Daflr
kénnte es verschiedene Erklarungen geben. Zunachst ist es aus Sicht der Strafverfolgung
schwieriger, Vermégen im Ausland zu ermitteln und zu beschlagnahmen, besonders in
Steueroasen. Als nachstes ist in vielen Fallen kein formelles, komplexes Eigentiimernetzwerk
erforderlich, da die Kriminellen Geldmittel zwischen Unternehmen mit Hilfe von Handelskrediten
oder anderen ahnlichen Ldsungen transferieren kénnen, ohne das Herstellen von
Eigentimergeflechten. Hinzu kommt, dass ein Grofiteil der Unternehmen in der Stichprobe aus den
1990er oder friihen 2000er Jahren stammen, als die Kommunikation noch ein Problem war. In
der Zeit war es noch schwierig, die komplexen Netzwerke oder Firmen unter Kontrolle zu halten,
insbesondere wenn sie in Steuerparadiesen registriert waren. Das Aufkommen des Internets und
weiterer IT-Plattformen ermdéglichte den OC-Mitgliedern auch Firmen im Ausland einzugliedern und
sie relativ einfach zu steuern (hierzu siehe — Galullo & Mincuzzi, 2017).
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Kasten — Ein Netzwerk aus ausldandischen Firmen kontrolliert durch die ‘Ndrangheta

Die Operation "Metropolis" deckte die Investitionsstrategie von zwei ‘Ndrangheta-Gruppen und
irischen und spanischen OCGs im Bau- und Tourismussektor in Kalabrien auf. Durch ein Netzwerk
an infiltrierten Unternehmen, die in Italien und im Ausland (z.B. Spanien und Irland) anséassig
sind, schafften es die OCGs die Kontrolle (iber den Bau und die nachfolgende Kommerzialisierung
Dutzender von Ferienresidenzen zu erhalten, die entlang der kalabrischen Kiiste am lonischen Meer
gebaut wurden (Tribunale di Reggio Calabria, 2013). Die Ermittlungen ergaben, dass die OCGs die
seridsen Unternehmen nutzten, um Geld aus illegalen Geschéaften zu waschen (vermutlich aus dem
Kokainhandel oder durch Erpressung). Darliber hinaus waren die ausldndischen Unternehmen auch
genutzt worden, um Geld aus den Terrorismusaktivitdten der IRA und anderer Straftaten durch das
Errichten der touristischen Anlagen zu waschen (Galullo, 2013).

Das Geschlecht der Verurteilten und Unternehmenseignern war auch aus den Daten ersichtlich.
Wahrend 90% der Verurteilten mannlich waren, so waren es bei den Unternehmensinhabern nur
65% Manner und 33% waren Frauen. Obwohl keine genauen, vergleichbaren Daten landesweit
verfugbar sind, veroéffentlichte die italienische Handelskammer Daten, die einen Anteil von 22% fur
Unternehmen mit weiblicher Mehrheit zeigen * (Unioncamere, 2018). Es ist bemerkenswert, dass
der Anteil an beschlagnahmten Unternehmen, die mindestens einen weiblichen Besitzer haben, viel
hoher ist, als diese Zahl und Uber die Zeit sogar ansteigt (Anbildung 21). Es ist auch auffallig, dass,
laut ISTAT-Daten, trotz der wichtigen Rolle, die Frauen als Eigentiimer von mafia-kontrollierten
Firmen spielten, nur durchschnittlich 2,4% der inhaftierten Kriminellen wegen Zugehdérigkeit zu
einer mafiésen Vereinigung®' in der Zeit zwischen 2000 und 2016 Frauen waren.

Abbildung 21 - Vorhandene weibliche Besitzer im Laufe der Zeit
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Quelle: Transcrime-Auswertung der ANBSC-Daten

%0 Daten der ltalienischen Handelskammer; weibliche Mehrheit bedeutet 60% fiir Personengesellschaften und Genossenschaften, 66%
fir Unternehmen, wo sie entweder Eigentiimer oder im Management tatig waren.
31 Art. 416-ff. des Italienischen Strafgesetzbuches.
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Der Anteil von weiblichen Eigentiimern ist eine relevante Messgrolie, da viele vorherige Studien
schon die wichtige Rolle der Frauen als Strohméanner angedeutet hatten (Soudijn, 2010; Savona,
Riccardi, & Berlusconi, 2016, S. 199). Beim Einsatz von Strohmannern missen Kriminelle eine
Balance zwischen dem Beibehalten der Kontrolle und der Notwendigkeit, die wirtschaftlichen
Eigentimer ihrer Unternehmen zu vertuschen, finden. Eine ideale Losung kann der Einsatz von
weiblichen Familienmitgliedern sein (z.B. Ehefrauen, Partnerinnen, Tdchter), weil sie weniger
Verdacht erwecken (Fiandaca, 2007).

Leider konnen Familienbande Uber diese Datensatze nicht ermittelt werden, aber die Namen der
Straftater und der Besitzer kdnnen ganz einfach miteinander verglichen werden, um sie als Proxy
zu verwenden. Tabelle gibt Aufschluss darliber, dass Verwandte tatsachlich als Strohménner in
unserer Stichprobe genutzt wurden. Bei 261 Unternehmen (20%) waren die Verurteilten nicht die
Besitzer, aber die Verwandten mit dem gleichen Nachnamen. Die Kriminellen nutzten diese Methode
im Laufe der Zeit immer mehr, wie aus Abbildung ersichtlich wird.

Tabelle 14 - Ubereinstimmung zwischen Verurteilten und Eigentiimern

Beide Familienna Uberelnstllm
.. . mung bei
Namen meniiberein - 1
.. . vollstandige
verfiigbar stimmung
m Namen
Nein 32,2% 26,1% 45,9%
Ja 67,8% 73,9% 54.1%
Gesamt 100,0% 100,0% 100,0%
Anzahl 1.944 1.318 1.318

Quelle: Transcrime-Auswertung der ANBSC-Daten
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Abbildung 22 - Namensiibereinstimmung im Laufe der Zeit
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Es ist erwahnenswert, dass verheiratete Frauen in Italien ihren Madchennamen beibehalten, daher
kann das Fehlen einer namentlichen Ubereinstimmung trotzdem bedeuten, dass Ehefrauen
oder Verlobte unter den Unternehmenseignern waren. Dennoch gibt es einen sehr
bemerkenswerten Unterschied beim Anteil an weiblichen Eigentimern basierend auf der
Namensubereinstimmung in der Tabelle 1515. Wenn der Verurteilte oder eine Person mit dem
gleichen Nachnamen nicht unter den Eigentimern zu finden ist, dann gibt es doppelt so viele
weibliche als mannliche Eigentliimer.

In bestimmten Regionen wie Latium, Apulien und Lombardei, kann das Verhaltnis von Firmen mit
weiblichen Besitzern doppelt so hoch wie der Anteil an Firmen mit weiblicher Mehrheit sein. Diese
geographische Abweichung kann man auch bei den kriminellen Gruppen beobachten, denn die
Verbrecherbanden aus der Gegend um Rom (wie die friihere Banda della Magliana und andere
jungere Organisationen) nutzten am meisten weibliche Besitzer, gefolgt von der 'Ndrangheta und
der Cosa Nostra (37%-37%), wahrend die Camorra diese Strategie in geringerem Umfang
nutzte (28%). Da die Strohmanner bzw. Strohfrauen fur gewohnlich passive Teilhaber waren, kann
das die aktivere Rolle der Frauen in der Camorra bestatigen (Allum, 2007, S. 9).
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Tabelle 15 - Ubereinstimmende Namen und weibliche Besitzer

Familiennameniibereinstim Ubereinstimmung bei
mung vollstandigem Namen
Nein Ja Gesamt Nein Ja Gesamt
Frauen Nein 40,1% 70,6% 62,7% 44.0% 78,5% 62,7%
unter 59.9%| 294%| 37,3%| 56,0%| 21,5%| 37,3%
Eigenti
mern | Gesamt| 100,0%/| 100,0%| 100,0%| 100,0%| 100,0%| 100,0%

Quelle: Transcrime-Auswertung der ANBSC-Daten

5.2. FINANZIELLE WARNSIGNALE

Nur eine Teilstichprobe der Datenbank enthielt Informationen Uber die Verurteilten, die
Verbindungen zu gewissen Firmen und ihre formellen Eigentimer hatten. Diese Information war bei
einem aktualisierten Datensatz, der 3.447 beschlagnahmte Unternehmen insgesamt umfasste,
nicht erhaltlich. Wir analysierten diesen grofieren Datensatz, um finanzielle Warnsignale (Financial
Red Flags) zu ermitteln. Leider waren viele bankrotte Unternehmen aus dem Register letztendlich
geldéscht worden, und nur GmbHs und AGs sind verpflichtet, ausflhrliche Finanz- und
Geschaftsberichte vorzulegen (51% der Originalstichprobe). Daher wurde die finanzielle
Untersuchung letztendlich bei 405 Unternehmen durchgeftihrt.

Tabelle 16 - Wasserfalldiagram der untersuchten Stichprobe

Anzahl Firmen
3.447
1.796

Beschlagnahmte Firmen

Noch vorhanden im Register

1.073
563
405

Verpflichtet Finanzberichte vorzulegen

Finanzdaten liegen vor

Alle Daten fiir den Abgleich sind
vorhanden

Quelle: Transcrime-Auswertung der ANBSC-Daten

Wir haben eine Abgleichtechnik verwendet, um flr jedes beschlagnahmte Unternehmen eine Peer-
Group von 100 Firmen zu bekommen, die in der gleichen Region ansassig sind (d.h. die NUTS-3-
Region)* und in der gleichen Branche (NACE Rev. 2 Klasse) aktiv sind. Theoretisch sollten diese
Firmen sich nicht von den beschlagnahmten Firmen unterscheiden, aufder darin, dass sie nicht
konfisziert wurden. Obwohl| die ersten Versuche, Finanzberichte von konfiszierten Firmen zu
untersuchen, auf 2013 zurtickgehen (Transcrime, 2013), ist es den gleichen Autoren erst in jingster
Zeit gelungen, Finanzanalysen in einer systematischeren Art und Weise durchzufiihren, um

32 Wenn es weniger als 100 solcher Firmen gab, wurde der Geltungsbereich auf die NUTS-2-Regionenebene
ausgeweitet.
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Warnsignale fir Infiltration zu erkennen (Ravenda, Argilés-Bosch, & Valencia-Silva, 2015; Fabrizi,
Malaspina, & Parbonetti, 2017). Unsere Auswahl an Variablen kann mit finf Haupthypothesen
verbunden werden:

Nr. Hypothese Konsequenz

1 Infiltrierte Firmen brauchen keine Finanzierung
von aufden, weil sie illegale Gelder waschen.

e Niedriger Schuldenstand

Infiltrierte  Firmen koénnten Gelder im (nicht | ¢ Hoher Bestand an
2 unbedingt formalen) Unternehmensnetzwerk | Verbindlichkeiten und

umverteilen. Forderungen

Sie investieren nicht viel in Anlagevermoégen, weil | « Hoher Bestand an
3 ihr Hauptziel nicht die offizielle Profitmaximierung | kurzfristigen

ist, und diese Vermdgenswerte dann auch eher | Vermogenswerten

beschlagnahmt werden.

Sie brauchen keine hohe Liquiditdt auf Papier | ¢ Niedriger Bestand an

4 aufgrund der groflen Summen an illegalem
Bargeldertragen und dem Risiko der Konfiszierung
durch Bankkonten.

5 Sie versuchen, das Zahlen von Steuern und
sozialen Abgaben zu vermeiden.

Barmittelaquivalenten

e Hoher Bestand an
Steuerverbindlichkeiten

In unserem Paneldatenmodell haben wir Kontrollen fir Ort, Aktivitat, FirmengréRe, Firmenalter und
Kalenderjahr verwendet,® und wir haben die 5 Jahre vor der friihesten gerichtlichen Intervention
bericksichtigt. Wir haben eine binare Variable mit einbezogen, um die beschlagnahmten
Unternehmen zu markieren, und wenn diese sich wahrend der Monte Carlo Simulation als
bedeutsam herausstellten®, konnten wir schlussfolgern, dass die angegebene Finanzkennzahl sich
bei infiltrierten Firmen erheblich unterscheidet. Diese Ergebnisse sind in der 17 zusammengefasst.

Tabelle 17 zusammengefasst.

Tabelle 17 - Ergebnisse des Paneldatenmodells

Finanzwirtschaftliche Mittlerer Mittlerer
Kennzahl Koeffizient p-Wert

Vermogenswerte von 0,0001 0,5382
angeschlossenen Unternehmen
Sonstll_ge finanzielle 10,0009 0,5013
Vermogenswerte
Aullenstande -0,0077 0,6350
Vergebene DaTrIehen an 0,0040 0,4782
angeschlossene Firmen

33 Die Daten wurden auf einer relativen Zeitachse neu organisiert, wobei To das Jahr der friihesten verfiigbaren
Intervention war (Beschlagnahme, "Aussto" oder endgultige Enteignung), um die wirtschaftliche Auswirkung
der Konfiszierung herauszufiltern.
3 Jedes Mal wahlten wir ein einzelnes Kontrollunternehmen, schatzten das Modell und berechneten
schliellich den Durchschnitt dieser Schatzungen.
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Steuerforderungen 0,0097 0,2432
Sonstige Umlaufvermoégen 0,0478 0,0139
Kurzfristige Umlaufvermégen 0,0495 0,0645
Barmittel 0,0001 0,5979
Abgegrenzte Ertrage -0,0006 0,5508
Finanzverbindlichkeiten -0,0730 0,0090
Gesellschafterdarlehen -0,0046 0,5629
ety | oo omm
Steuerverbindlichkeiten 0,0499 0,0277
Sonstige Schulden -0,0026 0,5539
Kurzfristige Schulden 0,0248 0,4119

Quelle: Transcrime-Auswertung der ANBSC-Daten

Die Ergebnisse stimmten zumeist mit unseren Hypothesen Uberein. Der grofte und bedeutsamste
Unterschied war bei den Finanzkrediten festzustellen, was unsere Hypothese Errore. L'origine
riferimento non & stata trovata. bestatigt. Infiltrierte Firmen brauchen keine formalen
Bankkredite, und auch wenn solch ein Bedarf bestand, wirden die Banken solche Anfragen
aufgrund der offenkundigen Risiken eher ablehnen — unter der Annahme, dass die Banken in der
Lage sind, Unternehmen mit Verdacht auf OCG-Infiltration zu erkennen. Der Anteil an
Steuerverbindlichkeiten bei den Verbindlichkeiten war flr beschlagnahmte Firmen hdher, was
bedeutet, dass diese Steuern tatsachlich in geringerem Umfang bezahlt werden, als bei nicht-
infiltrierten Firmen. Die sonstigen und kurzfristigen Umlaufvermoégen waren auch signifikant
hoher, was die Hypothese 3 zu den Anlagevermdgen bestatigt.

Die Barmittel und Barmittel-Aquivalente geteilt durch das Gesamtvermdgen waren nicht
wesentlich anders fir die zwei Gruppen. Es sei angemerkt, dass die Regression den
Durchschnittseffekt betrachtet, der durch andere Strategien aufgehoben werden kann. Zudem ist
diese Quote bei den meisten infiltrierten Sektoren (z.B. Baugewerbe, Gastronomie) sehr niedrig,
aufgrund des hohen Anteils an Schattenwirtschaft (sieche Kapitel 4). Das macht es schwierig, die
kriminellen Firmen und die steuerhinterziehenden Firmen auseinanderzuhalten.

Wir haben die Datenbank mit Hilfe eines logistischen Modells untersucht, bei dem die Zielvariable
ein Indikator flr Beschlagnahme war. Da ein Fachmann eine kriminelle Infiltration nicht im Voraus
beobachten kann, haben wir 5 Geschaftsjahre vor der Beschlagnahmung betrachtet sowie ein
Modell fur zeitgemittelte Grélien (time-averaged model - avg) und ein Paneldatenmodell (pan).

101



Tabelle 18 - Ergebnisse des logistischen Modells

Jeweiliges Jahr
Finanzwirtschaftliche Kennzahl Avg. | Pan.
-5 -4 -3 -2 -1 0

Logarithmus flr Gesamtvermoégen *% *% *% *% *% *% *% *
Standardabweichung der | =* *% *% *% *% * *%
Gesamtvermogen

Gewahrte Darlehen an *

angeschlossene Firmen (-)

Steuerforderungen (-) *

Sonstige Umlaufvermogen *%

Abgegrenzte Ertrage *% *

Finanzschulden (-) * *k %% *% * *k *
Gesellschafterdarlehen (-) *k

Forderungen der *% * %k * *%

angeschlossenen Firmen (-)

Steuerverbindlichkeiten k%
Sonstige Schulden (-) *
Kurzfristige Schulden (-) * *

Quelle: Transcrime-Auswertung der ANBSC-Daten

Abklirzungen: avg.: time average of the [-5;0] time period (Zeitmittelwert fiir den Zeitraum), pan.: panel
model (Paneldatenmodell)

Signifikanzniveaus: *— 10%, **— 5%

Entsprechend dem Paneldatenmodell in Tabelle 18, hatten Finanzschulden einen sehr negativen
Koeffizient in fast allen Spezifikationen, was bedeutet, dass Firmen mit héheren Finanzschulden
eine geringere Wahrscheinlichkeit hatten, letztendlich konfisziert zu werden. Die Gesamtgrélie des
Vermogens ist flir gewdhnlich eine relativ stabile MessgroRe, die sich mit der langerfristigen
Entwicklung eines Unternehmens andert. Bestatigend fir diese Hypothese ist, dass eine hohe
Varianz dieser MessgroRe, ein hoheres Risiko bedeutet. Der stark negative Koeffizient der
Forderungen der angeschlossenen Firmen kann auf ein Fehlen von Unternehmensgruppen unter
beschlagnahmten Unternehmen zurtickgeflhrt werden. In unserer Stichprobe hatten die infiltrierten
Unternehmen im Durchschnitt mehr Gesamtvermégen, daher der positive Koeffizient dieser
Messung.
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Abbildung 23 - Entscheidungsbaum — Vermégen

xtce

xtecli@2 34 5

Quelle: Transcrime-Auswertung der ANBSC-Daten

Um nicht-lineare Auswirkungen zu ermitteln und damit unsere Modelle zu verbessern, haben wir
eine Entscheidungsbaum-Methode (CHAID) gewahlt. Jede Finanzkennzahl wurde in 5 Quintile
aufgeteilt, und die Methode ermittelte heterogene Gruppen basierend auf diesen kategorisierten
Kennzahlen. Diese Technik erméglichte das Bestimmen der Variablen, welche die vielfaltigsten
Gruppen hinsichtlich der Beschlagnahme erzeugten. In Bezug auf Vermdgen (Abbildung 23)
enthielt die Gruppe mit den niedrigsten Riickstellungen und den héchsten Forderungen 6,15
mal so viele beschlagnahmte Firmen als ihr Anteil in der Gesamtstichprobe (8,86% gegenuber
1,44%). Zu viele AulRenstande konnte ein Hinweis auf informelle Finanzierung von anderen Firmen
sein, wie falsche Rechnungsstellung eine Front fir den Transfer von Schwarzgeld liefern kann.
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Abbildung 24 - Entscheidungsbaum — Verbindlichkeiten
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Quelle: Transcrime-Auswertung der ANBSC-Daten

Im Hinblick auf die Verbindlichkeiten war der lineare Effekt von Bankkrediten auch hier vorhanden
(Abbildung 24), denn die beschlagnahmten Firmen hatten im Durchschnitt weniger Finanzschulden.
Dabei ist jedoch bemerkenswert, dass eine andere, nicht-typische Form der Finanzierung sehr viel
haufiger verwendet wurde. In der Gruppe mit den niedrigsten Finanzschulden und den héchsten
Gesellschafterdarlehen war der Anteil der beschlagnahmten Firmen 3,8-mal héher (5,52% zu
1,51%). Dies deutet darauf hin, dass anstatt normaler Bankkredite und Gesellschafterkapital, die
Besitzer den infiltrierten Unternehmen Geld leihen, um ihnen somit die erforderlichen Mittel fiir die
Geschéaftstatigkeit bereitzustellen. Diese Strategie wurde auch von den Finanzermittlern der
italienischen Strafverfolgungsbehérden bei den Befragungen bestatigt. Umgekehrt haben die am
starksten verschuldeten Unternehmen die niedrigste Infiltrationsrate.

5.3. SCHLUSSFOLGERUNGEN

Bessere Kenntnisse zu diesen Strategien werden zu einer effizienteren Uberpriifung infiltrierter
Firmen beitragen. Es gibt Anhaltspunkte dafiir, dass bestimmte Rechtsformen und eine
Uberdurchschnittlich hohe Anzahl an weiblichen Eigentiimern ein Risiko in gewissen Branchen
bedeuten, die besonders anfallig fir kriminelle Infiltration sind. Wenn diese Angaben mit finanziellen
Informationen zu Verschuldung, Anteil an kurzfristigen Vermdgenswerten und Kundenforderungen
kombiniert werden, kénnen Fachleute eine risikobasierte Rangliste von Firmen erstellen, um die
verfugbaren Ressourcen zur Kontrolle von mdéglicher Infiltration durch das organisierte Verbrechen
besser einsetzen zu kénnen.
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Haupterkenntnisse

Gesellschaften mit beschrankter Haftung (GmbHs bzw. s.r.l. in Italien) werden in groRem
Umfang genutzt, weil sie schnell gegrindet, einfach verwaltet und gut kontrolliert werden
kénnen und keine hohen Kosten verursachen.

Der Anteil weiblicher Eigentiimer liegt iber dem nationalen Durchschnitt, was beweist, dass
Frauen als Strohmanner benutzt werden.

Infiltrierte Firmen haben deutlich weniger Finanzschulden, da sich durch illegale Erl6se keine
Notwendigkeit fuir Bankkredite ergibt.

Geldmittel werden durch das Nutzen von Handelskrediten oder Gesellschafterdarlehen
bereitgestellt.

Kriminelle haben eine Ubergewichtung von Umlaufvermdgen und eine Untergewichtung von
Zahlungsmittelaquivalenten, um eine Beschlagnahme zu vermeiden

Kriminelle haben tberdurchschnittlich hohe Steuerverbindlichkeiten in ihren Firmen.
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6. LANDER- UND REGIONENPROFILE

Dieses Kapitel liefert eine Analyse zum Status und zu den Risikofaktoren fiir schwere und
organisierte kriminelle Infiltration (SOC-Infiltration) in den verschiedenen europédischen
Mitgliedsstaaten (EU-MSs). Es beinhaltet:

o \Vertiefte Analysen zu den drei von den MORE-Forschungspartnern speziell
abgedeckten Lindern, namlich:*

o Deutschland
o Italien
o Schweden

Die Detailgenauigkeit ist bei jedem Land hauptsachlich abhangig von der Verfiigbarkeit der Daten.
Ein Fehlen von Fallen in einigen Landern sollte daher nicht unbedingt als ein Zeichen dafir
interpretiert werden, dass keine SOC-Infiltration stattfindet. In diesem Sinne zeigt die Analyse der
Risikofaktoren, wo die Schwachstellen sind und damit, wo SOC-Infiltration zukiinftig auftreten
kann (oder wo sie schon prasent ist, aber noch keine polizeilichen oder gerichtlichen Beweise
vorhanden sind).

Das Kapitel befasst sich zunachst mit den drei MORE-Landern (Deutschland, Italien und Schweden,
jeweils in den Abschnitten 6.1, 6.2 und 6.3).

% Die drei MORE-Forschungspartner sind jeweils die Transcrime-Universita Cattolica del Sacro Cuore fiir Italien (Koordinator); Der
Schwedische Nationalrat zur Pravention von Kriminalitat (Brottsférebyggande radet - Bra) fiir Schweden und die Stiftung Wissenschaft
und Politik (SWP) mit dem Deutschen Institut fiir Internationale Politik und Sicherheit (Deutschland).
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6.1. DEUTSCHLAND

Verena Zoppei, Stiftung Wissenschaft und Politik - Deutsches Institut fiir Internationale Politik und
Sicherheit®

6.1.1. Einleitung

Die Infiltration der legalen Wirtschaft durch organisierte Kriminalitat (OC) wurde in Deutschland
langst als eine zentrale Bedrohung erkannt (Klima, Vander Beken, & Van Daele, 2009; Roth, 2010;
von Lampe, 1995, 2002). Wie der Innenminister, Dr. Thomas de Maiziére vor kurzem in einer Rede
betonte, bleibt die Infiltration der legalen Wirtschaft eine der groRten Herausforderungen im
Kampf gegen die organisierte Kriminalitat im Land (Bundesministerium des Inners, 2017).
Trotzdem bleibt die Forschung zu diesem Thema schwach aufgestellt, vor allem aufgrund fehlender
Daten, aber auch wegen mangelndem Problembewusstsein unter den Forschern.®

Dieses Kapitel soll die Liicke in der Literatur schlieRen: friihere Studien zur organisierten
Kriminalitat (OC) in Deutschland flihren in die spaten 1980er zuriick und konzentrieren sich auf die
interne  Entwicklung der kriminellen Gruppen im Zusammenhang mit den neuen
Sicherheitsherausforderungen in der Zeit nach dem "Kalten Krieg" (Rebscher & Vahlenkamp, 1988;
Sieber, Zachert, & Bégel, 1993; Weschke & Heine-Heil3, 1990). Diese Publikationen waren zwar
relevant, weil sie Informationen zu den Strukturen, Arbeitsmethoden und allgemeinen Trends bei
den organisierten kriminellen Gruppen (OCGs) in Deutschland lieferten, aber sie vertraten
hauptsachlich die Sicht der Polizei und stellten daher nur die statistischen Daten zu strafrechtlichen
Ermittlungen schematisch dar und vor allem vermochten sie es nicht, den Fokus auf die
wirtschaftlichen und unternehmerischen Muster der OCGs zu richten.®

Ein Meilenstein in der akademischen Forschung zur Ausbreitung der OCGs im wirtschaftlichen
Bereich war die Arbeit von von Lampe (1995, 2002, 2003, 2015, 2016). Zudem setzte sich das
deutsche Bundesministerium des Innern (BMI) und das Bundesministerium fir Justiz und
Verbraucherschutz (BMJV) fir einen Wechsel bei der strafrechtlichen OC-Verfolgung ein: weg von
der Straftater-orientierten Untersuchung und hin zu einem ‘unternehmensbezogenen Ansatz’, der
den Fokus auf die Strukturen und Logistik der OC-Syndikate richtet (Bundesministerium des
Inners & Bundesamt fir Justiz, 2006, S. 483). Von Lampe fiihrte eine der einflussreichsten
Sichtweisen mit der Studie zu den OCGs in Deutschland ein, die als fillegale
Unternehmensperspektive’ bekannt (2015, 2016) und mit Konzepten wie ‘Handelskriminalitat’
oder ‘Unternehmenskriminalitat’ verbunden ist (Mack & Kerner, 1975; van Duyne, 1996), welche er
zum Beispiel in der Studie zu illegalem Zigarettenhandel angewendet hat (von Lampe, 2015, 2016).

Vor kurzem hat die Zusammenarbeit zwischen Wissenschaftlern und Wirtschaftsfachleuten einige
wichtige Artikel zur wirtschaftlichen Dimension der organisierten Kriminalitdt hervorgebracht
(Bussmann, 2015). Die wissenschaftliche Produktion hat sich aber bisher nur auf bestimmte
Kriminalitatsbereiche (z.B. Geldwéasche oder Zigarettenschmuggel) konzentriert. Das MORE-
Projekt dagegen bericksichtigt verschiedene Methoden der Infiltration und liefert damit einen
Uberblick zu den unterschiedlichen Arten und Bereichen von Kriminalitdt und zu den
Vorgehensweisen (Modi Operandi), die von OCGs genutzt werden, um legale Wirtschaftszweige zu
infiltrieren.

% Simona Autolitano und Mario Serjoscha Beying haben an dem Entwurf fur diesen Bericht mitgearbeitet.
37 Firr eine vollstandige Ubersicht zu dem Stand der empirischen Forschung zur OC in Deutschland, siehe Sinn, 2016, S. 15ff.
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Dieser Abschnitt beginnt mit einer Beschreibung unserer Analysemethodik und den verwendeten
Quellen und Daten. Auf diesem Weg erfolgt auch die Klarung des Begriffs der OC-Infiltration durch
die Studie in Deutschland. Danach werden die Haupterkenntnisse unserer Analyse vorgestellt:
zuerst durch Liefern eines Uberblicks zu den Bedrohungen, d.h. zur Situation beziiglich OC und
Korruption in der legalen deutschen Wirtschaft und dann durch Liefern einer Ubersicht zu den
Schwachstellen, die eine OC-Infiltration anziehen und férdern. Des Weiteren berichten wir tber
eine ausflhrliche Analyse einiger Fallstudien zur kriminellen Infiltration. Der Abschnitt schlief3t
dann mit einer Erlauterung der Konsequenzen fiir die Politik und die Ermittlungen.

6.1.2. Methodik

Dieser Abschnitt beruht auf der gleichen methodischen Herangehensweise wie der Rest des
Berichts. Zuerst haben wir die Fallstudien zur OC-Infiltration von legalen Unternehmen in
Deutschland ermittelt und gesammelt (siehe folgende Definition "Erlduterungen zum Begriff der OC-
Infiltration™). Die Untersuchung der Fallstudien half beim Herausfinden der Risikofaktoren
(Bedrohungen und Schwachstellen), die dann auf einer Makroebene analysiert wurden (d.h. nach
Gebiet und Wirtschaftszweige).

Verwendete Daten und Quellen
Bei der Analyse wurde die folgende Vielfalt an Quellen und Daten verwendet.

o Gerichtsfalle wurden wie nachfolgend beschrieben ausgewahlt und gesammelt
e Polizeiberichte (z.B. BKA-Berichte zur OC-Situation, LKA-Berichte zu OC

o Weitere Berichte aus anderen Institutionen (z.B. FIU, Europol etc.)

e Befragungen mit ausgewahlten Experten®

e Medienberichte

Besonders fir die Analyse der Schwachstellen stlitzte sich die Studie auch auf harte Daten (objektiv
nachprufbar), wie z.B.:

¢ Daten zu Liquiditatsgrad und Bargeldnutzung (Transcrime-Auswertung der EZB-Daten)

e Schatzungen zur Schattenwirtschaft und Schwarzarbeit (European Employment Policy
Observatory, 2016; Medina & Schneider, 2018)

e Daten zu finanzieller Geheimhaltung, Unternehmenseignern aus Landern mit hoher
Geheimhaltung und komplexer Unternehmenseigentiimerschaft (Transcrime-Auswertung
der Daten vom Bureau van Dijk und dem Tax Justice Network)

Die Analyse ist hauptsachlich qualitativer Natur, dabei werden einige deskriptive Statistiken
verwendet, um die Kommentare zu stlitzen und zu rechtfertigen. Inputs und Feedbacks wurden auch
durch die Teilnahme an einer Reihe von Seminaren und Konferenzen®® gesammelt sowie durch
unsere Interviews mit ausgewahlten Sachverstandigen.

39 Die Autorin fiihrte 13 Befragungen mit Polizeibeamten und Zollbeamten, Abgeordneten, Regierungsbeamten und Fachleuten durch.
Vor allem wurden folgende Personen befragt: Thomas Spaniel, Vorsitzender des Fachausschusses Kriminalitatsbekampfung (Krimbek);
Norbert Cioma, Landesvorsitzender der Gewerkschaft der Polizei (GdP); Stefan Uecker, ein SPD-Regierungsvertreter; Peter Nath,
Vorsitzender des deutschen Asset Recovery Office (ARO) beim BKA; Andreas Frank, Geldwasche-Experte; Bernd Finger, ehemaliger
Leiter des Kommissariats fiir Organisierte Kriminalitat beim Berliner Landeskriminalamt; Frank Adelsberger, Leiter des Referats fir
organisierte Kriminalitdt beim LKA Brandenburg; Hr Trostorff, Leiter der Geldwasche-Ermittlungseinheit beim LKA Brandenburg; Hr
Kéappel, Leiter der Ermittlungsgruppe Korruption beim LKA Brandenburg; Franz-Josef Meuter, Leiter der Korruptionsabteilung beim LKA
Nordrhein-Westfalen; Dr. Peter Keller, ZKA-Fachgruppenleiter Organisierte Kriminalitdt Aufteilung, Leiter der OK-Abteilung des
Zollkriminalamts.

40 Die Autorin nahm an folgenden Konferenzen teil: Internationale Fachtagung zur Arzneimittelkriminalitat, 20.-21. Juni 2016, Osnabrlick;
Fachsymposium zur Geldwaschebekampfung: Schmutziges Geld: Das lautlose Gift in den Adern der Gesellschaft, 29. - 30. Juni 2016,

108



Erlduterungen zum Begriff der OC-Infiltration

Es ist wichtig zu klaren, wie der Begriff der OC-Infiltration (oder OC Infiltration) in Bezug auf den
deutschen Kontext definiert und operationalisiert wurde und wie diesbezliglich die Gerichtsfalle und
die anderen Beweise flr die Analyse ausgewahlit wurden.

Begriffsdefinition der Organisierte Kriminalitat

In Deutschland gibt es mindestens drei Definitionen in Bezug auf die schwere und organisierte
Kriminalitat (SOC), die es zu beachten gilt. Zuerst die Definition zur organisierten Kriminalitit, die
vom Bundeskriminalamt (BKA) geliefert wird:

‘Organisierte Kriminalitdt ist die von Gewinn- oder Machtstreben bestimmte planméaRige Begehung
von Straftaten, die einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind, wenn mehr als
zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig unter Verwendung gewerblicher
oder geschéftsdhnlicher Strukturen, unter Anwendung von Gewaltoder anderer zur
Einschiichterung geeigneter Mittel oder unter Einflussnahme auf Politik, Medien, O6ffentliche
Verwaltung, Justiz oder Wirtschaft zusammenwirken. (Bundeskriminalamt, 1990);

Als zweites existiert der Begriff der Bande (Bandenkriminalitdt), der vom Bundesgerichtshof
festgelegt wurde.

‘Der Begriff der Bande setzt den Zusammenschluss von mindestens drei Personen voraus, die sich
mit dem Willen verbunden haben, kiinftig fiir eine gewisse Dauer mehrere selbsténdige, im einzelnen
noch ungewisse Straftaten des im Gesetz genannten Deliktstyps zu begehen. Ein "gefestigter
Bandenwille" oder ein "Téatigwerden in einem (bergeordneten Bandeninteresse" ist nicht erforderlich’
(BGHSt, 22/03/2001). *'

Solch eine Definition fordert, trotz der erforderlichen Mindestanzahl von drei Personen, einen
niedrigeren Grad der Organisation als die erstere und die folgende, welche die gesetzliche Definition
zur Bildung krimineller Vereinigungen ist, die im Deutschen Strafgesetzbuch (StGB) unter
Paragraf 129 steht:

‘(1) Mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe wird bestraft, wer eine Vereinigung
griindet oder sich an einer Vereinigung als Mitglied beteiligt, deren Zweck oder Tétigkeit auf die
Begehung von Straftaten gerichtet ist, die im Héchstmal3 mit Freiheitsstrafe von mindestens zwei
Jahren bedroht sind. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer eine
solche Vereinigung unterstiitzt oder fiir sie um Mitglieder oder Unterstiitzer wirbt. (2) Eine
Vereinigung ist ein auf ldngere Dauer angelegter, von einer Festlegung von Rollen der Mitglieder,
der Kontinuitdt der Mitgliedschaft und der Ausprdgung der Struktur unabhéangiger organisierter
Zusammenschluss von mehr als zwei Personen zur Verfolgung eines (ibergeordneten
gemeinsamen Interesses. (3) Absatz 1 ist nicht anzuwenden, 1. wenn die Vereinigung eine politische
Partei ist, die das Bundesverfassungsgericht nicht fiir verfassungswidrig erklart hat, 2. wenn die
Begehung von Straftaten nur ein Zweck oder eine Tétigkeit von untergeordneter Bedeutung ist oder
3. soweit die Zwecke oder die Tétigkeit der Vereinigung Straftaten nach den §§ 84 bis 87 betreffen.
(4) Der Versuch, eine in Absatz 1 Satz 1 und Absatz 2 bezeichnete Vereinigung zu griinden, ist
strafbar. (5) In besonders schweren Féllen des Absatzes 1 Satz 1 ist auf Freiheitsstrafe von sechs

Bergisch-Gladbach; Internationale Konferenz ‘Recovery and reuse of confiscated assets as a tool to fight organised crime’, 7. Juli 2016
in Brissel; und am Workshop ‘Taking Stock: Recent Trends in Transnational Organised Crime and Networked Responses’, 7. Dezember
2016, SWP.

41 Eigene Ubersetzung (Englische Version). ‘The concept of ‘Bande’ or gang presupposes the association of at least three persons who
have come together with the will to commit, for a certain duration, a number of independent and in detail still undetermined offenses of
the type of offence referred to by the law. A “consolidated intention of being part of a gang or a certain level of conspiracy is not required".’
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Monaten bis zu fiinf Jahren zu erkennen. 2 Ein besonders schwerer Fall liegt in der Regel vor, wenn
der Téter zu den Ré&delsfiihrern oder Hinterménnern der Vereinigung gehért. 3 In den Féllen des
Absatzes 1 Satz 1 ist auf Freiheitsstrafe von sechs Monaten bis zu zehn Jahren zu erkennen, wenn
der Zweck oder die Tétigkeit der Vereinigung darauf gerichtet ist, in § 100b Absatz 2 Nummer 1
Buchstabe a, ¢, d, e und g bis m, Nummer 2 bis 5 und 7 der Strafprozessordnung genannte Straftaten
mit Ausnahme der in § 100b Absatz 2 Nummer 1 Buchstabe g der Strafprozessordnung genannten
Straftaten nach den §§ 239a und 239b des Strafgesetzbuches zu begehen. Nummer 2 bis 5 und 7
der Strafprozessordnung genannte Straftaten mit Ausnahme der in § 100b Absatz 2 Nummer 1
Buchstabe g der Strafprozessordnung genannten Straftaten nach den §§ 239a und 239b des
Strafgesetzbuches zu begehen. [...]J*

Angesichts der geringen Zahl der Verurteilungen nach Paragraf 129 StGB und der sehr kontroversen
Debatte, die um die Nutzung eines derartigen Rechtsinstruments gefiihrt wird, nutzt dieses Projekt
eine Kombination aus den ersten beiden Definitionen, um seine untersuchten Beispiele zu
definieren (Kilchling, 2004; Kinzig, 2003a, 2003b, 2004; Sinn, 2016). 2016 wurden 9 Personen nach
Paragraf 129 des StGB verurteilt. Seit 2013 schwankte die Anzahl der Verurteilungen pro Jahr
zwischen 6 im Jahr 2014 und 13 im Jahr 2015 (Statistisches Bundesamt, 2017, S. 94).

Im Rahmen dieses Projekts wurde eine Definition flr die OC verwendet, die auch ‘lose Netzwerke
von zusammenarbeitenden Kriminellen’ umfasst (Europol, 2013). Die BKA-Definition ist enger
gefasst und erfordert, dass die Mitglieder ihnen zugewiesene Aufgabe haben und fir eine langere
oder unbestimmte Zeit zusammenarbeiten, was moderne Formen der ‘flichtigen’, kriminellen
Netzwerke ausschlief3t. Um den Begriff zu operationalisieren, war eine weiter gefasste Definition
ndtig und daher wurden weitere Datenbanken einbezogen. Tatsachlich gibt es auch unter deutschen
Sachverstandigen die Diskussion zur notwendige Aktualisierung der BKA-Definition, damit den
neuen OC-Entwicklungen Rechnung getragen wird. Insbesondere wiirden die befragten Experten
eine neue Definition begriiBen, welche die politischen, wirtschaftlichen und finanziellen
Dimensionen der organisierten Kriminalitidt (OC) miteinschlieBt. In diesem Zusammenhang
wurde festgestellt, dass es nuitzlich ware, einen Bericht zu haben, der sich eingehend mit Korruption,
Wirtschaftsverbrechen und den anderen Aspekten der OC befasst, welche bislang vom BKA
getrennt voneinander behandelt wurden. Dieses Kapitel ist ein erster Versuch, sich dieser
Problematik anzunehmen.

Definierung und Operationalisierunqg des Begriffs der _Infiltration: Auswahl der
Gerichtsverfahren

Da keine Daten zu sichergestellten und beschlagnahmten Unternehmen vorlagen (wie im
italienischen Fall zum Beispiel), wurde hier der Ansatz verfolgt, gerichtliche Falle zu ermitteln und
zu sammeln, die mit der OC in Zusammenhang standen und auch die Nutzung von
Unternehmen umfassten. Insbesondere wurden Gerichtsverfahren auf der Grundlage der BKA-
Jahresberichte ausgewahlt. Da kein einzelner umfassender Bericht vorlag, wurden Daten aus den
drei verschiedenen Arten von Berichten genommen, die jahrlich vom BKA veréffentlicht werden:

e der OC-Bericht*
e den Bericht zur Korruption

42 Ubersetzung auf Englisch ist erhéltlich unter: https://www.gesetze-im-internet.de/englisch_stgb/englisch_stgb.html#p1209.
43 Seit 1992 veroffentlicht das BKA jahrlich einen Bericht mit statistischen Daten zur OK-Situation in Deutschland. Siehe
https://www.bka.de/EN/Currentinformation/AnnualReports/OrganisedCrime/organisedcrime_node.html
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e den Bericht zu Wirtschaftsverbrechen**

Alle diese Berichte beruhten auf Ermittlungen, die polizeilich abgeschlossen und an die
Staatsanwaltschaft weitergeleitet worden waren, um Anklage zu erheben. Im Hinblick auf den OC-
Bericht bezogen sich die ausgewahlten Falle auf Verfahren, die zwischen 2010 und 2013 eingeleitet
worden waren, so dass wir annahmen, dass sie alle zum Zeitpunkt der Durchfliihrung des
Forschungsprojekts (2016-2018) gerichtlich abgeschlossen sein wirden.

Hinsichtlich des Korruptionsberichts wurden auch Ermittlungen beziglich der Einschrankung des
Wettbewerbs bei 6ffentlichen Ausschreibungen ohne die Beteiligung von OC bertcksichtigt.
Angesichts der Beteiligung von mindestens drei Straftatern und dem ziemlich hohen Grad an
Koordinierung, kénnen solche Falle ungeachtet der fehlenden kriminellen Struktur absolut als
Straftaten angesehen werden, die von einer Bande veribt worden waren, gemaf der Definition vom
Bundesgerichtshof.

Das BKA liefert die Moglichkeit zur Identifizierung von OC-Fallen, bei denen kriminelle
Organisationen ‘durch Nutzen gewerblicher oder geschaftsahnlicher Strukturen’ tatig werden. Wie
Abbildung 5 zeigt, wurden aus den 245 Verfahren, die in der Datenbank aufgefihrt und als
'‘gewerbliche oder geschaftsahnliche Strukturen’ eingestuft worden waren, 45 Falle ermittelt, bei
denen legale Unternehmen von der OC infiltriert wurden. Zudem waren in den BKA-
Jahresberichten zur Korruption von 2010 bis 2014 insgesamt 19 Falle aufgeflihrt, bei denen
mindestens drei Personen involviert waren, so dass die Definition einer Bande hier eventuell
angewendet werden koénnte. Der Bericht zu den Wirtschaftsverbrechen von 2014 enthalt 14
Straftatsfalle, die als potentielle Warnsignale fir OC-Infiltration angesehen werden, z.B.
betriigerische Insolvenz und betrligerischer Konkurs von Unternehmen. Von den gesammelten
Fallen wurde eine Gesamtzahl von 54 Fallen, die am unadhnlichsten erschienen, nach
Wirtschaftszweig und Modus Operandi ausgewahlt (30 OC-Falle, 10 Korruptionsfalle und 14 Falle
der Wirtschaftskriminalitat) (siehe Tabelle 3). Von den 54 angeforderten Verbrechensfillen wurde
der Zugang zu den Gerichtsakten nur fiir 17 Félle gewahrt (eine Erfolgsrate von 26%).4°

44 Angesichts dessen, dass Korruptionsfalle fir gewohnlich Ianger dauern, um geklart zu werden, als OK-Félle, wurden die Strafverfahren
wegen Korruption aus alteren Berichten ausgewahlt, um sicher zu gehen, dass wenigstens einige dieser Falle bis zum Ende der
Forschungsstudie gerichtlich abgeschlossen sein wirden.

45 Die Sammlung von Gerichtsakten aus dem entsprechenden Biiro der Staatsanwaltschaft gestaltete sich als sehr zeitraubend und
schwierig. Von den 54 angeforderten Prozessen, wurden nur 17 herausgegeben. Die Antrédge wurden aus folgenden Griinden abgelehnt:
das offentliche Interesse am Projekt ware verhaltnismaRig geringer als das Interesse der Tatverdachtigen (Datenschutz); die Akten
wurden geldscht (inklusive des endglltigen Urteils); die Verfahren sind gerade abgeschlossen worden (oder wurden noch nicht
abgeschlossen oder werden immer noch Uberprift).
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Abbildung 5 - Trichterdiagramm zur Beschreibung der erforschten Stichprobe
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Der gewahrte Zugriff auf die Gerichtsakten variierte unter den Staatsanwaltschaften. In neun Fallen
wurde der Zugriff auf die umfangreichen Gerichtsakten gewahrt, wohingegen bei den
verbleibenden Fallen der Zugriff nur auf das endgultige Urteil gewahrt wurde. Trotzdem konnten
weitere Informationen durch direkten Kontakt zu den Strafverfolgungsbehérden oder Uber sonstige
institutionelle Quellen (z.B. Berichte, die durch lokale Behdrden verdffentlicht wurden) gewonnen

werden.

Tabelle 39 - Wichtige umstrittene Verbrechen unter den gesammelten Féllen

12 OC-FALLE

5 KORRUPTIONSFALLE

Geldwasche (4 Falle)
Menschenschmuggel (2 Falle)

Hehlerei, Diebstahl, Falschung
Steuerhehlerei

Menschenhandel

Verstold gegen das Arzneimittelgesetz
(Vermittlung von medizinischen
Produkten flir Dopingzwecke)
Computerbetrug
Bestechungsgeldzahlung, Diebstahl,
Brandstiftung, Hehlerei oder Betrug
durch ein Mitglied einer Bande oder auf
gewerblicher Grundlage

Annehmen (und Zahlen) von
Bestechungsgeldern, die als Anreiz zur
Verletzung der Dienstpflichten dienen,
Umgehung der Exportzélle
Einschrankung des Wettbewerbs durch
Vereinbarungen bezlglich 6ffentlicher
Ausschreibungen

Wettbewerbswidrige Absprachen bei
offentlicher Beschaffung

Korruption, Bestechung

Korruption im Geschéaftsverkehr, Betrug,
Bestechung im Geschéaftsverkehr
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Abbildung 66 - Karte zu den gesammelten Fallen
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Quelle: SWP-Auswertung der Gerichtsakten von deutschen Staatsanwaltschaften

Abbildung 66 zeigt die Verteilung der gesammelten Falle. Die Stichprobe kann nicht als
reprasentativ fiir das gesamte Phanomen der SOC-Infiltration im ganzen Land betrachtet werden,
weil die Staatsanwaltschaften in bestimmten Regionen keinen Zugriff auf die Gerichts- oder
Prozessakten gewahrten. Sie bietet aber relevante, qualitative Informationen zu den diversen
Vorgehensweisen (Modi Operandi), Treibern, Wirtschaftszweigen sowie Kontroll- und
Managementstrategien. In dieser Hinsicht stellen die Berichte und Schatzungen zu kriminellen
Tatigkeiten im Schattenbereich und die Befragungen der Sachverstandigen einen wichtigen Beitrag
zu unserer Bewertung des Problems dar. Auf3erdem wird angesichts des grenziiberschreitenden
Charakters der meisten Falle (88% oder 15 von 17) der reprasentative Charakter der Stichprobe
nach Region weniger relevant.

Zehn der 17 gesammelten Falle wurden flr die Zwecke dieser Forschung als relevant erachtet.
Bei diesen Fallen war es tatsachlich moglich, Informationen zur organisierten, kriminellen Infiltration
der legalen Wirtschaft Gber das Nutzen von Unternehmensstrukturen zu erhalten. In diesen 10 Fallen
konnten 92 Unternehmen identifiziert werden, welche dann auf Grundlage der Informationen, die
von Geschaftsdatenanbietern (Bureau Van Dijk, ORBIS und weitere) kamen, analysiert wurden.
Abbildung 7 zeigt die Verteilung der involvierten Unternehmen. Fir drei Falle (DELTA, ZETA,
SIGMA) erfolgte eine tiefgehende Skript-Analyse (siehe Kapitel A1).
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Abbildung 77 - Karte der involvierten Unternehmen
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Quelle: SWP-Auswertung der BvD-Daten und der Gerichtsakten aus deutschen
Staatsanwaltschaften

6.1.3. SOC-Infiltration in den Gebieten

Die Analyse gibt als Erstes einen Uberblick zur OC-Infiltration von Gebieten, Sektoren und
kriminellen Gruppen in Deutschland, dann eine Ubersicht zu den wichtigsten Risikofaktoren der
Infiltration: Bedrohungen d.h. ‘Signalstraftaten’ in Bezug auf OC-Infiltration, wie z.B. Korruption und
Urkundenfalschung; und die hauptsachlichen Schwachstellen, die eine organisiert kriminelle
Infiltration im Land ermdglichen und erleichtern, inklusive dem Grad der Bargeldintensitat, dem
Ausmald der Schattenwirtschaft, Verbindungen zu Offshore-Finanzplatzen und risikobehafteten
Jurisdiktionen sowie regulatorische Schwachstellen und Gesetzesliicken.

Einer der Risikofaktoren flr organisiert kriminelle Infiltration ist in diesem Zusammenhang das
Vorhandensein von OC auf dem Gebiet (siehe Abbildung 88). Die Daten zur Prasenz der
organisierten Kriminalitat in Deutschland wurden den BKA-Situationsberichten entnommen. Fir
2016 registrierte das BKA 563 Ermittlungen in Bezug auf organisierte Kriminalitiat (OC). In den
letzten zehn Jahren waren es durchschnittlich 580 OC-Falle, die jahrlich durch das BKA verzeichnet
wurden.
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Abbildung 88 - Verteilung der OC-Ermittlungen nach Bundeslandern
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Quelle: SWP-Auswertung der Daten vom BKA 2017

Der Hauptbereich der OC-Aktivitaten in Deutschland blieb der Drogenhandel und der
Drogenschmuggel (36,2% alle Ermittlungen). Bei 212 OC-Ermittlungen gab es Hinweise auf
Geldwasche bzw. 37,7% der aufgezeichneten OC-Ermittlungen im Jahr 2016. Fast 80% aller
Falle hatten eine internationale Dimension, denn es wurde festgestellt, dass Verbindungen zwischen
Deutschland und insgesamt 125 verschiedenen Landern bestanden. Die meisten Ermittlungen
ergaben Verbindungen zu den Niederlanden (173), Polen (90) und Italien (88) (siehe Abbildung 99).
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Abbildung 99 - Ermittelte OC-Verbindungen zu anderen Staaten
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Quelle: SWP-Auswertung der Daten vom BKA 2017

Das BKA liefert Informationen zu den wirtschaftlichen Schaden*® und zum wirtschaftlichen Ausmaf
der OC in Deutschland. Die geschatzten finanziellen Verluste summierten sich auf 1,01
Milliarden Euro und die ermittelten Ertrage aus den Straftaten beliefen sich auf 840 Millionen Euro.
Bei der Mehrzahl der OC-Ermittlungen (503 von 563) war die Verwendung von gewerblichen oder
geschaftsahnlichen Strukturen durch die organisierten Verbrecherbanden (OCGs) festgestellt
worden. Der Bereich, in dem die meisten Schaden festgestellt wurden, war der, bei dem die OC mit
der Geschaftswelt in Verbindung gebracht werden konnte (ca. 684 Millionen Euro, oder 68% der
Gesamtsumme). Das Gesamtvermogen, das bei allen OC-Ermittlungen vorlaufig sichergestellt
wurde, belief sich auf ca. 61 Millionen Euro, was den Trend der letzten finf Jahre bestatigt, wenn
auch der Umfang der entdeckten kriminellen Ertrage eher schwankend war. Das BKA leitet daraus
ab, dass die OC immer noch eine grofle Bedrohung darstellt, weil die beschlagnahmten
Vermogenswerte bei den OC-bezogenen Fillen 14,4% der gesamten kriminellen
Vermoégenswerte betrugen, die in Deutschland im gleichen Jahr sichergestellt wurden
(Bundeskriminalamt, 2017, S. 10).

6.1.4. SOC-Infiltration bei den Gruppen

Das BKA untersucht auch die Trends innerhalb der organisierten Kriminalitat (OC). Insbesondere
konzentrieren sie sich auf OC-Gruppen die traditionell eine grofde Bedrohung darstellen, so wie die

46 Die Schaden werden nach dem monetaren Wert der unrechtmaRig erworbenen Giter berechnet (BKA 2017: 10).
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italienische OC (IOC), die russisch-eurasische OC (REOC) und die ungesetzliche
Motorradbanden bzw. Outlaw Motorcycle Gangs (OMCGs). Solche Gruppierungen sind in der
Lage, sich an technologische und soziale Entwicklungen anzupassen (Bundeskriminalamt, 2017, S.
42) und sie sind auch diejenigen, die am ehesten die legale Wirtschaft infiltrieren.

Ungesetzliche Motorradbanden - Outlaw Motorcycle Gangs (OMCG)

Eine der speziellen OC-Strukturen, die vom BKA in Deutschland registriert werden, sind die
kriminellen Motorradbanden (Outlaw Motorcycle Gangs - OMCGs), die auch als Rockergruppen
bezeichnet werden. Nach Angaben von Europol ist die Mitgliederzahl von OMCGs seit 2005 weltweit
stetig gewachsen. In Europa hat sich die Zahl der Clubs mehr als verdoppelt. In Deutschland hat
sich seit 2006 die Anzahl von Vereinsniederlassungen und Mitgliedern der OMCGs
verdreifacht.

Die Hauptbedrohung fir die 6ffentliche Sicherheit geht bei diesen Gruppen von ihrer Neigung zu
extremen Formen der Gewalt aus, welche dazu dient, Kontrolle Uber die Gruppenmitglieder,
rivalisierende Banden und sonstige Personen, wie Opfer von Erpressung, zu erlangen. OMCGs
zeigen im Regelfall hierarchische Strukturen, die Verwendung von Motorradern, ein nach aul3en
durch Kleidung oder Symbole gezeigtes Selbstverstdndnis sowie eine mangelnde
Kooperationsbereitschaft gegentiber der Polizei. OMCGs sind sehr zurtickhaltend gegeniber einer
Zusammenarbeit mit den Ermittlungsbehérden. Die wichtigsten in Deutschland aktiven
Motorradclubs (OMCGs) sind der ‘Hells Angels Motorcycle Club’, der ‘Bandidos Motorcycle
Club’ und der ‘Gremium MC’. Jede Gruppe besteht aus verschiedenen "Ortsgruppen”, die
unabhangig innerhalb der Organisation sind. Die Daten zu solchen Strukturen werden auf
Staatsebene von den Landeskriminaldmtern (LKAs) aufgezeichnet, welche aktualisierte Statistiken
zu den OMCGs (Rockergruppen) anfertigen,*” und zu &hnlichen Strukturen, den sogenannten
OMCG-type groups (rockerédhnliche Gruppierungen)*, die in ihren Regionen aktiv sind.

Die Verbreitung von rockerahnlichen Gruppierungen ist ein relativ neuer Trend, der vom BKA seit
2014 registriert wird. Solche Gruppen sind zwar ahnlich wie die OMCGs aufgebaut und haben auch
ein ahnliches Tatigkeitsfeld, aber die Motorrader spielen dafiir nur eine untergeordnete Rolle
bei ihnen. Eine dieser rockerahnlichen Gruppierungen, die in Deutschland schnell wachst, nennt
sich ‘Osmanen Germania’. Die aufgezeichneten Ermittlungen zu OMCGs haben meistens mit
Drogenhandel und -schmuggel (primar synthetische Drogen, Kokain und Cannabis-Produkte) und
Gewaltverbrechen (Erpressung und Tétungsdelikte) zu tun. In Gebieten, wo andere OCGs weniger
prasent sind, erpressen OMCG-Mitglieder Geld von Drogenhandlern, um so den Drogenmarkt unter
ihre Kontrolle zu bekommen. Obwohl diese Gruppen stark in ihrem Gebiet verankert sind,
expandieren die OMCGs Uber die Grenzen Deutschlands hinaus, insbesondere in die Niederlande,

47 Eine Rockergruppe (oder OMCG) ist ein Zusammenschluss mehrerer Personen mit strengem hierarchischem Aufbau, enger
personlicher Bindung der Gruppenmitglieder untereinander, geringer Bereitschaft mit der Polizei zu kooperieren und selbst geschaffenen
strengen Regeln und Satzungen. Die Zusammengehorigkeit der Gruppenmitglieder wird durch das Tragen gleicher Kleidung oder
Abzeichen nach auRen dokumentiert. Rockerkriminalitdt umfasst alle Straftaten von einzelnen oder mehreren Mitgliedern einer
Rockergruppe, die hinsichtlich der Motivation fiir das Verhalten im direkten Zusammenhang mit der Zugehorigkeit zu dieser Gruppe und
der Solidaritdt zu sehen sind. Fir die Zuordnung reicht, die durch kriminalistische Erfahrung untermauerte Betrachtung des
Tatgeschehens aus. Rockerkriminalitat wird tiber die Motivation fir die begangenen Straftaten, die in direktem Zusammenhang mit dem
Motorradclub stehen, definiert.

48 Eine rockerahnliche Gruppierung ist eine Vereinigung von mehreren Personen mit gemeinsamen verbindenden Symbolen, Zeichen
oder Namen, die durch ihr 6ffentliches Auftreten eine Atmosphare der Gewalt und Einschiichterung schafft. Diese Gruppierungen
zeichnen sich durch hierarchischen Aufbau, enge persoénliche Bindung, geringe Bereitschaft zur Kooperation mit der Polizei sowie selbst
geschaffenen Regeln und Satzungen aus. lhre Betatigungsfelder gleichen in weiten Teilen denen der Rockergruppierungen Die
Kriminalitat der rockerahnlichen Gruppierungen umfasst alle Straftaten von einzelnen oder mehreren Mitgliedern, die hinsichtlich der
Motivation fiir das Verhalten im direkten Zusammenhang mit der Zugehorigkeit und Solidaritdt zu einer Gruppierung sowie dem
Machterhalt/-ausbau zu sehen sind Fir die Zuordnung reicht die durch kriminalistische Erfahrung untermauerte Betrachtung des
Tatgeschehens aus. Beispiele davon sind die ,United Tribuns® und die ,Black Jackets®.’
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Osterreich und Schweiz. In den benachbarten Léndern veriiben die OMCGs Eigentumsdelikte,
verstolen gegen das Betaubungsmittelgesetz, handeln mit Menschen und begehen schwere
Korperverletzungen (Bundeskriminalamt, 2017, S. 36). In diesen Landern haben die gewalttatigen,
internen Auseinandersetzungen zwischen den OMCGs die Aufmerksamkeit der Strafverfolgung auf
sich gezogen. Den Angaben eines befragten Experten zufolge haben die Hells Angels in Schwerin,
um die Tatsache auszugleichen, dass sie von der Offentlichkeit als gefahrlich wahrgenommen
werden und wegen der zahlreichen Verbote, die von den Behdérden in den letzten Jahren verhangt
wurden, beispielsweise grole Summen an lokale Krankenhduser gespendet, um ihre
Unterstiitzung fiir die ortliche Gemeinschaft zu zeigen.

OMCG-Mitglieder haben schon lange die legale Wirtschaft infiltriert. So warnen Experten zum
Beispiel auch vor der Infiltration im Bereich der Sicherheitsdienstleistungen. Auch wenn keine
direkte OMCG-Beteiligung an legalen Unternehmen aus den offiziellen Daten hervorgeht, wird zum
Zwecke dieser Studie die Prasenz von solchen OCGs als ein Risikofaktor fur OC-Infiltration
angesehen: Je starker die OMCGs prasent sind, desto héher ist die Wahrscheinlichkeit, dass
Unternehmen durch diese Rockerbanden bzw. Biker-Gangs infiltriert werden. Entsprechend der
Uber die Befragungen eingeholten Informationen gehen die OMCG-Mitglieder wie folgt vor: Sie
grinden private Sicherheitsdienstfirmen im Namen eines Strohmanns und zwingen dann durch
Erpressung und andere Gewaltmethoden ihre Sicherheitsdienste den Clubbetreibern oder
Restaurantbesitzern auf. Dariber hinaus treffen sie Vereinbarungen mit anderen Sicherheitsfirmen
zur Wettbewerbseinschrankung bei 6ffentlichen oder privaten Ausschreibungen.

Angesichts dessen, dass die Opfer solcher Rechtsverletzungen, namlich die gesetzestreuen
Sicherheitsfirmen, diese Straftaten oft der Polizei nicht melden, weil sie Angst vor der Rache haben,
nehmen die Strafverfolgungsbehérden an, dass ein grofier Teil der OMCG-Infiltrationen im
Dunkeln liegt. Es besteht ein starker Verdacht (der durch die Befragungen der Sachverstandigen
erhartet wird), dass OMCG-Mitglieder auch Tattoostudios kontrollieren und dass keiner ein Studio
erdffnen kann, ohne zuvor eine ‘Lizenz’ von einer Bande erworben zu haben. Die Schwierigkeit flr
Ermittler ist genau die, dass OMCGs haufig legale und illegale Unternehmen parallel betreiben.
Besonders im Bereich des Rotlichtmilieus oder des Nachtlebens ist es schwer, die Linie zwischen
gesetzlichen und ungesetzlichen Aktivitaten zu ziehen.

Kasten: Infiltration der legalen Wirtschaft durch Rockerbanden

Eine grenziibergreifende Untersuchung von 2015 zeigte, wie OMCGs legale, wirtschaftliche
Strukturen flir kriminelle Zwecke ausnutzten. Die Gruppe handelte und schmuggelte nicht nur
Drogen, sondern produzierte und handelte auch mit illegalen Medikamenten zwischen Deutschland,
der Tschechischen Republik und Osterreich. Der Modus Operandi hierbei war folgender: Die
Straftdter nutzten bestehende und neue gegriindete Firmen, um die notwendigen Mittel fiir die
Arzneiherstellung legal nach Deutschland zu exportieren. Die Arzneimittel wurden dann (ber
Zwischenhéandler und kleine Héandler, die von OMCGs-Einrichtungen angeheuert wurden, verkauft
(Bundeskriminalamt, 2016, S. 36).
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Abbildung 30 - Verteilung der OMCG-Mitglieder nach Bundeslandern 2017
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Quelle: SWP-Auswertung der LKA-Berichte und Zahlen, die durch die Autorin von den
verschiedenen LKAs in Deutschland eingeholt wurden.

Die Kriminalisierung von Rockerbanden (OMCGs) in Deutschland

In Anbetracht der immer stérkeren Ausbreitung der OMCGs und Ortsgruppen in den letzten Jahren,
hat der Bundestag das Vereinsgesetz im Méarz 2017 verschéarft, um Vereinigungen anzugehen, die
als Deckmantel fiir schwere und organisierte Kriminalitdt benutzt werden (Bundestag Drucksache
18/9758). Das neue Gesetz, was durch eine Entscheidung des Bundesgerichtshofes 2015 in die
Wege geleitet wurde, untersagt die &ffentliche Verwendung von Symbolen, die Rockerbanden
(OMCGs) darstellen, die von der Justiz verboten sind. Das deutsche Rechtssystem verlangt als
einziges, dass eine OMCG vom Gericht als illegal erklart werden muss, damit seine Mitglieder
strafrechtlich zur Verantwortung gezogen werden kénnen, wenn sie im Auftrag der Bande gehandelt
haben. Nur die Mitgliedschaft an sich wird nicht bestraft. Die rechtliche Neuheit sollte es nun fiir die
Strafverfolgungsorgane einfacher machen, die OMCGs strafrechtlich zu verfolgen. Aber das Gesetz
wurde schon von einigen Parteien kritisiert, denn es héatte nur symbolischen Charakter und wiirde
nicht wirklich bei der Bekémpfung der OMCGs helfen. Die Schwierigkeit ist hierbei, nach Aussagen
der Experten, der Nachweis, dass Verbrechen, die durch Einzeltater veriibt wurden, im Auftrag von
einer der verbotenen Banden begangen wurden (Europol, 2017; Ministerium flir Inneres und
Kommunales des Landes Nordrhein-Westfalen, 2017, S. 8).
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Camorra, Cosa Nostra und ‘Ndrangheta

Eine weitere eigentiimliche Gruppe der organisierten Kriminalitat, die vom BKA in Deutschland
registriert wird, ist die italienische OC (I0C), insbesondere die mafia-dhnliche Variante. Die
Prasenz von Mitgliedern der Camorra, Cosa Nostra und ’'Ndrangheta in den deutschen
Bundeslandern wird im Rahmen dieser Studie als Risikofaktor betrachtet, und zwar wegen der
allgemein bekannten Fahigkeit dieser OCGs zur Infiltrierung der legalen Wirtschaft.

Das BKA hat 2016 eine Anzahl von 13 Fillen im Zusammenhang mit der italienischen
organisierten Kriminalitat (IOC) registriert. Davon richteten sich sieben Ermittlungen gegen
Mitglieder der 'Ndrangheta, zwei gegen Mitglieder der Cosa Nostra, eine hatte Mitglieder der
Camorra im Visier, eine andere Mitglieder der Stidda und eine weitere auch Mitglieder einer
apulischen OC (Bundeskriminalamt, 2017, S. 21). Diese Ermittlungen zeigten, dass deren
Hauptaktivitdten im Zusammenhang mit Kokainhandel und -schmuggel, Geldwasche,
Geldfalschung, Erpressung und motorradbezogenen Eigentumsdelikten standen. Das BKA hat 2016
auch Mitglieder registriert, die zu zwei noch unbekannten italienischen Verbrecherbanden gehdren.

Es ist anzunehmen, dass die geringe Anzahl von Ermittlungen bei derartigen Gruppen, die Folge
ihrer Infiltrationsstrategie flr neue Gebiete sein kdénnte. Es wurde beobachtet, dass die Mafia-
Mitglieder dazu tendieren, sich mehr zuriickzuhalten, weil sie ein soziales Netzwerk basierend
auf Akzeptanz und Vertrauen aufbauen wollen (Submersions-Strategie — siehe Abschnitt 3.5 und
6.3). So kdnnen sie zum Beispiel legale Unternehmen infiltrieren, um ihren gesellschaftlichen
Konsens zu erhéhen und gleichzeitig illegale Einnahmen zu waschen. In Anbetracht der
Schwierigkeiten fur die Strafverfolgungsbehérden, das Begehen einer Straftat oder zumindest den
Vorsatz bezlglich der Begehung weiterer Straftaten nachzuweisen, sind Mafia-Mitglieder oft nicht in
den OC-Ermittlungen zu finden.

Zwei Ermittlungen (eine im Juli 2017 und eine im Januar 2018), die von der deutschen und
italienischen Strafverfolgungsbehérde gemeinsam gegen die in Deutschland aktive 10C
durchgeflihrt wurden, sollten hier erwahnt werden (siehe folgenden Kasten).

Kasten: Die Meltemi/Safran-Ermittlung

Eine Ermittlung, die in Kooperation mit der deutschen Kriminalpolizei von Roftweil, der
Staatsanwaltschaft von Konstanz (Baden-Wiirttemberg) und der italienischen Finanzpolizei von
Palermo (Sizilien) durchgefiihrt wurde, legte die Existenz von Strohfirmen in Deutschland offen, die
von Straftatern mit Verbindungen zur Cosa Nostra genutzt werden, um den Handel mit Kokain und
Haschisch und das Waschen von Ertrdgen aus Straftaten zu verbergen. Speziell die zwei
festgenommenen Hauptverdédchtigen waren in Deutschland Besitzer von Restaurants,
Bekleidungsgeschéften und Firmen, die mit Spielautomaten handelten. Einer der Verdéchtigen war
schon Ziel von Ermittlungen aufgrund von versuchtem Mord, welcher nach Angaben des
Generalstaatsanwalts ein klarer Versuch der Einschiichterung eines Opfers war (Von Marc, 2017).
Die Hauptverdéchtigen wurden von unbescholtenen Verwandten und Mittelstdndlern unterstiitzt und
perfekt in die lokale Gemeinschaft in Baden-Wiirttemberg integriert, so LKA-Experte Wolfgang
Rahm (Spiegel Online, 2017). Eine Gesamtzahl von 20 Verdédchtigen wurden in Italien und
Deutschland wegen Drogenhandel lber eine kriminelle Vereinigung, Erpressung, Réuberei und
Brandstiftung sowie wegen versuchten Mordes festgenommen (Finanzpolizei von Palermo, 2017;
Polizeiprasidium Tuttlingen, 2017). Es gibt keine Informationen zu den Malinahmen, die gegen die
Firmen, die im Visier standen, ergriffen wurden.
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Die Stige/Styx-Ermittlungen

Die Zusammenarbeit von italienischen und deutschen Strafverfolgungsbehérden fiihrte zur
Festnahme von 11 Personen, die im Verdacht standen, zum Clan Farao-Marincola der ‘Ndrangheta
in Baden-Wiirttemberg, Bayern und Hessen sowie Nordrhein-Westfalen zu gehéren. Weitere 158
Verdéachtige wurden in ltalien im Rahmen der gleichen Operation festgenommen. Die OCG hat
angeblich italienische Lebensmittel- und Weinunternehmen illegal zum Kauf von Produkten wie
Fisch, Wein und Teigwaren gezwungen. Die OCG hat dann die unrechtméfigen Gewinne in
Norditalien und Deutschland investiert.

Russisch-eurasische OC (REOC)

Organisierte kriminelle Banden werden dann als russisch-eurasische Verbrecherbanden (REOC)
vom BKA eingestuft, wenn sie ‘von Personen dominiert werden, die aullerhalb eines
Nachfolgestaates der friheren Sowjetunion geboren wurden, aber sich selbst als Angehérige einer
ethnischen Gruppe dieser postsowjetischen Staaten wegen ihrer Kultur, Geschichte, Sprache,
Traditionen oder Vorfahren betrachten (Bundeskriminalamt, 2016, S. 22). Solche Gruppen sind eng
verbunden mit der Ideologie der sogenannten Berufsdiebe (Vory V Zakone), die ihren eigenen
Verhaltenskodex haben und ein Werte- und Normensystem, nach dem sich die Kriminellen richten.
Die REOC hat sich aus zwei Hauptgriinden weiter nach Westeuropa ausgedehnt: Investition und
Zuflucht.

In letzter Zeit haben die REOC-Gruppen die legale Wirtschaft in Deutschland infiltriert und damit
einen geschatzten Schaden von rund einer Milliarde Euro verursacht (Bundeskriminalamt, 2016, S.
37). Insbesondere der Betrug im groRen Stil wurde durch Urkundenfalschung und
Bilanzfidlschung im Bereich der Gesundheitsdienstleistungen begangen (siehe Kasten). Das
Phanomen wurde auch von Europol als ein Trend im Zusammenhang mit der immer alter werdenden
Bevolkerung in Europa festgestellt (Europol, 2015): ‘OCGs werden immer starker bei verschiedenen
Formen des Betrugs bezliglich Rentensysteme und Sozialleistungen auftreten’. Gemaf des BKA-
Berichts von 2016 zu Wirtschaftsverbrechen ist diese Erscheinung eher wieder ricklaufig
(Bundeskriminalamt, 2017, S. 17). Einer der von der Autorin befragten Experten jedoch erklarte,
dass es laufende Ermittlungen in diesem Bereich der Kriminalitdt gabe, die mehr Falle in den
kommenden Jahren offenlegen wiirden.

Ein Beispiel daflr ist die Infiltration von Beherbergungsbetrieben. Die Gesundheitsversorgung
ist eine zunehmend profitable Dienstleistungsindustrie und speziell die Gesundheits- und
Pflegedienstleistungen, die auf die Versorgung in der Altenpflege abzielen, ist eine
Wachstumsbranche. Daher kénnten OCGs versuchen, in dieses lukrative Geschaft einzusteigen
(Europol, 2015, S. 33).

Kasten: Russische OC-Betrugsfille im Gesundheitswesen

Die Verbrecherbanden (OCGs), die mit der REOC in Verbindung stehen, haben Betriigereien auf
Kosten der Kranken- und Pflegekassen sowie der Sozialdamter begangen. Das Phdnomen, auch
bekannt als ‘Russische Pflegedienste’, steht seit 2015 unter der Beobachtung des BKA. Der Begriff
‘Russische Pflegedienste’ wurde zum ersten Mal bei einer Ermittlung von 2013 verwendet, die sich
mit Personen befasste, die aus den friiheren Sowjetstaaten kamen. Oftmals sind die Verdéachtigen,
die in derartige betriigerische Praktiken verwickelt sind, deutscher Nationalitdt. Der Modus Operandi
war dabei folgender: So genannte ‘Schlepper’ oder ‘Zwischenhéndler’ warben ‘Kunden’ an
(Personen, die Krankheiten simulierten, um bestimmte Rentenleistungen oder spezielle
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Behandlungen und Medikamente der Gesundheitsfiirsorge zu erhalten). Korrupte Arzte stellten
falsche, medizinische Dokumente aus, wie z.B. é&rztliche Atteste, Berichte und medizinische
Gutachten, um die simulierten Krankheiten zu bestétigen, oder sie lieferten falsche Informationen
Uber die beschiéftigten Mitarbeiter und ihre jéhrlichen Fortbildungskurse, um hbéhere
Leistungsvergiitungen zu bekommen. Wenn Rentenleistungen durch die Sozialgerichte verwehrt
wurden, setzten sie entsprechende Rechtsanwalte ein, um die Gerichtsurteile anzufechten und die
angeworbenen ‘Klienten’ zu verteidigen (Bundeskriminalamt, 2017, S. 32). In einem vom BKA
aufgezeichneten Fall bekamen die Zwischenhéndler bzw. Vermittler zwischen 2.000 und 8.000 Euro
monatlich von jeder unrechtméaflig bezogenen Rente (Bundeskriminalamt, 2016, S. 37).

Die Ermittlungen ergaben eine Gesamtzahl von 230 russisch-eurasischen Unternehmen, die als
ambulante Pflegedienste in Deutschland 2017 tétig waren und des Bilanzbetrugs verdéchtigt
wurden. Diese Unternehmen waren vor allem in Berlin und Nordrhein-Westfalen tétig, aber auch in
Niedersachsen, Brandenburg und Bayern. Die einzelnen, ambulanten Pflegedienstleister waren Teil
eines Firmennetzwerks mit Verbindungen im ganzen Land (Frankfurter Allgemeine, 2017).
MutmaBliche Auftragsmérder stecken angeblich hinter den kriminellen Netzwerken im Bereich der
ambulanten Pflegedienste. Die Gewinne wurden dann in die gleichen Wirtschaftssektoren re-
investiert, z.B. fiir den Aufbau von Infrastruktur im Gesundheitswesen oder den Bau von
geriatrischen Einrichtungen. Die meisten der unrechtméfligen Gewinne wurden auch verwendet, um
einen sehr luxuriésen Lebensstil aufrecht zu erhalten, und daher zum Beispiel in andere Bereiche
der Immobilienwirtschaft investiert (Ministerium fiir Inneres und Kommunales des Landes Nordrhein-
Westfalen, 2017, S. 19).

Arabische Gro3familien (Clans)

Eine aufstrebende OCG, die noch nicht in den Fokus der jahrlichen Situationsberichte des BKA
gelangt ist, wird unter dem Begriff Arabische Clans zusammengefasst. Derartige OCGs sind vor
allem in Berlin, Nordrhein-Westfalen, Bremen und Niedersachsen aktiv. Sie sind bekannt als
‘Arabische Grof¥familien’ oder ‘Kurdisch-Libanesische Clans’ oder ‘Mhallamiye-Kurden’, weil ihre
Mitglieder zu einer Migrationsbewegung gehdren, bei der die aus dem Siidosten der Tiirkei
stammenden Menschen Anfang des 20. Jahrhunderts nach Beirut weiterzogen. Die meisten dieser
Menschen kamen dann nach dem libanesischen Birgerkrieg in den 1980ern aus dem Libanon nach
Deutschland. Sachverstandigen zufolge ist die fehlgeschlagene Integration dieser Familien in die
deutsche Gesellschaft einer der Griinde flr der Entwicklung krimineller Strukturen rund um die
starke, traditionelle Verbundenheit mit der Familie (WELT, 2017). Gemaf den jahrlich vom BKA
herausgegebenen Situationsberichten zur OC, ist die libanesische Nationalitat eine kleine
Minderheit in der Liste der nach Nationalitdt geordneten Gruppen, die eine filhrende Position
innehaben. Im jingsten Bericht tauchten die Libanesen in den Statistiken Uberhaupt nicht mehr auf
(Bundeskriminalamt, 2017).

Diese OCGs sind in verschiedenen kriminellen Bereichen wie Drogenhandel, Geldwasche und
Gewaltverbrechen aktiv (Bundeskriminalamt, 2016, S. 20). Die Medien berichteten auch von
Erpressungs-, Einbruchs- und Betrugsfallen sowie von Versuchen, &ffentliche Einrichtungen zu
infiltrieren. Ein neu entstehender Bereich der kriminellen Aktivitat ist die Beihilfe zur illegalen
Einwanderung. Dabei nutzen die OCGs die Not der Asylsuchenden aus, indem sie ihnen falsche
Visa und Reisedokumente zu hohen Preisen anbieten. Die Vorwirfe, dass Clanmitglieder die
Berliner Polizei oder andere Bereiche des Strafrechtssystems infiltriert hatten, und von denen die
Medien 2017 berichtete, loste eine Kontroverse unter den Politikern und Vertretern der
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Strafverfolgungsbehérden aus (Focus Online, 2017; Spiegel Online, 2017; tagesschau.de, s.d.; Zeit
Online, 2017).

Wie die dritte Skript-Analyse zeigt, haben arabische Clans auch Unternehmensstrukturen genutzt,
um Ertrage aus kriminellen Aktivitaten in Kooperation mit anderen OCGs zu waschen (siehe ZETA-
Fall).

6.1.5. SOC-Infiltration bei den Wirtschaftszweigen

Die 92 involvierten Unternehmen bei den zuvor beschriebenen Infiltrationsfallen wurden auch nach
Wirtschaftszweig, geografischer Verteilung und Rechtsform analysiert. Bezlglich der Rechtsform
waren die meisten der beteiligten juristischen Personen Gesellschaften mit beschrankter Haftung
(GmbHs). Dies bestatigt, dass GmbHSs die bevorzugten Rechtsformen beim Infiltrieren der legalen
Wirtschaft sind (siehe Kapitel 5).

Die Analyse der Wirtschaftszweige, in denen die beteiligten Unternehmen tatig sind, bestatigt
teilweise die Risikobereiche, die von friiheren Forschungsarbeiten zur OC-Infiltration festgestellt
wurden. Die beliebtesten Wirtschaftszweige sind hierbei der GroR- und Einzelhandel, Transport
und Lagerung, Bau- und Immobilienbranche. Hinzu kommt der aufstrebende Sektor der
freiberuflichen, wissenschaftlichen und technischen Dienstleistungen. Wie die folgende Abbildung
deutlich macht, sind viele der analysierten Unternehmen in dem spezifischen Wirtschaftsbereich des
Grol3- und Einzelhandels tatig. In unserer Stichprobe von OC-Fallen umfasste eine gro3angelegte
Ermittlung eine hohe Anzahl von Unternehmen, die genau in diesem Wirtschaftszweig tatig waren
und flr kriminelle Zwecke genutzt wurden (siehe SIGMA-Fall).

Abbildung 31 - — Infiltrierte Wirtschaftszweige infiltrated
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Quelle: SWP-Auswertung der BvD-Daten und der Gerichtsakten von deutschen Staatsanwaltschaften
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Die Analyse der geografischen Verteilung der verwickelten Unternehmen zeigt, dass Deutschland
der Hauptsitz von mehr als 50% der Unternehmen ist, wahrend bei anderen Landern einige
Steuerparadiese und Offshore-Lander auftauchen (z.B. die Britischen Jungferninseln).

Abbildung 10 — Geografische Verteilung der verwickelten Unternehmen
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Quelle: SWP-Auswertung der BvD-Daten und der Gerichtsakten von deutschen Staatsanwaltschaften

6.1.6.

Korruption

Risikofaktoren fiir die SOC-Infiltration Drohende Gefahren

Deutschland gilt in Bezug auf erkannte Korruption allgemein als unterhalb des internationalen
Durchschnitts liegend. Aufierdem gilt es als Land, das Uber ein gutes Rahmenwerk zur
Unterdriickung und Pravention von Korruption (Transparency International, 2017) verfligt.
Deutschland schneidet in Bezug auf die Einhaltung der Rechtsstaatlichkeit und die Kontrolle der
Weltbankindikatoren flr Korruption im Vergleich zu anderen EU-Landern recht gut ab (siehe
Abschnitt 4.4.). Im Jahr 2016 verzeichnete die BKA 6.502 Ermittlungen in Sachen Korruption —
hierbei waren die wesentlichen Branchen Logistik, Bauwesen und Dienstleistungen.
Schmiergeldzahlungen werden meist in bar geleistet; in den meisten Fallen gab es eine Beteiligung
seitens der offentlichen Verwaltung (Bundeskriminalamt, 2017).

Ungeachtet der Tatsache, dass Korruptionsfalle in Deutschland nur selten Verbindungen zu OCGs
haben, ist die Bedrohung durch die Vielzahl an kriminellen, von OCGs angehauften Erlésen, die zu
Korruptionszwecken genutzt werden koénnten, bereits seit Langem anerkannt (Transparency
International Deutschland & Friedrich-Ebert-Stiftung, 2013). Die Verbindung mit Korruption ist nur in
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zwei Ermittlungen im Zusammenhang mit organisiertem Verbrechen vom BKA in dessen OC-
Bericht von 2016 vermerkt (Bundeskriminalamt, 2017, S. 5). Dennoch betraf die héchste Summe,
die in einer einzelnen, vom BKA registrierten OC-Ermittlung im Jahr 2015 beschlagnahmt wurde,
Delikte in Verbindung mit Korruption. In diesem Fall wurden 27 Millionen Euro in einem Fall von
Bestechung und illegalen Preisabsprachen bei der Beschaffung von medizinischen Ausristungen
beschlagnahmt (Bundeskriminalamt, 2016, S. 12).

Korruption gilt als Risikofaktor flr kriminelle Infiltration. Dieser Aussage liegt die Annahme zugrunde,
dass eine korrumpierte Umgebung die Infiltration von OC in die legale Wirtschaft erleichtert,
weil sie es OC ermdglicht, weitere Verbrechen zu begehen, indem eine bereits bestehende
rechtswidrige Situation ausgenutzt wird, und weil sie es kriminellen Gruppen gestattet, ihre
Geschaftsmoglichkeiten zu erweitern (z.B. durch die Beteiligung am 6&ffentlichen
Beschaffungswesen). Im Vorfeld durchgefiihrte Forschungen haben gezeigt, dass die OC ein
Interesse am Gewinnen von &ffentlichen Ausschreibungen hat, da sie auf diese Weise Zugang zu
offentlichen Geldern erhalt und Kontrolle tUber den Arbeitsmarkt ausiben kann (siehe dazu z.B.
Canappele, 2016). Ein korrumpiertes 6ffentliches Beschaffungswesen mit einer flachendeckenden
und diffusen Nutzung von Absprachen unter an den Geldern beteiligten Unternehmen bildet ein
soziales und wirtschaftliches Gewebe, das besonders durchldssig fiir die OC ist. Diese
Annahme hat sich auch in Befragungen von Fachleuten bestatigt.

Im Sektor des offentlichen Beschaffungswesens hat eine kirzlich von der Hertie School of
Governance veréffentlichte Studie gezeigt, dass fur das Beschaffungswesen in Deutschland ein
hohes Risiko bei Ausschreibungen unterhalb der EU-Grenzwerte besteht (Mungiu-Pippidi 2015,
22). Unter den von den Verfassern ermittelten Schwachstellen méchten wir hier auf den
bereitgestellten hohen Geldbetrag, der fast ein Drittel der 6ffentlichen Gesamtausgaben ausmacht,
die mangelnde Transparenz bei der Vertragsvergabe unterhalb der EU-Grenzwerte, das
zentralisierte System und die gleichzeitige Existenz unterschiedlicher Beschaffungsregelungen
in verschiedenen Staaten (Mungiu-Pippidi 2015, 19 — 21) hinweisen. Die Ausgaben Deutschlands
fur das offentliche Beschaffungswesen belaufen sich schatzungsweise auf 300 bis 500 Milliarden
Euro pro Jahr (European Commission, 2014; Kienbaum, 2014). Damit hat das Land bei Weitem die
héchsten Ausgaben in der EU: 30 % mehr als Frankreich und 40 % mehr als UK (Mungiu-Pippidi
2015, 5). Die Verfasser betonen, dass Deutschland die niedrigste Veroéffentlichungsrate
innerhalb der EU hat und dass die Unterlagen Uber die Entscheidungen von Beschaffungsverfahren
nicht offentlich zuganglich sind. So betrug die Veroffentlichungsrate zwischen 2009 und 2013 nicht
mehr als 1,4 % des BIP, wahrend der regionale Durchschnitt durchweg tber 3 % liegt (European
Commission, 2014). Das deutsche BMI verweist darauf, dass im &ffentlichen Beschaffungswesen
grole Anteile des Budgets von Sektoren mit besonders hohem Korruptionsrisiko in Anspruch
genommen werden.

Bisher werden solche Fille oft als OC bezeichnet, denn die Tater gehdren nicht zu traditionellen
OCGs. Ein wohlbekanntes Beispiel ist der ,Kolner Miillskandal®“, bei dem eine Gruppe gut
organisierter Manager 20 Jahre im Voraus mit Hilfe von Korruptionspraktiken den illegalen Bau und
Betrieb einer Mullverbrennungsanlage geplant hatte (Bundesministerium des Inners & Bundesamt
fur Justiz, 2006, S. 477). Die Stadt KoIn ist bekannt fir ihre lange Geschichte alltaglicher Korruption
(,KéIlner Kliingel'), die bis auf das Mittelalter zurlickzugehen scheint (Riigemer, 2012). Der Koélner
Miullskandal kam in den ersten Jahren des 21. Jahrhunderts ans Licht, aber die damit verbundenen
Korruptionspraktiken reichten bis zum Anfang der 90er Jahre zurlick. Der Fall wurde 2005 vom
Bundesgerichtshof endguiltig abgeschlossen, welcher die Schuldsprechung bestatigte. Unter den
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schuldiggesprochenen Personen waren auch ein Politiker und der Geschaftsfihrer der
Abfallgesellschaft. Der Gerichtshof schatzte, dass etwa 11 Millionen Euro als Bestechungsgeld
fur den Bau der Mullverbrennungsanlage gezahlt worden waren (BGH 5 StR 119/05).

Korruptionspraktiken in der Wirtschaft haben in den vergangenen Jahren grolten Anlass zu Sorge
gegeben. So sind Korruptionspraktiken in bestimmten Wirtschaftszweigen, wie zum Beispiel in der
Automobilindustrie, unter legalen Unternehmen mittlerer GroRRe recht weit verbreitet, wie auch hierzu
befragte Experten bestatigen. Auch wenn solche Faélle nicht als OC eingestuft werden, ist ihr
typischer Modus Operandi gut strukturiert und organisiert. Haufig sind solche Falle mit 6ffentlichen
Ausschreibungen fiir groBe Bauvorhaben verbunden. Ein Beispiel flir einen Kkurzlich
aufgetretenen Fall, bei dem ein bekanntes multinationales Unternehmen involviert war, wird im
nachstehenden Kasten analysiert.

Kasten: Korruption im 6ffentlichen Beschaffungswesen fiir ein groes Bauvorhaben

Ein grof3es offentliches Bauvorhaben geriet wegen langer Verspatungen und Kostenliberziehungen
in den Mittelounkt des O&ffentlichen Interesses. Das Projekt war von zwei separaten
Korruptionsskandalen betroffen. Die Medien berichteten 2016 von der versuchten Vergiftung eines
Ingenieurs des Managements, der auf der Baustelle arbeitete (Deutsche Wirtschaftsnachrichten,
2016). 2015 entschied Transparency International, die weltweit bekannteste Anti-Korruptions-NGO,
die das Projekt extern (iberwachte, die Zusammenarbeit abzubrechen, da die Korruptionsvorwiirfe
von den involvierten Akteuren nicht ernst genug genommen wurden (Fréhlich, 2015). Unter anderem
war der friihere Manager des multinationalen Unternehmens wegen Vorwiirfen der Bestechlichkeit
verhaftet worden (siehe nachstehende Beschreibung des Falls). Angeblich waren mehr als 60
Millionen Euro an die Unternehmen gezahlt worden, die am Bau des Brandschutzsystems fiir ein
grof3es Infrastrukturvorhaben beteiligt waren (Metzner, 2015). Das multinationale Unternehmen ging
2015 bankrott (Siiddeutsche Zeitung, 2016).

Subunternehmer und Angestellte oder Berater des Bauunternehmers und des Bauleiters von
Unternehmen A waren in die Skandale verwickelt. Insgesamt waren drei weitere Unternehmen
malfgeblich in die zwei Falle verwickelt.

In Fall 1 erklarte sich der Geschéftsfiihrer des Subunternehmers, Unternehmen B, bereit, 150.000
Euro in bar an den Seniormanager in Unternehmen A, dem Bauunternehmer, zu zahlen, um die auf
Grund von Verspétungen und Kostenliberziehungen umstrittene Zahlung (rund 66 Millionen Euro)
flr einen mutmaBlich im Rahmen einer weiteren Vereinbarung beschafften Auftrag klarzumachen
und zu beschleunigen.

In Fall 2 bot der Geschéftsfiihrer und alleinige Aktionédr von Unternehmen D, der als Leiter einer
Arbeitsgruppe beim Bauunternehmer, Unternehmen A, arbeitete, an, seine Vertrauensposition zu
nutzen, um den Auftrag fiir einen (berteuerten Vertrag flir den Subunternehmer, Unternehmen C,
voranzutreiben. Im Gegenzug wurde eine Zahlung (in Héhe der Differenz zwischen der vorherigen
Kalkulation und dem (berteuerten Angebot) mittels eines Unterauftrags mit Unternehmen D oder
eines Softwarekaufs von Unternehmen D gefordert.

Die zwei Félle offenbaren die Anfélligkeit gegeniiber Korruption, die bei grof3en bffentlichen
Bauvorhaben in der Phase des offentlichen Beschaffungsverfahrens und spéter wéahrend des
Abrechnungsverfahrens flir vermeintlich erbrachte Leistungen besteht. In beiden Féallen handelten
die Straftater der Subunternehmen nicht mit dem Ziel persénlicher Bereicherung, sondern unter
Druck durch (oder zur Vermeidung von Schédden an) ihre/n Unternehmen infolge von
Liquiditatsproblemen oder befiirchtetem Reputationsverlust.
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Die Straftater von Unternehmen B waren Angestellte — der Geschéftsfihrer und ein
Regionalmanager —, die keine maf3gebliche Beteiligung am Unternehmen hatten. In diesem Fall war
der Straftater von Unternehmen A kurz vor der Anklage als Bereichsleiter eingestellt worden. Einer
der Straftater von Unternehmen B und der Straftdter von Unternehmen A kannten einander von
fritheren Geschéften her.

Die Straftater von Unternehmen C waren ein Bereichsleiter mit gesetzlicher Autoritét sowie ein
Projektleiter, der fiir das Vorhaben in Verbindung mit Unternehmen A verantwortlich war. Beide
hatten ebenfalls keine nennenswerte Beteiligung am Unternehmen. Der Straftater von Unternehmen
A war der Chef einer Arbeitsgruppe von Unternehmen A und der alleinige Aktiondr und
Geschéftsfihrer von Unternehmen D.

In Fall 1 wurden die drei Straftéter zu 6 Jahren und 8 Monaten Geféngnisstrafe sowie zur Zahlung
von Strafgeldermn in H6he von 150.000 Euro verurteilt. Bei den begangenen Straftaten handelte es
sich um Bestechlichkeit im Sinne von §§ 332 Abschnitt 1 und Abschnitt Nr. 2, § 335 Abschnitt 1 Nr.
1 und Abschnitt 2 Nr. 1 und 73, Abschnitt 1 Abs. 1, 73a StGB, Bestechung unter §§ 334 Abschnitt 1
und Abschnitt 2 Nr. 2, 335 Abschnitt 1 Nr. 1 und Abschnitt 2 Nr. 1, StGB) sowie Beihilfe zur
Bestechung gemanl §§ 334 Abschnitt 1 und Abschnitt 2 Nr. 2, 335 Abschnitt 1 Nr. 1 und Abschnitt 2
Nr. 1, 27 StGB.

In Fall 2 wurden die drei Straftater zu 1 Jahr Gefangnisstrafe sowie zur Zahlung von Strafgeldern in
Héhe von 17.200 Euro verurteilt. Die begangenen Straftaten betrafen Bestechlichkeit im
geschéftlichen Verkehr in Tateinheit mit versuchtem Betrug sowie Betrug gemal3 § 263 Abschnitt 1
und 2, § 299 Abschnitt 1, § 300 S. 2 Nr. 1, §§ 22 ff., 25 Abschnitt 2, 52, 563 StGB, Bestechung im
geschéftlichen Verkehr in Tateinheit mit versuchtem Betrug gemal § 263 Abschnitt 1 und 2, § 299
Abschnitt 2, 22, 23, 52 StGB) und Beihilfe zum versuchten Betrug geméaf § 263 Abschnitt 1 und 2,
§§ 22, 23, 27 Abschnitt 1 StGB.

(Quelle: Gerichtsakten und Urteile 2014, Biiro der Staatsanwaltschaft in Neuruppin)

In Deutschland fallt Korruption unter die Rechtsprechung der 16 Bundeslander. Daher kann jede
lokale Behorde verschiedene Methoden zur Pravention und zum Kampf gegen Korruption
entwickeln und anwenden. Der Staat Berlin zum Beispiel fihrte 2014 ein Register ein, in dem
Unternehmen verzeichnet sind, die wegen Anklagen in Verbindung mit Korruption und
Wirtschaftskriminalitat verurteilt wurden (siehe nachstehender Kasten).*® Institutionen, die iber das
offentliche Beschaffungswesen arbeiten, miissen das Register zu Rate ziehen, um sicherzustellen,
dass sie keinem der aufgeflihrten Unternehmen einen Auftrag erteilen. Angesichts der Unterschiede
zwischen den verschiedenen Rechtsrahmen der unterschiedlichen Staaten und der Tatsache, dass
die meisten Unternehmen Landergrenzen Uberschreitend und international arbeiten, hat das
Deutsche Wirtschaftsministerium im April dieses Jahres ein Gesetz liber die Fiihrung eines
solchen Registers auf Landesebene herausgegeben. Der Zweck des ,Wettbewerbs-Registers®,
das ab Anfang 2019 zur Verfigung stehen soll, liegt darin, die Unternehmen, die vorher in
Korruptionsfalle verwickelt waren, daran zu hindern, sich an o6ffentlichen Ausschreibungen zu
beteiligen.

49 Die Einfiihrung des Registers erfolgte 2016 durch das Gesetz (iber die Einrichtung und Fiihrung eines Registers (iber
korruptionsaufféllige Unternehmen in Berlin — Korruptionsregistergesetz — 19. April 2006 (Gesetz- und Verordnungsblatt fiir Berlin,
Ausgabe Nr. 16/2006, S. 358); Uberarbeitung 2010 (Gesetz- und Verordnungsblatt fiir Berlin, Ausgabe Nr. 30/2010, S. 535). Der Zugang
zu anonymisierten Daten aus dem Register wurde vom Berliner Senat bewilligt.
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Kasten: Eine Blacklist fiir das o6ffentliche Beschaffungswesen

Zu der Zeit, als unsere Studie durchgefiihrt wurde, waren im Berliner Register 2.000 Firmen und
Personen gelistet. Per 2017 enthielt das Register 213 Unternehmen, zumeist in Berlin registrierte
GmbHs. Hinsichtlich von RechtsverstélRen waren 105 Unternehmen gemal Abschnitt 266a des
GCC (Nicht-Zahlung und Missbrauch von Léhnen und Gehéltern) gelistet, wéhrend 93 gemal’
Abschnitt 370 des Deutschen Steuergesetzes (Steuerhinterziehung) gelistet waren. Weitere
Verletzungen sind in Abschnitt 298 (Wettbewerbseinschrdnkung durch Absprachen im
Zusammenhang mit offentlichen Ausschreibungen), Abschnitt 263 des GCC (Betrug), Abschnitt 266
des GCC (Unterschlagung und Vertrauensmissbrauch) und Abschnitt 334 des GCC (Zahlung von
Schmiergeldern als Anreiz fir den Empfanger, gegen seine Offentlichen Rechte zu verstol3en)
geregelt.

Urkundenfélschung

Eine weitere Straftat, die als potentielle ,Warnsignal“ fir OC Infiltration in die legale Wirtschaft
ermittelt wurde, ist die Urkundenfalschung (siehe Kapitel 3). Urkundenfalschung kann zu
verschiedenen kriminellen Zwecken dienen, von Schmuggelei bis zu Steuerhinterziehung. Generell
zielt die OC auf die Verschleierung illegaler wirtschaftlicher Aktivitdten durch falsche Dokumente ab.

Kasten: Urkundenféalschung fiir Schmuggelei und irregulédre Anstellung von Immigranten

In einem der untersuchten Félle von Schmuggelei und irrequlérer Einstellung von Immigranten in
Deutschland kam Urkundenfalschung in verschiedenen Phasen des Vorgangs zum Tragen. Auf der
Grundlage gefélschter Einladungsschreiben wurden zunéchst von der deutschen Botschaft des
Herkunftslandes Schengen Touristenvisa ausgestellt. Nachdem die Immigranten in Deutschland
angekommen waren, wurden diese temporédren Visa mit Hilfe von gefélschten Eheurkunden oder
Familienvereinigungen mit européischen Blirgern, die wahrend der wirtschaftlichen Aktivitdten der
involvierten Unternehmen ,rekrutiert wurden, in permanente Aufenthaltsgenehmigungen
umgewandelt. Gefalschte Personalausweise, Universitatsabschliisse und Sprachzertifikate wurden
von zwei in lItalien wohnhaften Profis zur Verfligung gestellt. Die Immigranten wurden als
Schwarzarbeiter in kleinen Firmen deutschlandweit ausgebeutet.

(Quelle: Gerichtsakten und Urteile 2013, Biiro der Staatsanwaltschaft in Hannover)

Betrug und Steuerverbrechen

Eine weitere Signalstraftat fir SOC Infiltration, die in den MORE Fallen entdeckt wurde, ist Betrug.
Das BKA verbindet OC mit Wirtschaftsverbrechen meist Gber Betrug. 2016 waren 53 OC-Falle, die
vom BKA bearbeitet wurden, mit dem Geschafts- und Wirtschaftsleben verbunden, bei der Halfte
davon handelte es sich um Betrug (Bundeskriminalamt, 2017). Es ist eine sich wiederholende
Tatsache, dass Schaden in OC Fallen in Verbindung mit Wirtschaft Gber die Halfte der Schaden in
allen OC Fallen ausmachen. 2016 stellte das BKA eine schwerwiegende Zunahme so genannter
CEO-Betriige, Bilanzbetriige im Pflegesektor und des systematischen Missbrauchs von
Gewinnen durch OCGs fest (Bundeskriminalamt, 2017). Der neueste Bericht Uber
Wirtschaftsverbrechen bestatigt die schwerwiegende Zunahme von Betrugsfallen in Verbindung
mit Finanzverbrechen, Vertrauensmissbrauch und Bilanzbetrug, besonders im Bereich der
Pflegedienste (Siehe folgenden Kasten; Bundeskriminalamt, 2018). Das BKA beobachtet, dass
Kriminelle, die vorher in traditionellen Bereichen von Wirtschaftsverbrechen und Verstdlien gegen
das Wettbewerbsrecht aktiv waren, diese kriminellen Serviceleistungen jetzt in den Dienst diverser
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OCGs stellen. Gleichzeitig warnt das BKA vor einer betrachtlichen Grauzone bei OC in Verbindung
mit betrigerischen Handlungen (Bundeskriminalamt, 2018, S. 24).

Ein weiteres Element, das als Risikofaktor fir SOC-Infiltration zu betrachten ist, ist der Trend zur
Steuerhinterziehung. Gemal dem neuesten Bericht des BKA sind 10 % der OC-Falle mit Steuer-
und Zollverbrechen verbunden (Bundeskriminalamt, 2017, S. 24), wahrend 5 % davon mit
Steuerhinterziehung im Bereich von Zigarettenschmuggel in Verbindung stehen.

Schatzungen der jahrlichen Steuerhinterziehung reichen in Deutschland von 30 Milliarden Euro (Zeit
Online, 2017) bis 100 Milliarden Euro (Focus Online, 2015). Zwischen 2010 und 2015 wurden
123.175 freiwillige Selbstanzeigen von Steuerhinterziehung entgegengenommen, das sind
durchschnittlich 20.546 pro Jahr (Statista, 2018).

Kasten: Umsatzsteuerbetrug in Deutschland

Zwischen 2009 und 2010 schmuggelte eine OCG Textilien, Medizinprodukte, Zigaretten und andere
Waren unter Anwendung von Bestechungsmethoden nach Deutschland. Man ging folgendermal3en
vor: Die OCG bestach den fiir die Einstufung der importierten Giiter zustandigen Zollbeamten, der
diese dann so einstufte, als wéren sie nach weiter aulBerhalb der EU exportiert worden. Auf diese
Weise wurde fiir die Container keine Umsatzsteuer erhoben. Die Waren wurden dann (ber in Dubai
und Russland angemeldete Strohfirmen illegal auf dem européischen Markt verkauft. Diese
Geschéfte verschleierten die urspriingliche Herkunft und den Vertrieb der Waren.

(Quelle: Urteilsspruch 2010, Biiro der Staatsanwaltschaft in Neuruppin)

6.1.7. Risikofaktoren fiir die SOC-Infiltration — Drohende Gefahren
Die Schattenwirtschaft

Entsprechend den in Kapitel 4 berichteten Schatzungen besitzt die Schattenwirtschaft in
Deutschland eine moderate Grof3e. 2018 wurde die Schattenwirtschaft von Medina und Schneider
als 15,6 % des BIP (Medina & Schneider, 2018), geschatzt, so dass Deutschland eines der vier
Lander mit den kleineren Schattenwirtschaften ist (Medina & Schneider, 2018). Die Arbeitsgruppe
FATF schatzte, dass sich der nicht formelle Sektor in Deutschland auf 400 Milliarden Euro belauft
(FATF, 2010, S. 9).

Als Teil des Gesamtumfangs der Schattenwirtschaft gelten nicht erklarte Arbeitsplatze. Auch in
diesem Bereich schneidet Deutschland im Vergleich zu den anderen EU-Mitgliedsstaaten sehr gut
ab. (European Employment Policy Observatory, 2016). Die aus illegaler Beschaftigung
resultierenden Schaden beliefen sich 2014 auf tGber 800 Millionen Euro (Zoll, 2015). 2014 wurden
ca. 60.000 natiirliche und rechtliche Personen wegen VerstoBen in Verbindung mit
Schwarzarbeit verurteilt. In den meisten Fallen handelte es sich um Bauwesen, Transportbranche
und Gastronomie (Bundesamt fur Justiz, 2014).

Bargeldintensitéat

Wie in den vorangegangenen Kapiteln (siehe Abschnitt 4.1) betont, ist Deutschland traditionell mit
der Verwendung von Bargeld verbunden. So spielt das Bargeld in seinen taglichen wirtschaftlichen
Aktivitdten noch immer eine wichtige Rolle. In Deutschland betragt der Bargeld-Anteil von
taglichen Zahlungen 68 %, womit es bezlglich der Verwendung von Bargeld in Europa an achter
Stelle rangiert. In der Tat gibt es im Land eine allgemein verbreitete Auffassung, nach welcher
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Vorschriften, die die Verwendung von Bargeld einschranken, als Verstol gegen die Grundrechte zu
betrachten sind. Die aktuelle Debatte, die in Deutschland Uber die Einschrankung von Bargeld-
Transaktionen stattfindet, ist ein ausgezeichnetes Beispiel fir den schwierigen Umgang mit der
sensiblen Balance zwischen der Verfolgung von Straftaten und wirtschaftlichen Interessen. Wie von
Europol berichtet (2015), ist die Verwendung von Bargeld an einem gewissen Punkt des
Geldwascheprozesses unvermeidlich, auch wenn virtuelle Wahrungen oder komplexe finanzielle
Tricks benutzt werden. Noch ist Bargeld prinzipiell eine legitime Zahlungsmethode.

In teilweiser Erfullung der Erfordernisse der nationalen Risikoeinschatzung gemafn 4AMLD hat die
deutsche Regierung eine ,Schwarzbereichs'-studie Gber Geldwasche im nichtfinanziellen Sektor in
Auftrag gegeben. Die Studie wurde 2015 herausgegeben und ergab, dass Bargeldtransaktionen
im nichtfinanziellen Sektor besonders anfillig fiir Geldwasche sind (Bussmann, 2015). Aus der
Sicht der Regierung beglinstigt die Anonymitat von Bargeldtransaktionen (ebenso wie Prepaid-
Karten und E-Wahrungen) die Finanzierung von Terrorismus und stellt somit ein Sicherheitsrisiko
dar. Zusatzlich dazu haben die Begrenzungen der Bargeldtransaktionen in anderen EU-Landern zu
einer Verlagerung der Bargeldtransaktionen in andere EU-Linder, wie zum Beispiel
Deutschland (Deutsche Bundesbank, 2016), geflhrt. Ein Bericht kam zu dem Ergebnis, dass sich
die erklarten Bargeldbetrage allein innerhalb von Deutschland 2012 auf rund 56 Milliarden Euro
beliefen. Zusatzlich dazu wird geschatzt, dass der Betrag von nicht erklartem, nach Deutschland
eingeschmuggeltem Bargeld ebenfalls betrachtlich ist (Henn, Mewes, & Meinzer, 2013). Man
mutmaldt, dass die Organisierte Kriminalitat zur Wasche von aus illegalen Aktivitaten stammendem
Geld derartige Bargeldtransaktionen verwendet, um Grundstiicke und Luxusartikel wie Autos, Kunst
und Gold zu kaufen. Aber auch andere Sektoren mit einem geringeren Durchschnitt an
Bargeldtransaktionen — wie die Gastronomie — werden von der OC genutzt.

Dennoch gibt es in Bezug auf Verbote/Einschrankungen von Bargeldtransaktionen in Deutschland
viele Kontroversen. Bargeld ist die in Deutschland meistgenutzte Zahlungsform. Mehr als die
Halfte der Ausgaben und 80 % der Transaktionen in Geschaften erfolgen in bar (Deutsche
Bundesbank, 2016, S. 5). Der Bundesbank-Studie tber die Verwendung von Bargeld (2015) zufolge
hat der Deutsche durchschnittlich 103 Euro bei sich und verwendet fir die Mehrheit der Einkaufe
unter 50 Euro Bargeld. Bei Einkaufen Gber 100 Euro erfolgt die Bezahlung in weniger als einem
Drittel der Falle — und einem Viertel der Transaktionen Uber 500 Euro — in bar. Die jlingere
Generation (unter 24 Jahren) hat kleinere Bargeldbetrage bei sich und neigt allgemein weniger zu
Bargeldtransaktionen als die alteren Generationen. Gegenwartig existiert in Deutschland keine
Grenze flr Bargeldtransaktionen.

Ein politischer Treiber flr die Diskussion um Beschrankungen der Bargeldtransaktionen sind die
4AMLD. Seit Juni 2017 sind anonyme Bargeldtransaktionen in Deutschland auf einen
Hochstbetrag von 10.000 Euro begrenzt. Fir groRere Transaktionen missen sich die Kaufer
ausweisen. Unternehmen drohen harte Strafen, wenn sie dem neuen Gesetz nicht Folge leisten.
Gemal Abschnitt 56 (2) des deutschen Anti-Geldwaschegesetzes ‘erlegt die Gesetzgebung fiir
schwere, wiederholte oder systematische Versté3e (iber eine Million Euro liegende Héchststrafen
auf — oder aber eine Strafe, deren Hohe bis zum Doppelten des wirtschaftlichen Gewinns, den das
Unternehmen aus dem Verstol3 gezogen hat, reichen kann‘. Es besteht die Besorgnis, dass die
Maflinahmen nicht effizient oder nicht wirksam genug sind, um illegale Aktivitaten zu bekampfen,
und dass die Regierung anstrebt, Bargeld mittel- oder langfristig komplett aus dem Verkehr zu
ziehen.
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Undurchsichtigkeit von Unternehmen: Verbindungen zu Offshore-Léndern und risikobehaftete
Rechtssysteme

Obwohl Deutschland in Bezug auf Schattenwirtschaft und Korruptionskategorien recht gut dasteht,
gehort es unter den europaischen Landern zu den sechs Landern, die in Bezug auf Offshore-
Lander und risikobehaftete Rechtssysteme am starksten gefahrdet sind (siehe Abschnitt 4.2).
Insbesondere rangiert es in Bezug auf finanzielle Verschwiegenheit unter den EU-Mitgliedsstaaten
gemal Financial Secrecy Score mit einem Punktestand von 59.1 nach den Niederlanden,
Rumanien, Zypern, Malta und Kroatien (Tax Justice Network, 2018) an sechster Stelle und steht in
Bezug auf Eigentumsverbindungen zu risikobehafteten Landern (Abschnitt 4.2) an sechster Stelle.

Deutschland steht auflerdem an zweiter Stelle in Bezug auf den Prozentanteil von Anteilseignern
aus auf der grauen Liste stehenden EU-Landern, sprich aus Rechtssystemen, die in Annex Il der
offiziellen EU-Liste von steuerlich nicht kooperativen Rechtssystemen stehen (siehe Abschnitt 4.2
wegen Einzelheiten). Rund 18,6 % der ausldndischen Anteilseigner an deutschen
Unternehmen kommen aus einem Rechtssystem dieser grauen Liste, viele davon sind
Schweizer und Turkische Eigentimer (siehe nachstehende Tabelle). Dennoch machen die
Eigentimer der grauen Liste weniger als 1 % der Gesamtteilhaber an deutschen Unternehmen aus;
die inlandischen Inhaber bilden die grole Mehrheit.

Tabelle 204 - Prozentualer Anteil von Anteilseignern aus steuerlich nicht kooperativen EU-
Landern der grauen Liste — Top 8 Lander (% der ausldndischen Anteilseigner)

Staatsangehorigkeit % der auslandischen Anteilseigner
Schweiz 13,1 %
Turkei 1,6 %
Taiwan 0,6 %
Liechtenstein 0,5 %
Vereinigte Arabische Emirate 0,5 %
China, Hongkong SAR 0,3 %
Bermuda 0,2 %
Britische Jungferninseln 0,2 %
Gesamtanteil % Anteilseigner Graue Liste | 18,57 %
EU

Quelle: Auswertung der BvD-Daten durch Transcrime

Deutschland nimmt auch bei der Beneficial Ownership Distance (wirtschaftliche Eigentiimer-
Distanz) mit einer durchschnittlichen BO Distance von 1.3 unter den EU-Landern den flinften
Platz ein.

Dieses Ergebnis wird durch die Analyse der Verdachtsmeldungen (Suspicious Transactions
Reports, STRs) bestatigt, die 2015 mit der Financial Intelligence Unit (FIU) Deutschland (fir 2016
standen diese Angaben nicht zur Verfligung) von den verpflichteten Unternehmen und den
Steuerbehdrden erstellt wurden. Informationen Uber die Hauptverwaltung des Unternehmens
wurden fur 3.490 eingetragene Unternehmen zur Verfugung gestellt. Wahrend 70 % der
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Unternehmen in Deutschland ansassig waren, umfassten die restlichen 30 % sowohl EU-
Mitgliedstaaten als auch Steuerparadiese, und zwar UK, Zypern, Schweiz, Britische Jungferninseln,
Russische Fdderation, Niederlande, Hongkong, China, USA und Panama (Financial Intelligence
Unit, 2017).

Schlupflécher im Anti-Geldwésche Rechtsrahmen

Der Umfang von Geldwasche im Land wird auf zwischen 15 und 100 Milliarden jahrlich
(Bussmann, 2015; Schneider, 2016) geschatzt. Die groRe Diskrepanz zwischen den zwei
Schatzwerten kann durch den mutmallich sehr grofden, von Experten bestatigten Dunkelbereich
erklart werden. 2010 schatzten FATF und IMF den Umfang der kriminellen Einnahmen in
Deutschland, der potentiell Gegenstand von Geldwasche ist, als zwischen 43 und 57 Milliarden Euro
im Jahr liegend (FATF, 2010).

Wirtschaftsbranchen mit hoher oder mittlerer Gefahrdung sind (Bussmann, 2015):

e Immobilien

e Bauwesen

e Kunst und Antiquitaten

e Boote und Jachten

e Treuhander- und Verwaltungsgesellschaften
o Hotels und Restaurants

e Warenhandel

e Versicherungen

Die gemeinsamen Nenner dieser Branchen sind die groBe Menge Bargeld, die involviert ist, und
die fur die Waren gezahlten hohen Preise (die potentielle Uberschatzungen der Assets
ermdglichen). Kleine und mittlere Unternehmen, denen es an Ressourcen fehlt, um ihrer
Sorgfaltspflicht nachzukommen, und die eine Vergeltung seitens ihrer eigenen Kunden flirchten,
sind besonders zo6gerlich darin, Strafverfolgungsbehdrden Informationen Uber verdachtige
Aktivitaten zu liefern.

Es muss darauf hingewiesen werden, dass auch wenn die Banken den gréf3ten Anteil von mit der
FIU erstellten STRs und somit ein hohes Compliance-Level aufweisen, einige grofl’e deutsche
Banken oft im Mittelpunkt von Geldwasche-Skandalen stehen. In den Panama Papers sind 28
deutsche Kreditinstitute namentlich (Siiddeutsche Zeitung, 2016) erwahnt. Bekannte Banken wie
die Commerzbank, Deutsche Bank und Hypovereinsbank standen im Mittelpunkt von Ermittlungen
seitens  auslandischer  Strafverfolgungsbehdérden, weil sie  verdachtigt wurden, in
Geldwaschegeschafte verwickelt zu sein (Deutschlandfunk, 2015; Spiegel Online, 2015;
Tagesspiegel Online, 2015). Beispielsweise erklarte sich die Deutsche Bank zur Zahlung einer
Strafe in Hohe von 630 Millionen USD an Regulierungsbehérden der USA und UK dafir bereit, dass
es ihr nicht gelungen war, eine auf 10 Milliarden USD geschatzte Geldwasche zu verhindern
(Treanor, 2017).

Kasten: Grenziiberschreitende Geldwéasche als Service

Ein deutschlandbasiertes kriminelles Netzwerk bot Geldwésche-Serviceleistungen weltweit an, von
Deutschland bis Australien. Die OCG nutzte eine Kombination aus neueren und é&lteren
Transaktionsmethoden, um die Erkennung durch die Strafverfolgungsbehérden zu verhindern.
Import-Export-Gesellschaften wurden fiir die Bewegung von Bargeld und zur Rechtfertigung der
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Transfers durch fiktive Rechnungstellung benutzt. Die Verwendung von Strohfirmen gestattete es
Kriminellen, ihre Identitat zu verbergen. Dariiber hinaus wendete die OCG das so genannte ,,cuckoo
smurfing“ an, eine Geldwadschemethode auf der Basis des informellen Hawala
Uberweisungssystems. Straftéter, die als legitime Hawala Uberweiser agierten, nutzten Kunden, um
deren legale Gelder durch illegal erworbene Gewinne zu ersetzen. In der Zwischenzeit wurde
derselbe Betrag illegalen Bargelds im Empfangerland eingenommen und dem betreffenden
Empfénger (iberwiesen. Unter Nutzung informeller Zahlungsmethoden war das kriminelle Syndikat
lange Zeit in der Lage zu agieren, ohne von den Uberwachungsbehérden, welche die finanziellen
Transaktionen kontrollieren, entdeckt zu werden (Quelle: Gerichtsakten 2012, Bliro der
Staatsanwaltschaft in Diisseldorf)

Eines der Schlupflocher besteht darin, dass einige zum nichtfinanziellen Sektor gehdrende
Unternehmen immer noch zdgerlich sind, wenn es darum geht, AML MaRnahmen zu ergreifen,
obwohl ihre Gefahrdung in Bezug auf Geldwasche seit langem erkannt ist. Der weitaus gréf3te Teil
von STRs — ein Index fur AML Engagement — wurde in der Finanzbranche erfasst (99,4 %),
insbesondere bei Kreditinstituten (35.038 im Jahr 2016) und Finanzdienstleistern, wahrend der
nichtfinanzielle Sektor nur 0,6 % aller Berichte ausmachte (Financial Intelligence Unit, 2017).

Die Immobilienbranche wird seit langem als Risikobranche erkannt, (Bundeskriminalamt, 2012;
Bussmann, 2015; Financial Intelligence Unit, 2017), aber die Anzahl der von Immobilienmaklern
erfassten STRs ist nach wie vor relativ niedrig. Wahrend zum Beispiel der Umfang der
Immobilientransaktionen 2011 22 Milliarden Euro betrug, wurde mit der FIU nicht ein einziges
Immobilien-STR erstellt (Bundeskriminalamt, 2012; Financial Intelligence Unit, 2012). In den
vorangegangenen Jahren ist die Anzahl der von Immobilienmaklern erfassten STRs gestiegen und
erreichte 2015 34 und 2016 28 (Financial Intelligence Unit, 2017). Die von einer kurzlich
durchgeflihrten Studie bestatigte Annahme (Bussmann, 2015) ist, dass es eine recht grof3e Anzahl
an nichtberichteten Geldwasche-Transaktionen gibt.

Den Experten zufolge ist das AML Rahmenwerk nicht ausreichend, um mit diesem Phanomen fertig
zu werden. Eines der grofdten Schlupflécher ist ein Mangel an Transparenz in den
Handelsstrukturen. Im Juni 2017 machte Deutschland die vierte europaische Anti-
Geldwascherichtlinie (European Anti-Money Laundering Directive, AMLD) zum Landesgesetz und
fuhrte ein nationales Register zu den wirtschaftlichen Eigentiimern ein. Dies ist zwar ein
wichtiger Schritt in Richtung Enthlllung der Identitdt der tatsachlichen Eigentimer oder
Strohmanner, die sonst unter dem Schleier der Anonymitat verborgen blieben, aber Kritiker haben
dennoch darauf hingewiesen, dass das von der Gesetzgebung geforderte Level an Transparenz
unzureichend ist. Insbesondere wird der von der Gesetzgebung gewahrte beschriankte Zugang
zum Register als Behinderung der Beteiligung durch zivile Mitglieder der Gesellschaft wie
Journalisten und NGOs angesehen, die, wie die Panama Papers und andere Leaks gezeigt haben,
von fundamentaler Wichtigkeit fir die Entdeckung von Fallen, in denen das Finanzsystem
missbraucht wird, sind.

Aulerdem gestatten es die gegenwartigen Gesetze den Unternehmen, einen gesetzlichen
Vertreter oder Managing Partner eintragen zu lassen, wenn ein wirtschaftlicher Eigentimer nicht
benannt werden kann. Firmen, die keinen wirtschaftlichen Eigentiimer eintragen lassen oder die
falsche Person angeben, missen keinerlei Strafe fiirchten. Diese zwei Elemente erméglichen die
Eintragung von Strohmann-Direktoren und hintertreiben so das Ziel, die Existenz von Strohfirmen
einzugrenzen. Da aber gegenwartig Zusatzartikel zur Europaischen Verordnung verhandelt werden,

133



werden die kontroversen Teile des deutschen Anti-Geldwaschegesetzes schon bald wieder im
Mittelpunkt einer Prifung stehen.

Die Enthlllung der Beneficial Corporate Ownership (wirtschaftliche Eigentiimer) ist nicht die einzige
Lésung fur das Problem. Die Uberwachungs- und Ermittlungsbehdrden sollten weitere
Unterstitzung erhalten, um zu gewahrleisten, dass die erhobenen Daten effektiv verarbeitet werden.
Intelligence-Anbieter des Privatsektors wie Banken und Immobilienmakler, die im Zuge ihrer
Tatigkeit derartige Daten erheben, sollten tber die Risiken informiert werden, die aus der Infiltration

Unsere Analyse der erhaltenen Falle hat ergeben, dass eines der grof3ten Probleme in der
Verfolgung krimineller Geldwasche-Aktivitaten darin besteht, dass gemal Abschnitt 170 des GCC
Verfahren ohne pressierende Anklage oft abgelehnt werden. Ermittlungen sind zeit- und
kostenintensiv, und es ist sehr schwierig, die flr entsprechende Anklagen erforderlichen Beweise
zu finden. In der Tat wurden dem FIU zufolge 95 % der Geldwascheverfahren, fir welche FIU 2016
ein Feedback erhalten hat, wegen Mangel an Beweisen fallen gelassen (Financial Intelligence
Unit, 2017).

6.1.8. Schlussfolgerungen

Die bemerkenswertesten Erkenntnisse aus unseren Forschungen sind die transnationale
Dimension des Phanomens SOC Infiltration, das Uber die Grenzen Deutschlands und der EU
hinausgeht, die Koexistenz und Uberlappung von traditionellen OCGs und die neuen Formen von
fliussigen kriminellen Netzwerken sowie die Kombination aus alten und neuen Methoden des
Geldtransfers zur Verhillung von dessen unrechtmafiger Quelle (z.B. Hawala, Bargeld und
Offshore Unternehmen).

Kriminelle Netzwerke bestehen aus flexiblen Allianzen zwischen international agierenden Profis, die
auf der Basis der Marktlogik und nicht von Gewalttaten vorgehen. Derartige Netzwerke bieten
Kompetenz und illegale Serviceleistungen (Verbrechen als Service). In diesem Kontext kann
Deutschland eine Rolle als Hauptquartier fir juristische Personen spielen, die von OCGs zur
Verschleierung illegaler Gewinne benutzt werden (z.B. Import-Export-Firmen,
Wohltatigkeitsorganisationen, in der Immobilienbranche tatige Unternehmen und Wechselstuben).

Wir empfehlen folgende MalRnahmen:

o effektive Verfolgung von Wirtschaftsverbrechen

o verstarkte Ermittlungen in Bezug auf die Erméglicher von Verbrechens

e Einsatz von mehr Ressourcen fiir die Durchflihrung langerer Finanzermittlungen

e konsequente Regelungen fiir Bargeldtransaktionen und andere Finanzinstrumente
o Offentlicher Zugang zum Register wirtschaftlicher Eigentiimer

o die Integration von nationalen Registern in ein europa- und weltweites Register
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6.2 ITALIEN

Michele Riccardi, Universita Cattolica del Sacro Cuore — Transcrime

6.2.1. Einleitung

Es wurde schon viel tber die schwere und organisierte Kriminalitat (engl. Abk. SOC) und die SOC-
Infiltration in Italien durch Politiker und Strafverfolger, Wissenschaftler und Journalisten geschrieben.
Italien ist dabei das Land, wo das Phanomen der Infiltration von legitimen Unternehmen (durch
die Mafia) zuerst festgestellt wurde. Es ist auch das Land, das als Folge ein Paket entwickelt hat,
was Beobachtern zufolge der effektivste Satz an Untersuchungswerkzeugen und
Rechtsinstrumenten ist, um die Infiltration zu bekdmpfen — allen voran das leistungsstarke System
zur Ermittlung der Vermdgensabschdpfung, welches 1982 mit dem Rognoni-La Torre-Gesetz
eingefihrt wurde (European Commission, 2012).

Aufbauend auf bisherigen Studien und Beweisen, die aus polizeilichen und juristischen Quellen
gewonnen wurden, enthalt dieser Abschnitt eine Aktualisierung des derzeitigen Kenntnisstands und
bietet einige Ideen dazu, wie sich die SOC-Infiltration von italienischen Unternehmen in der Zukunft
weiterentwickeln kénnte.

Zunéchst wird ein Uberblick zu den Haupttrends bei den SOC-Aktivitaten im Land gegeben, wobei
zwischen auslandischen und italienischen OC-Gruppen unterschieden wird. Danach wird auf die
SOC-Infiltration genauer eingegangen, indem die sich herausbildenden Strategien und die von
der Infiltration betroffenen Wirtschaftsbereiche hervorgehoben werden. Zum Schluss werden die
wichtigsten Risikofaktoren erértert, die es den organisierten Verbrecherbanden (OCGs)
ermdglichen, Kontrolle tber die legalen Firmen zu erlangen.

Ausléandische Banden

Italien erlebt derzeit eine stabile Aktivitat durch eine Reihe von auslandischen Banden bzw. OCGs
in verschiedenen, illegalen Markten — insbesondere beim Drogenhandel, Handel mit Feuerwaffen
und Menschen sowie Menschenschmuggel (DIA, 2017a, 2017b). Die aktivsten Gruppen sind (laut
(Becucci und Carchedi, 2016; DIA, 2017a; Savona und Riccardi, 2015):

¢ Albaner (Drogen, sexuelle Ausbeutung)

¢ Balkan-Gruppen (Waffenhandel, Drogen, sonstiger Schmuggel)

¢ Rumanen (organisierte Eigentumskriminalitat, Ausbeutung von Arbeitskraften und sexuelle
Ausbeutung)

¢ Russen/Georgier (organisierte Eigentumskriminalitat, Drogen- und Waffenhandel)

e Chinesisch-Sprechende (Ausbeutung von Arbeitskraften und sexuelle Ausbeutung,
Erpressung, Falschung, Betrug, Geldwasche)

¢ Nordafrikaner (Drogen, Menschenschmuggel)

In geringerem Umfang sind auch die afrikanischen OCGs und lateinamerikanischen Strallengangs
in Italien aktiv, vor allem in Mailand.

Einigen Quellen zufolge spielen die auslandischen Banden eine immer groRere Rolle. Vor allem
wird im Jahresbericht der italienischen Antidrogenbehérde hervorgehoben, dass die albanischen
und nordafrikanischen OC-Gruppierungen jetzt mit den lokalen Mafiagruppen (wie der
‘Ndrangheta) im Grof3- und Einzelhandel von Heroin konkurrieren kénnen (siehe Repubblica, 2018).
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Wahrend auslandische Verbrechergruppen in  Siiditalien bei den einheimischen
Mafiaorganisationen um ‘Genehmigung ersuchen’ kénnen, um tatig zu werden, kénnen sie in Mittel-
und Norditalien von einer gréReren Unabhangigkeit profitieren, wobei sie es verachten, mit ihnen
zu kooperieren oder die italienischen OCGs sogar herausfordern, wenn nétig (DIA 2017b).

Einige Forscher haben beobachtet, dass kaum Beweismaterial zur Infiltration von legalen
Unternehmen durch auslandische Banden vorhanden ist, trotz der Schlisselrolle, die sie auf den
kriminellen Markten einnimmt. In anderen Worten gibt es ein ‘fehlendes Bindeglied zwischen den
illegalen Markten und der legalen Wirtschaft’, wenn es um diese Gruppen geht (Riccardi, Soriani
und Giampietri, 2016, S. 131). Wir kdnnen also annehmen, dass die meisten durch auslandische
OCGs in Italien generierten Erlése in die Herkunftslander transferiert werden — hauptsachlich durch
das Schmuggeln grof3er Bargeldmengen oder durch spezielle Geldiberweisungsmethoden — wo
die Gelder dann in die lokale Wirtschaft reinvestiert werden.

Die einzige Ausnahme bilden die chinesischen OC-Gruppierungen. Diese Gruppen haben
gezeigt, dass sie zahlreiche Unternehmen, besonders in bestimmten Regionen (z.B. in der Provinz
von Prato und in geringerem Malfe in Florenz, Rom und Mailand), sowie ganze Wirtschaftszweige
kontrollieren kdnnen, wie beispielsweise:

e Bekleidungshandel

e Import-/Exportunternehmen

e Bars und Restaurants

e Transportfirmen

e Massagesalons

e Friseure und Nagelstudios (Riccardi, Soriani und Giampietri...; Becucci, 2015...CNEL 2011)

Legale Unternehmen helfen oft chinesischen Kriminellen beim Vertuschen illegaler Aktivititen
(z.B. helfen Massagesalons als Deckmantel bei der Ausbeutung der Prostitution, Handler und
Werkstatten beim Beschéaftigen von Schwarzarbeitern — die haufig unter unwiirdigen Bedingungen
arbeiten) und dabei wird ein typischer Modus Operandi angewendet: Die Firmen werden bald nach
der Eingliederung und kurz vor irgendwelchen Kontrollen durch die Steuerbehérde aufgeldst, wobei
bedeutende Steuerverbindlichkeiten liegen bleiben, und dann werden sie schnell unter Mittaterschaft
von Strohmannern und lokalen Fachkraften wieder er6ffnet. Dabei wird mehr oder weniger auf die
gleichen personellen oder technischen Ressourcen zuriickgegriffen (Becucci, 2017).

Italienische Banden

Italienische Mafia-Gruppierungen entwickeln sich standig weiter, passen sich den Veranderungen
in der italienischen Gesellschaft an und nutzen neu entstehende Geschéftsfelder in der italienischen
Wirtschaft. Jede groRere Mafia-Organisation — Camorra, Cosa Nostra, 'Ndrangheta und Sacro
Corona Unita — entwickelt sich auf ihre ganz spezielle Weise, aber es sind zwei Haupttrends zu
verzeichnen:

o Fragmentierung: Es gibt Anzeichen einer erhéhten Anzahl und Unabhangigkeit von
Gruppen und Clans innerhalb der traditionellen, hierarchischen Strukturen. Zum Beispiel:

o Fir die Cosa Nostra flihrte der Tod von Salvatore Riina (November 2017) zu einer
Ubergangsphase, in der scheinbar der oberste Posten der Cupola nicht besetzt
wurde. Das kénnte zu einer Erhéhung der Autonomie einiger Clans und krimineller
Familien im Westen Siziliens geflhrt haben (DIA, 2017a, S. 244).

o In Kampanien, vor allem im Zentrum von Neapel, wurde das Vakuum, das durch den

Zusammenbruch einiger wichtiger Camorra-Familien als Folge der LEA-Operationen
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entstanden war, in einigen Fallen durch Jugendbanden gefiillt, die nicht immer mit
den historischen Clans verwandt waren, aber durch viel Gewalt und ihre Verwicklung
in Erpressung und Drogenhandel auffielen. Dabei waren sie weniger bereit, sich einer
hierarchischen Fihrung zu unterwerfen (Di Gennaro und Marselli, 2018; DIA, 2017b;
Nocera, 2018).
o Im Latium hat die gleichzeitige Prasenz von ‘autonomen und autochthonen
kriminellen Gruppen’ (Pignatone und Prestipino, 2015) besonders im Umkreis von
Rom eine zersplitterte Szenerie geschaffen, wo die OCGs gelegentlich
zusammenarbeiten, wenn sich Chancen bieten, um gemeinsam Profit zu machen,
aber bald darauf wieder bereit sind, einander in einem so vielschichtigen Umfeld
herauszufordern.
¢ Submersion: Es gibt zahlreiche Hinweise, dass italienische Mafia-Gruppen sich schrittweise
wegbewegen von Subversion und Gewalt und hin zu einer Strategie der Submersion, um die
Macht der OC-Gruppe in einer dezenteren Form auszuweiten (Balsamo, 2016; DIA, 2017a,
2017b). Dies kdnnte erreicht werden durch:
o Infiltration des politischen und wirtschaftlichen Geflechts
o Absprache und Zusammenarbeit mit Fachleuten, O&ffentlichen Bediensteten,
Vermittlern, Maklern und Unternehmern
o Nutzen von Bestechung und auf Gegenseitigkeit beruhender Einflussnahme
(einschlief3lich politischer und wahlbezogener Geschéafte) anstatt von Gewalt
Wie bereits ausgefihrt, spielt die Infiltration legitimer Unternehmen eine Schliisselrolle
bei dieser Strategie. Mafia-unterstiitzte Unternehmer kénnen einfacher mit wirtschaftlichen
und politischen Akteuren in Kontakt treten, ihre Netzwerke erweitern und gleichzeitig vom
Radar der Strafverfolgung verschwinden. Wie von Ermittlungs- und Justizbehérden
angemerkt, haben samtliche wichtige Mafiaorganisationen diese Strategie umgesetzt, dabei
ist die 'Ndrangheta in der Lage, Netzwerke von Unternehmern und o6ffentlichen
Bediensteten in den sogenannten ‘Grauzonen’ bereitzustellen, besonders in Norditalien und
im Ausland (DIA, 2017b, 2017a; DNA, 2016).

Diese beiden Trends (Fragmentierung und Submersion) kdnnen gegenteilige Auswirkungen haben:
Einerseits kann die Aufsplitterung bzw. Fragmentierung (besonders das Anwachsen der Stralen-
Jugendbanden) die Gewalt und Unsicherheit erhohen; andererseits wird durch die Submersion die
Gewalt geringer und durch Korruption und geheime Absprachen ersetzt, was wiederum die
Entstehung einer Pax Mafiosa férdert.

Aber diese Trends entstammen womdglich denselben Wurzeln — der Aushohlung des
Sozialkapitals. Das macht es flir Mafia-Organisationen zwar einfacher, das soziale und
wirtschaftliche Geflecht zu infiltrieren (wo sie weniger institutionelle und ideologische Hindernisse
vorfinden), aber kann auch selbststandig agierende Jugendliche dazu ermuntern, eine alternative
Verbrecher-Karriere zu starten, wodurch sie entweder bestehende OCGs unterstlitzen oder neue
Banden erschaffen.

Neben diesen beiden Trends wurde auch eine andere Entwicklung beobachtet und zwar das
Entstehen einer vierten (oder fiinften) Mafia-Organisation, die von einigen Institutionen und
Wissenschaftlern als romisch organisierte Kriminalitat (‘criminalita romana’) bezeichnet wird
(DIA, 2017b, S. 203). Anstatt einer gefestigten und strukturierten Organisation scheint es sich hierbei
um eine Kombination aus verschiedenen, einheimischen Gruppen und kriminellen Familien zu
handeln — wie z.B. die Fasciani, die Spada, die Casamonica und die Carminati/Buzzi-Gruppe,
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untersucht in der Operation "Mondo di Mezzo" (Crime&Tech, 2018; Osservatorio Tecnico-Scientifico
per la Sicurezza e la Legalita della Regione Lazio, 2018; Pignatone & Prestipino, 2015). Wahrend
die mafiése Natur dieser OC-Gruppen aus soziologischer Perspektive ziemlich eindeutig ist —
hinsichtlich Modus Operandi und kriminellen Aktivitdten — haben die Justizbehdrden aus streng
rechtlicher Sicht deren OC-Natur bestatigt. Aber in den ersten Rechtszligen der vielen laufenden
Verfahren in Rom wurde die Behauptung der Mafia-Zugehdorigkeit abgewiesen (siehe unter Art. 416-
ff. des italienischen Strafgesetzbuchs).

Die gerichtlichen Ereignisse in Rom kdnnen als eine weitere Bestatigung dafir angesehen werden,
dass italienische Mafia-Gruppen nun zwischen den traditionellen Mafia-Paradigmen schweben
— das eine basierend auf Ritualen, Geheimhaltung, Einschiichterung und Gehorsam (Catino,
2014b) — und dem neuen Universum, wo sie sich mit den ‘grauen’ Facetten der italienischen
Gesellschaft, wie StraBenverbrechern, konspirierenden Unternehmern, korperschaftlichen
Steuerhinterziehern und korrupten Politikern mischen und verbinden. Dieses neue Paradigma
wird sehr deutlich, wenn es sich auf die SOC-Infiltration legaler Unternehmen konzentriert (siehe
unten).

6.2.2. SOC-Infiltration von legitimen Unternehmen: Vergangenheit,
Gegenwart und Zukunft

Bisherige Studien

Bisherige Studien, die SOC-Infiltration von italienischen Firmen untersucht haben, kénnen in zwei
grol’e Kategorien — quantitative oder qualitative Studien unterteilt werden.

Die erste Gruppe beinhaltet Analysen der beschlagnahmten oder konfiszierten Unternehmen
von Mafia-Gruppen, die als ein Proxy flr infiltrierte Firmen genommen wurden. Die italienischen
Behdrden sind unter den wenigen in Europa, die in der Lage sind, legale Unternehmen von OC-
Gruppen aufzusptiren und zu beschlagnahmen — mehr als 2.500 in den letzten dreiBig Jahren
(siehe Kapitel 5). Diese Fllle an Statistiken erlaubte es italienischen Forschern, bedeutende
statistische Analysen durchzuflihren. Die Studien betrachteten die Situationen entweder aus:

e Einer Makro-Perspektive, indem sie die Verteilung dieser Firmen nach Region,
Wirtschaftssektor sowie in Bezug auf Kontextfaktoren untersuchten (Riccardi, 2014a;
Riccardi et al., mimeo; Transcrime, 2013).

o Einer Mikro-Perspektive, indem sie die Eigenschaften dieser Firmen hinsichtlich der
Buchhaltung oder Eigentiimerschaft analysierten (z.B Donato, Saporito, & Scognamiglio,
2013; Fabrizi et al., 2017; Ravenda et al., 2015). Die Analyse in Kapitel 5 in diesem Bericht
nimmt auch diese Perspektive ein.

Die Verwendung der Daten zu beschlagnahmten Vermégenswerten war zwar vielversprechend,
wies aber zahlreiche Einschrankungen und einige Verzerrungen auf (siehe Riccardi und
Berlusconi, 2016, fur eine Bewertung). Um einige dieser Einschrankungen anzugehen, versuchten
andere Studien die Statistiken zu Beschlagnahmungen mit weiteren Daten anzureichern, wie z.B.:

e Daten von Ermittlungen zu Unternehmen, die DIA- und DNA-Berichten entnommen wurden
(siehe beispielsweise Riccardi, Soriani und Giampietri, 2016)

e Daten von Unternehmen, die Gegenstand behérdlicher Mallnahmen waren, als eine
Alternative zur Vermogensabschépfung — d.h. Verbote (interdittive)
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o Daten von seriésen italienischen Unternehmen, bei denen sich unter den Eigentiimern
Personen befanden, die wegen OC-Straftaten verurteilt worden waren (Comune di
Milano, 2018)

Es gibt zahlreiche weitere qualitative Studien. Diese Studien untersuchten die Infiltration durch
Analysieren von Fallstudien, gerichtlicher Beweismittel, institutioneller Berichte und durch
Gesprache mit Sachverstandigen. Darin enthalten sind einige historische (aber dennoch aktuelle)
Beitrage, wie z.B. Arlacchi (1983), Catanzaro (1988), Santino La Fiura (1990). Aktuellere Arbeiten
haben die Beziehung zwischen organisierten Kriminellen und Unternehmern untersucht sowie die
Rolle der Letzteren als Vermittler oder Unterstiitzer im Rahmen der organisierten Kriminalitat.
Darunter die Arbeiten von Catino (2018), Sciarrone (2011), Sciarrone und Storti (2014).

Uber die Jahre wurde klar, dass ein rein quantitativer oder qualitativer Ansatz allein nicht
ausreicht, um das Phanomen der Infiltration vollstandig zu verstehen, da beide Sichtweisen
erforderlich sind. Die folgenden Abschnitte verfolgen daher diesen kombinierten Ansatz beim
Bewerten des Problems.

Strategien der Infiltration

Bei der von den Mafia-Gruppierungen verwendeten Strategie der Submersion kann eine schrittweise
Verlagerung der Aktivititen weg von der traditionellen Mafia-Gruppen-bezogenen
Vorgehensweise basierend auf Gewalt und Einschichterung und mehr hin zu einer
zuriickhaltenderen und subtileren Infiltration legitimer Unternehmen basierend auf geheimen
Absprachen mit Unternehmern und politischen Vertretern beobachtet werden. Die zugehdérigen
Statistiken, die von der DIA vorgelegt wurden, sind aus der folgenden Abbildung ersichtlich.

Relativ gesprochen ist die Zahl der Personen abnehmend, die wegen Mafia-Zugehérigkeit
festgenommen wurden (416-bis) im Vergleich zu denen, die wegen politischen oder
wahlbezogenen Delikten (416-ter) inhaftiert wurden und wegen Verwendung von so genannten
mafiosen Methoden (Art. 7 des D.L. 152/91).°° Obwohl die Zahl der Personen, die nach Artikel 416-
ter verhaftet wurden, noch sehr niedrig ist, verglichen mit denen die nach Art. 416-bis (29 vs. 1.104
in der zweiten Jahreshalfte von 2017) festgenommen wurden, hat die Anzahl derer, die gemaf Art.
7 verhaftet wurden, die der mafia-bezogenen Berichte Ubertroffen, einschliellich der in absoluten
Zahlen (2.590 gegenuber 1.104).

%0 Die erschwerenden Umstande bei den ‘Mafia-Methoden’, wie in Art. 7 des D.L. 152/1991 vorgesehen, ist

eine sehr kontroverse Rechtsvorschrift, die dazu gedacht ist, das Verhalten von Personen zu sanktionieren,

die zwar mit Mafia-Organisationen in Verbindung stehen und sie unterstiitzen, aber selbst kein Teil davon sind

(‘Fiancheggiatori’). Fur eine ausflihrlichere Erérterung der Anwendung dieses Artikels, siehe Reccia, 2015.
139



Abbildung 33 — Personen, die bei VerstoRen verhaftet / der Polizei gemeldet wurden
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Quelle: Transcrime-Auswertung der halbjdhrlichen DIA-Berichte von 2014-2017

Diese Daten zeigen deutlich einen Strategiewechsel bei den italienischen Staatsanwaltschaften.
Aber sie kénnen auch als Aufkommen einer ‘flieBenderen’ Form der Infiltration durch Mafia-
Gruppen interpretiert werden. Eine, die auf der gegenseitigen Zusammenarbeit mit
Unternehmern und Politikern beruht, die selbst nicht zur Mafia-Vereinigung gehdren, sondern als
Unterstitzer agieren. Die Mitglieder von Mafia-Gruppierungen bauen Partnerschaften mit
konspirierenden Vertretern des privaten und 6ffentlichen Sektors auf und alle beteiligten Akteure
profitieren von solch einem Gemeinschaftsprojekt (DIA, 2017a), wegen:

o Koordiniertem Verhalten bei Angebotsabsprachen (zu diesem Thema, siehe z.B. Conley &
Decarolis (2016); Fazekas, Sberna, & Vannucci (2016); Milani, Calderoni, Carbone, &
Rotondi (2018)

o Austausch von Gefalligkeiten durch Untervertrage und Versorgungsleistungen

e Erbringung von (kriminellen) Dienstleistungen, um Kosten zu sparen, wie zum Beispiel:

o illegale Abfallentsorgungsdienste
o Anbieten illegaler Arbeitskrafte
o Anbieten von illegalem Kapital (z.B. gestohlene Maschinen)

Es kdénnte sich um einen Strategiewechsel handeln: Wahrend bei Arlacchi (1983) die ‘Mafia-Firmen’
(‘imprese mafiose’) von dem Wettbewerbsvorteil profitierten, den sie aus ihrer kriminellen Natur
zogen (z.B. sie selbst schichterten Mitbewerber oder Angestellte ein), in dem neuen Szenario,
bieten die von der Mafia infiltrierten Firmen diese Wettbewerbsvorteile anderen nicht-
infiltrierten Firmen an. Im Gegenzug dazu, kénnen sie ihre (illegalen) Profite erhéhen, ihre
Geschafte und politischen Netzwerke erweitern sowie soziale Legitimation erlangen.

Die indirekt durch die Mafia-Gruppen kontrollierten Unternehmen, die falsche Fakturierung
anderen nicht-infiltrierten (aber mitspielenden) Firmen anbieten, sind ein klares Beispiel fir dieses
Vorgehen. Die Polizei-Operation House of Cards brachte zum Beispiel ein Netzwerk von in der
Region Emilia-Romagna tatigen Unternehmen zum Vorschein, die von der ’Ndrangheta
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kontrolliert wurden und anderen Unternehmen falsche Rechnungen ausstellten (Gazzetta di
Reggio, 2015). Diese Strategie erlaubte den infiltrierten Firmen, ihre illegalen Bargeldeinnahmen zu
erhéhen, die dann wiederum flr andere kriminelle Zwecke (wie z.B. Korruption) genutzt wurden, und
die konspirierenden Firmen waren so in der Lage, ihre steuerpflichtigen Einkinfte zu reduzieren —
obwohl dieses System auch ebenso gut umgekehrt funktionieren kénnte. Die Falle GAMMA und
OMICRON offenbarten ahnliche Vorgehen, aber die involvierten Firmen waren hierbei mit der Cosa
Nostra und anderen OCGs verbunden.

Solche neuen Arten der Infiltration haben auch Auswirkungen auf die Ermittlungen und
gerichtlichen MaBnahmen. Neue Akteure und neue Verhaltensweisen ergeben sich, die schwer in
die herkdmmlichen Kategorien einzuordnen sind, die von der italienischen Anti-Mafia-Gesetzgebung
Uber die Jahre entwickelt wurden. Zum Beispiel:

e Es wird nun immer schwieriger, zwischen den Unternehmern zu unterscheiden, die eine
wesentliche Rolle in der OC-Gruppe spielen und denen, die einfach nur ‘mitspielen’ oder von
den Dienstleistungen profitieren, die von den infiltrierten Firmen angeboten werden.

e Es entwickeln sich neue Rollen, wie die von Catino (2018) als ‘Knowledge Brokers’
(Wissensvermittler) und ‘Knowledge Providers’ (Wissensanbieter) (Catino, 2018)
bezeichneten Rollen.

e Der Abstand zwischen mafia-artigen Verbrechen, OC-Verbrechen und
Wirtschaftsverbrechen (Straftaten durch Angestellte) — hauptsachlich Korruption und
Steuerhinterziehung — ist kleiner geworden.

Wie schon festgestellt, sind diese Entwicklungen ganz klar erkennbar anhand der haufigeren
Anwendung des Art. 7 des D.L. 152/1991 und Art. 416-ter des italienischen Strafgesetzbuches. In
anderen Worten, es kann angenommen werden dass 416-bis nicht langer ausreicht, um eine
Momentaufnahme vom Phdnomen der Infiltration (und vielleicht vom Phanomen der Mafia im
Allgemeinen) zu erhalten und dass andere Kategorien von Straftaten — die Reihe an Sentinel-
Verbrechen, wie in Kapitel 3 definiert — berticksichtigt werden sollten.

Kasten — Der RHO-Fall: ‘Satelliten-Wirtschaftsverbrechen’, Cosa Nostra und Supermérkte

In Norditalien hatte eine Gruppe von Unternehmermn mit Verbindungen zu einer Cosa-Nostra-Familie
ein komplexes Netzwerk aus Firmen aufgebaut, die Vertrdge erhielten, um Sicherheits- und
Logistikdienste an mehrere Zweigstellen eines groBen ausléndischen Discounters (der spéater unter
gerichtliche Verwaltung gestellt wurde) und an das ortliche Gericht zu liefern (siehe RHO-Fall im
Anhang A1 fiir weitere Details). Die OC-Gruppe hatte Manager der Supermarktkette bestochen,
indem Schwarzgelder benutzt wurden, die durch falsche Rechnungsstellung und andere illegale
Aktivitdten generiert worden waren, welche wiederum mit Hilfe eines anderen Netzwerks aus
konspirierenden Firmen auBerhalb der Organisation umgesetzt wurden.

Die folgenden Straftaten wurden dabei beobachtet (siehe Anhang A1):
- Kriminelle Vereinigung
- Austausch illegaler Einflussnahme
- Korruption zwischen privaten Parteien
- Betriigerische Angaben
- Fehlende Steuererklarung

- Ausstellung von Rechnungen oder anderen Dokumenten fiir fiktive Vorgénge
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- Unterschlagung

- Hehlerei

- Betriigerischer Warentransfer

- Erschwerende Umstéande aufgrund der Verwendung mafiéser Methoden

In ihrem vorgerichtlichen Haftbefehl nannte die Staatsanwaltschaft von Mailand diese Straftaten
‘Satelliten-Wirtschaftsstraftaten’ (‘reati economici satellite’, Tribunale di Milano, 2017, S. 28).

Wirtschaftszweige

Einen umfassenderen Uberblick zu den von mafiésen OC-Gruppen in lItalien infiltrierten
Wirtschaftszweigen gibt es von Riccardi et al. (2016). Die Situation hat sich seither nicht viel
verandert hinsichtlich der Vorlieben bei den Wirtschaftszweigen. Wahrend Bars und Restaurants
und das offentliche Auftragswesen (einschliefdlich Bauwesen, Abfallentsorgung und andere
offentliche Auftragsbereiche) immer noch den Léwenanteil verkérpern, haben sich weitere Sektoren
herauskristallisiert. Die folgende Tabelle zeigt einige der jingsten LEA-Ermittlungen nach Branchen
geordnet.

Es sei auf den Grad der Infiltration im Gliicksspielsektor hingewiesen, der das Interesse aller Mafia-
Gruppierungen (und weiterer krimineller Organisationen — siehe Kasten unten) auf sich gezogen
hat.

Zweig Ausgewahlte italienische LEA-Ermittlungen
(Daten zu Festnahme/Beschlagnahme und zur
hauptséchlich involvierten OC-Gruppe)

Bars und Restaurants Becco d’'oca (2016, 'Ndrangheta)
Pizza Ciro (2016, Camorra)

Babilonya (2016, Camorra, Sacra Corona Unita, in
Rom ansassige OC-Gruppe)

Bauwesen Metropolis (2013, 'Ndrangheta)
Aemilia (2015, 'Ndrangheta)
Giotto (2015, Cosa Nostra)

Rent (2016, 'Ndrangheta)

U patri nostru (2017, 'Ndrangheta)
Domus Area 2 (2017, Camorra)

Sozialfirsorge und Betreuung von | Mondo di Mezzo (2015, in Rom ansassige OCG)

Mi t
Igranten Jonny (2017, 'Ndrangheta)

Erneuerbare Energien (hauptsachlich | Via col vento (2018, 'Ndrangheta)

Windkraftan|
indkraftanlagen) Isola del Vento (2015, 'Ndrangheta)
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Visir (2017, Cosa Nostra)
Eolo (2010, Cosa Nostra)

GroRRhandel (hauptsachlich Lebensmittel, | Acero-Krupy (2015-17, ’Ndrangheta)
Blumen) und Transport Gea (2015-16, Camorra)
I Principe (2015, 'Ndrangheta)
Volcano (2015-17, Camorra)

Poseidone-Passionfruit (2016, Camorra)

Glucksspiel/Videolotterie/Spielautomaten | Jonny (2017, 'Ndrangheta)

The Imitation Game (2016, 'Ndrangheta, Camorra,
lokale OC)

Gambling (2015, 'Ndrangheta)

Babylonia (2016, Camorra, Sacra Corona Unita, in
Rom ansassige OCG)

Ndragames (2016, 'Ndrangheta)
Game Over (2017, 'Ndrangheta)

Rischiatutto (2016, in Rom ansassige OC-Gruppe)

Private Sicherheit Security (2016, Cosa Nostra)

Metronotte Roma (2014, 'Ndrangheta und in Rom
ansassige OC-Gruppe)

Kasten — Infiltrierung des Gewinn-/Gliicksspielsektors durch die Mafia

Zahlreiche Ermittlungen offenbaren das Interesse sémtlicher Mafia-Gruppen an dieser Branche. Die
Griinde fiir dieses Interesse sind verschieden:

. die gro3e und wachsende Nachfragebasis
. die hohe Bargeldintensitat, was die Geldwasche erméglicht
. die Schwierigkeit bei der Rlickverfolgung von Spielgeschéften, vor allem im Bereich der

Online-Spiele und besonders bei Verwendung von Servern mit Standort im Ausland

. die Undurchsichtigkeit der Eigentumsverhéltnisse von beteiligten, legitimen Unternehmen,
die oft in Offshore-Ldndern und anderen ausldndischen Jurisdiktionen (z.B. Zypem, Malta,
Ruménien) gemeldet oder zugelassen sind

. die Skaleneffekte mit anderen illegalen Aktivitaten (z.B. Zinswucher-Dienstleistungen fiir die
Spieler)
. die Skaleneffekte mit anderen Wirtschaftsbereichen (z.B. Bars, die mit Spielautomaten und

Videoloftterie-Terminals und weiteren infiltrierten Waren ausgestattet werden kénnen)
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. Mbglichkeiten zur Durchfiihrung groBangelegter Steuerhinterziehungen in Bezug auf die
Verbrauchsteuer durch Offshore-Systeme, illegale Online-Spiele-Plattformen und modifizierte
Terminals

Es ist auch eine umfassende mafiése Infiltration von legitimen Unternehmen, die in diesem Sektor
tatig und in einigen EU-Ldndern anséssig sind, festzustellen, besonders in Malta und Ruménien
(siehe entsprechende Léanderprofile).

6.2.3. Risikofaktoren fiir SOC-Infiltration in Italien

Wahrend lItalien an sich bei den meisten der Risikofaktoren flir SOC-Infiltration, die vom MORE-
Projekt betrachtet wurden, Punktzahlen hat, die in etwa den EU-Durchschnittswerten entsprechen,
sollte dennoch darauf hingewiesen werden, dass einige geographische Gebiete in Italien weit
tiber dem EU-MaRstab liegen und besonders anfallig fur Infiltration zu sein scheinen.

Neueste Untersuchungen zum Geldwascherisiko in Italien, die im Rahmen des |IARM-Projekts
stattfanden (Riccardi, Milani und Camerini, 2017) haben einige anfalligere Regionen und Branchen
aufgezeigt, die nachfolgend zusammengefasst sind.

Tabelle 22 - MORE-Risikofaktoren der SOC-Infiltration

Platzierung

Risikofaktor (unter den 28 EU- Wert

Mitgliedslandern)
Bargeldintensitat 16 54,6%
Bargeldgrenzen (Euro) 21 2.999
Schattenwirtschaft (% des BIP) 7 29,6%
Schwarzarbeit (% der BWS) 11 17,2%
Kontrolle der Korruption 4 0,05
Finanzielle Geheimhaltung 22 495
Komplexitat der
Unternehmenseigentimerschaft 18 1,13
(durchschnittliche BO-Distance)
Verbindungen zu Steueroasen mit 7 585
undurchsichtige Rechtsordnungen ’
Goldene Visa 17 42

Quelle: Transcrime-Auswertung der Daten von European Central Bank (2016), Medina & Schneider (2018),
Williams et al. (2017), Dzankic¢ (2018), World Bank (2016), Tax Justice Network (2018), BvD (2016) und
offentliche zugénglichen Quellen. * EU-Durchschnitt

Bargeldintensitéat und Bargeldgrenzen

Italien liegt mit einem Liquiditatsgrad von ca. 55% im EU-Durchschnitt, was die Bargeldintensitat
angeht. Es sollte auch darauf hingewiesen werden, dass Italien eine der héchsten Quoten bei POS
pro Kopf aufweist (Riccardi und Levi, 2018). Die Wirtschaft einiger geographischer Gebiete im Land
jedoch — vor allem im Sitden und auf den Inseln — basiert immer noch fast ausschlie3lich auf
Bargeld.

Sardinien (besonders die Provinzen Ogliastra, Carbonia-lglesias und Sassari) sowie Kalabrien

(Crotone, Vibo Valentia) sind die Regionen mit dem héchsten Liquiditatsgrad. In einigen Gebieten,

wie z.B. Crotone oder Vibo Valentia, finden mehr als 90% der tédglichen Transaktionen mit
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Bargeld statt — eine viel hdhere Prozentzahl als in den EU-Spitzenlandern (siehe Riccardi, Milani
& Camerini, 2017 fur Details).

Abbildung 34 - Liquiditatsgrad der italienischen Provinzen

Low

Quelle: Riccardi, Milani & Camerini, 2018

Italien fUhrte 2008 eine Héchstgrenze fiir Barkaufe ein, die tber die Jahre von 15.000 Euro im Jahr
2008 auf 1.000 Euro gesunken ist (der derzeitig niedrigste Stand in Europa). Seit dem 1. Januar
2016 sind laut Stabilitatsgesetz nur Barzahlungen von bis zu 3.000 Euro erlaubt (Legge di Stabilita,
2016). Mit dem gleichen Gesetz wurden auch Anforderungen an die Handler und Fachleute fiir die
Annahme von Kredit- und Debitkarten bei Bezahlungen eingeflihrt, auch wenn noch keine
Umsetzungsdekrete erlassen worden sind.

Schattenwirtschaft und Schwarzarbeit

Laut dem jungsten Bericht flr die gegenseitige Evaluierung der Financial Action Task Force (FATF)
und der Nationalen Risikoanalyse zur Geldwasche, ist die Steuerhinterziehung die primare
‘Einnahmen generierende Straftat’ in Italien (FATF, 2016, S. 17). Dem nationalen
Industrieverband zufolge beliefen sich die Steuer- und Beitragshinterziehungen im Jahr 2015 auf
insgesamt 122 Mrd. Euro — ca. 7,5% des BIP (CSC, 2015) — eine Schatzung, die mit den ISTAT-
Daten zur Schattenwirtschaft Ubereinstimmit.

Medina und Schneider (2018) betonten auch Italiens hohe Punktzahl fiir seine Schattenwirtschaft:
29,6% des BIP, der siebthdochste Wert bei den EU-Mitgliedsstaaten. Und Italiens Grad an
Schwarzarbeit ist auch hoch auf europaischer Ebene — 17,2% des BWS.
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Korruption

Die starke OC-Prasenz, die haufige Bargeldnutzung (besonders in einigen Regionen), die enorme
Schattenwirtschaft und die standigen offentlichen Interventionen sind von Wissenschaftlern und
Politikern als wichtigster Weg anerkannt, um ein perfektes Umfeld fiir wachsende Korruption zu
schaffen. Dem Indikator der Weltbank zur Korruptionskontrolle zufolge, hat Italien das viertniedrigste
Kontrollniveau von den EU-Mitgliedslandern. Beobachter konnten feststellen, dass Italien trotz der
vielen Fortschritte und der Einrichtung von Ad-hoc-Agenturen (wie die ANAC, italienische
Antikorruptionsbehoérde) Uber die letzten dreillig Jahre nicht in der Lage war, sein Problem mit der
Korruption in den Griff zu bekommen und sie wesentlich zu reduzieren — sie ist eher ‘systemischer’
und ‘organisierter’ geworden (Vannucci, 2017).

Die Verbindung zwischen SOC-Infiltration und Korruption zeigt sich besonders im offentlichen
Beschaffungswesen. Wie bereits erwahnt, haben die Mafia-Gruppierungen mit der neuen Strategie
der Submersion oftmals die Gewalt und Einschichterung gegen Korruption und geheime
Absprachen ersetzt. Die illegalen Verbindungen zwischen Mafia-Gruppen und Vertretern der lokalen
(sowie zentralen) 6ffentlichen Verwaltung haben der OC neue Profitchancen erdffnet — besonders
im Bereich offentliche Arbeiten, Abfallentsorgung, Nahverkehr, Gesundheits- und
Sozialfiirsorge (fiir einen Uberblick, siehe Caneppele, 2014; Fazekas et al., 2016; Milani et al.,
2018).

Finanzielle Geheimhaltung, undurchsichtige und komplexe Eigentumsverhéltnisse

Italien weist hinsichtlich der finanziellen Geheimhaltung keine hohe Punktzahl auf, laut "Secrecy
Score" des Netzwerks Steuergerechtigkeit (Tax Justice Network, 2018). Es ist aber eines der Lander
in Europa mit der hdchsten Menge an Eigentumsverbindungen zu Aktiondren aus Steueroasen
(an siebter Stelle von den EU-Mitgliedsstaaten). Es ist auch eines der Mitgliedslander mit der
grofiten Menge an Besitzern aus der ‘schwarzen’ und ‘grauen Liste’ der EU flr nicht-kooperative
Steueroasen: 15,1% der gesamten auslandischen Aktionare, hauptsachlich aufgrund der hohen
Zahl an Schweizer Aktionaren (mehr als 10% der gesamten auslandischen Besitzer — siehe
unten).
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Tabelle 53 - Aktionédre aus Landern die auf der ‘schwarzen’ und ‘grauen Liste’ der EU stehen. Top 10
der Nationalitaten

Nationalitat % der gesamten
auslandischen
Aktionare
Schweiz 10,1%
Albanien 1,4%
Tlrkei 0,5%
Marokko 0,5%
Liechtenstein 0,3%
Vereinigte Arabische Emirate 0,3%
China, SVR Hongkong 0,3%
Bermuda 0,3%
Panama 0,2%
Tunesien 0,2%
Aktionare aus Lé[\dern, die auf ‘grauer’ 15.1%
und ‘schwarzer Liste’ stehen ’

Quelle: Transcrime-Auswertung der Daten von BvD und der EU-Kommission

Figure 35 - Business ownership links with secrecy jurisdictions (left) and average BO distance of
Italian firms (right)

Low

Quelle: Auswertung der BvD-Daten durch Transcrime in Riccardi, Milani und Camerini (2018)

Die Situation variiert jedoch sehr stark je nach Region und Wirtschaftsbereich. Einige Provinzen im
Norden beispielsweise, besonders an den Grenzen (Imperia, Verbano Cusio Ossola, Trieste und
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Alto Adige) weisen flir gewohnlich eine héhere Anzahl an Verbindungen zu Steuerparadiesen auf
und auch eine durchschnittlich héhere BO-Distance. Wahrend italienische Firmen normalerweise
keine komplexe Eigentiimerstruktur aufweisen, gibt es doch einige Ausnahmen in bestimmten
Regionen (z.B. die Provinz Imperia oder Catanzaro) und in bestimmten Branchen (z.B. im Energie-
, Bergbau- oder Finanzsektor).

6.3.4. Schlussbemerkungen

Die Infiltration von italienischen Unternehmen durch schwere und organisierte Kriminalitat (SOC)
entwickelt sich weiter und andert standig seine Form angesichts der Submersions-Strategie, die
von den meisten italienischen Mafia-Gruppierungen umgesetzt wird. Die traditionelle ‘Mafia-Firma’
(Arlacchi, 1983), die von Kriminellen verwendet wurde, um Geld zu waschen und um Konkurrenten
sowie Mitarbeiter einzuschichtern, wurde abgeldst durch eine neue Art der Infiltration, die von
geheimen Absprachen mit externen Unternehmern, Maklern und 6ffentlichen Bediensteten profitiert.
Bei dieser Vorgehensweise spielen Korruption, Steuerhinterziehung und andere ‘Satelliten-
Wirtschaftsstraftaten’ (Tribunale di Milano, 2017) eine Schlisselrolle.

Als Folge des immer geringer werdenden Unterschieds zwischen Mafia-Paradigmen und
Wirtschaftsverbrechen, nehmen kontextuelle Risikofaktoren in der italienischen Gesellschaft
und Wirtschaft eine zentrale Bedeutung ein, da sie das Begehen ‘kleinerer Wirtschaftsdelikte’ erst
ermdglichen und so auch die Aktivitdten von Mafia-Geschaftsleuten unterstiitzen. Zu diesen
Risikofaktoren gehdren:

- die Bargeldintensitat der Wirtschaft, besonders in einigen Regionen

- ein hohes Mal} an Steuerstraftaten — inklusive der ‘kleineren’ Steuerdelikte und gréfieren
Steuerbetrugsfalle und der falschen Rechnungsstellungen

- die grolRe Schattenwirtschaft und Verbreitung von Schwarzarbeit
- systemische Korruption, besonders im Bereich der 6ffentlichen Beschaffung

- Unregelmaligkeiten in Bezug auf undurchsichtige Unternehmenseigentiimerschaft in
einigen Branchen und speziellen Regionen

Alle diese Faktoren schaffen nicht nur eine Anfalligkeit flr Kleinkriminalitat, sondern auch ideale
Bedingungen, damit mafidse Infiltration wachsen und gedeihen kann.

Wahrend italienische Justiz- und Strafverfolgungsbehdrden zwar bewiesen haben, dass sie gut
ausgerustet sind, um mafiése und SOC-Infiltration zu verfolgen und zu bekdmpfen, sobald sie
erkannt wurde — und darin sind sie der Malstab flr die ganze EU — sollten sich zuklnftige
Interventionen in diesem Bereich unbedingt auch auf das Verhindern dieser Risikofaktoren
konzentrieren. Es ist an der Zeit, dass nun die Politiker, anstatt der Polizisten und Staatsanwalte,
einen Schritt nach vorne machen und das Problem bei den Hérnern packen.
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6.3 SCHWEDEN

Erik Nilsson, Johanna Skinnari, Lars Korsell — Bra - Brottsférebyggande radet - Schwedischer
Nationalrat zur Pravention von Kriminalitdt (Schweden)

Haupterkenntnisse — Schweden

AchtunddreilBig Falle von Infiltration wurden durch Befragungen von Vertretern der
regionalen Nachrichtendienstzentren, durch Kontakte zu anderen Regierungsvertretern,
durch Medienberichte und Einsicht in Gerichtsakten gesammelt.

Die Ergebnisse bestatigen weitgehend die bisherige Forschung im Bereich
Unternehmensinfiltration in Schweden: Infiltriert werden die Unternehmen typischerweise
von locker strukturierten Netzwerken, und wichtige kontextbezogene Faktoren umfassen die relativ
einfache Unternehmensgriindung in Schweden und die relative Toleranz der Schweden beim
Thema Vereinigungsfreiheit.

Das Material unterstreicht die Prasenz von OCGs in den legalen Markten — mindestens 25
der 38 gesammelten Falle haben Verbindungen zu bereits vorhandenen, organisierten,
kriminellen Vereinigungen.

Bei den erfassten Fallen wurde der Bausektor am meisten genutzt (9 Falle), gefolgt von der
Importbranche (6 Falle) und dem Sozial- und Gesundheitssektor (5 Falle).

Einiges weist darauf hin, dass OCGs eine gewisse Kompetenz darin entwickeln, Firmen als
kriminelle Werkzeuge zu nutzen oder in einigen Fallen immer erfahrener darin, mit Menschen
zusammenzuarbeiten, die Uber solche Kompetenzen verfligen.

Verschiedene Arten von Steuerbetrug, Sozialhilfebetrug und Kreditbetrug gehéren zu den
haufigsten Verbrechen bei den erfassten Fallen.

Wahrend die Verbreitung von OCGs bei der 6ffentlichen Auftragsvergabe in Schweden
schwer einzuschatzen ist, scheinen das Sozial- und Bauwesen die gefahrdeten Sektoren zu
sein.

Falle im Zusammenhang mit dem Beschaffungswesen beinhalten typischerweise keine
direkte Beteiligung bei einem Auftragsvergabeverfahren, sondern eine Variante der
vereinfachten Beschaffung (im Sozialsektor) oder Unterauftragsvergabe von gréfReren
Unternehmen (im Bausektor). Dennoch flieRen durch diese Systeme 6ffentliche Gelder in die
Taschen der OCG-Akteure.

6.3.1 Allgemeine Bemerkungen

Im GrofRen und Ganzen bestatigen die schwedischen MORE-Daten die bisherigen Erkenntnisse, die
im ARIEL-Bericht vorgestellt wurden (Savona, E. & Berlusconi, G. 2015, Bra 2016:10, Korsell,
Skinnari, Rénnblom 2016). Infiltratoren von schwedischen Unternehmen und Markten sind
normalerweise eher locker strukturierte Netzwerke, als stabile Organisationen oder hierarchisch
organisierte Gruppen. Kontextbezogene Faktoren, die von ARIEL als wesentlich erachtet wurden —
wie die relativ einfache Unternehmensgriindung in Schweden und die relative Freizligigkeit der
Schweden beim Thema Vereinigungsfreiheit — bleiben weiterhin wichtig. Die geographische
Konzentration in stadtischen Regionen bleibt auch weiterhin signifikant. Dieses Kapitel verleiht
diesen und darauf bezogenen Erkenntnissen zusatzliches Gewicht.
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Es gibt auch wichtige Unterschiede in den schwedischen MORE- und ARIEL-Daten. Vor allem die
Prasenz von etablierten kriminellen Organisationen ist in den MORE-Fallen viel ausgepragter.
Mindestens 25 von 38 erfassten Fallen haben Verbindungen zu bereits bestehenden,
organisierten, kriminellen Vereinigungen. Das steht nicht einfach im Widerspruch zu den zuvor
betonten, locker strukturierten Netzwerken. Denn das typische Szenario ist eher das eines aus
einem oder mehreren kriminellen Gruppen geformten Netzwerks. Dies wird auch durch die jlingste
Forschung zum Thema, wie OCGs in Schweden generell vorgehen, bestatigt (Bra 2016:12).

Die Ergebnisse aus der MORE- und der ARIEL-Studie unterscheiden sich hierbei nur in Nuancen.
Ferner ist es wahrscheinlich, dass sie methodische Unterschiede (Art und Weise, wie Falle
herausgefunden und erfasst wurden), anstatt Verschiebungen in der Struktur der Verbrechen
wiedergeben. Das Bild, das sich aus der MORE-Studie ergibt, sollte daher als eine Erganzung zur
ARIEL-Studie verstanden werden, anstatt einer chronologischen Aktualisierung. Dieses Kapitel gibt
dieses Ziel wieder, indem es den Fokus auf das richtet, was MORE zu dem Bild der OC-Infiltration
in Schweden erganzt, was aus der bisherigen Forschung hervorging.

Im Einklang mit den allgemeinen Zielen von MORE wird spezielles Augenmerk auf die Falle gelegt,
die mit &ffentlicher Beschaffung zu tun haben oder besonders relevant fiir die Risikobeurteilung bei
Beschaffungs- bzw.- Vergabeprozessen sind. In Schweden ist nicht viel bekannt Gber OC-
Infiltration bei der 6ffentlichen Auftragsvergabe. Erst vor kurzem wurden die umfangreichen
Betrigereien, Steuerstraftaten und Beteiligungen durch organisierte Kriminalitat (OC) bei diesen
Vergabeverfahren bekannt und ein Thema der Medien. Hinzu kam ein wachsendes Bewusstsein flr
organisierte kriminelle Gruppen (OCGs), die sich selbst in offentlich finanzierten Markten
etablieren, wie z.B. in der persdnlichen Betreuung, der Heimpflege und bei den Pflegeheimen (siehe
beispielsweise Bra 2016:10, SOU 2017:37 und NUC 2017). Dieses Kapitel ist die erste explorative
Studie, die auf diese Verfahren eingeht.

Erlduterungen zur Methodik

Ein festgestelltes Problem bei dem schwedischen Beitrag zu ARIEL war die Schwierigkeit, ‘zwischen
organisierter und Netzwerk-bezogener Wirtschaftsverbrechen zu unterscheiden’ (Savona, E. &
Berlusconi, G. 2015 S. 57) bei den schwedischen Fallen. Daher wurde, teils als Reaktion auf diese
Schwierigkeit, die Methodik von MORE angepasst, um mdoglichst eindeutige OC-Infiltrationsfalle
aufnehmen zu kénnen. Dies wurde durch Arbeiten mit Nachrichtendienst-Daten erreicht, die gezielt
Personen oder Gruppen betreffen, die kriminellen Kreisen zugeordnet oder von der Polizei als
‘organisierte Kriminelle’ eingestuft wurden. Die erfassten Falle haben daher eine starkere OCG-
Komponente. Der Kompromiss bei dieser Methoden-Entscheidung ist, dass viele Unternehmen
anonym bleiben mussen (weil die Untersuchungen noch weiter andauern) und einige Details bei den
Fallen dadurch nicht untersucht und unsicher bleiben.

In diesem Sinne erganzen die schwedischen MORE-Daten die ARIEL-Studie. In der ARIEL-Studie
verlief die Fallidentifikation weitgehend Uber die staatlichen Stellen, welche die Unternehmen priifen
und untersuchen. Es wurde angenommen, dass die Infiltration ein komplexer Vorgang ist und dass
der Einblick in den Infiltrationsprozess hochauflosende Daten Uber die beteiligten Unternehmen
erfordern wirde. Es stellte sich jedoch heraus, dass viele Falle der Infiltration eher unkompliziert
sind, und dass die Unternehmen typischerweise schnell wieder aufgelést werden. AuRerdem wissen
die an der Kontrolle beteiligten Stellen meist nicht viel Gber die Verbindungen zur organisierten
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Kriminalitdt. Daher hat MORE das Problem von einer anderen Seite in Angriff genommen,
beginnend mit den OCGs und dann nach Verbindungen zu Firmen geschaut.

Die meisten der Informationen, die in diesem Kapitel vorgestellt werden, stammen aus Gesprachen
mit Vertretern der regionalen Nachrichtendienstzentren. Die Zentren spielen eine wichtige Rolle
bei der Strategie gegen das organisierte Verbrechen, welche die schwedischen Behdrden verfolgen.
Sie wurden 2009 aufgebaut, um den Austausch von Informationen und nachrichtendienstlichen
Erkenntnissen zwischen den beteiligten, staatlichen Stellen (wie Polizei, Steuerbehérde usw.) beim
Kampf gegen die organisierte Kriminalitdt zu unterstlitzen. Deren Arbeit konzentriert sich auf das
regelmaRige Aktualisieren einer Liste von ‘strategischen Personen’, die von besonderer Bedeutung
fir das organisierte, kriminelle Milieu sind. 2017 erhielt Bra griines Licht von ihrer nationalen
Behorde, um Falle Uber diese Zentren herauszufinden. Es wurde der Kontakt zum Koordinator von
jedem Zentrum hergestellt, und dieser ernannte dann einen Vertreter, der befragt werden durfte.
Funf der acht Zentren waren in der Lage teilzunehmen, wobei sie insgesamt 28 Falle von Infiltration
vorlegten, die Verbindungen zu strategischen Personen aufwiesen - allerdings enthielten einige
dieser Falle mehrere Firmen und Operationen. Darliber hinaus waren 10 Falle, die durch
Medienberichte, durch Kontakte zu Steuerbehorden und durch 6ffentliche Hinweise ermittelt worden
sind, in dem Datensatz enthalten. Somit wurden insgesamt 38 Falle untersucht.

Auflerdem fand ein Seminar mit Behdrdenvertretern statt, die im Bereich der Verhitung und
Ermittlung von Straftaten im Zusammenhang mit offentlicher Beschaffung tatig waren. Die
Teilnehmer waren bei der nationalen Steuerbehérde, der schwedischen Transportbehérde und
diversen Gemeinde- oder Stadtverwaltungen tatig.

Ermittelte Félle

Tabelle 24 fasst die 38 ermittelten Falle aus der Datensammlung zusammen. Der Bausektor ist am
haufigsten involviert (9 Falle), gefolgt von der Importbranche (6 Falle) und dem Sozial- und
Gesundheitswesen (5 Falle).

Tabelle 24 - Uberblick zu den schwedischen Fillen

Kontrolle iiber Unternehmen

Art des (entweder von auRen oder von einer | Begangene
Beschaffungsver | Position innerhalb des Straftat/Funktion im
Sektor fahrens Unternehmens) Unternehmen
Dienstleistung an
Autovermietung Unbekannt Kriminelle mit Schulden

Dienstleistung an
Kriminelle mit

Autovermietung Unbekannt Schulden, Steuerbetrug
Autoreparaturen Eigentimerschaft Diebstahl, Untreue
Pflegebereich Vereinfacht Unbekannt Sozialhilfebetrug
Pflegebereich Vereinfacht Unbekannt Unklar, umgekehrt
Pflegebereich Vereinfacht Unbekannt Unklar

Pflegebereich Vereinfacht Grindung eines neuen Unternehmens

Sozialhilfebetrug,
madgliche unversteuerte
Pflegebereich Vereinfacht Unbekannt Arbeit
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Kontrolle iiber Unternehmen

Art des (entweder von auBRen oder von einer | Begangene
Beschaffungsver | Position innerhalb des Straftat/Funktion im
Sektor fahrens Unternehmens) Unternehmen
Unversteuerte Arbeit,
moglicher Eingeweihter
beim
Bauwesen Subunternehmer | Erwerb und Neustrukturierung Hauptauftragnehmer
Bauwesen Subunternehmer | Unbekannt Unklar
Bauwesen Subunternehmer | Eigentiimerschaft Unversteuerte Arbeit
Insider bei der Bank -
Ehefrau wird als Strohmann und Bauen und Verkaufen
Bauwesen Insider verwendet von Hausern
Geschaftsfihrer (CEO), mittleres Geld und Waren in die
Baugewerbe Bauvertrag Management eigene Tasche
Bauwesen Vorstandsmitglied Falsche Rechnungen
Unversteuerte Arbeit,
falsche Rechnungen
Bauwesen Subunternehmer | Strohmanner, Eigentimerschaft etc. usw.
Vorstandsmitglied, faktischer Falsche Rechnungen,
Bauwesen Geschaftsflihrer Steuerbetrug etc.
Bauwesen Subunternehmer | Erwerb Unversteuerte Arbeit
Investition und Verdrangung der
Finanzen Eigentimer Betrug, Finanzen
Lebensmittel Freundin im Vorstand der Gesellschaft | Wascherei
Lebensmittel Unbekannt Wascherei

Bargeld in eigene
Tasche, mogliche

Friseur Schikane und Aufkauf Geldwasche
Heimliefer- Unversteuerte Arbeit,
service, Sozialbetrug,
Lebensmittel Unklare Ubernahme Betaubungsmittel
lllegale

Spielautomaten

Strohmann

lllegale Spielautomaten

lllegales Importieren

Import, Alkohol Regulare Eigentimerschaft von Alkohol

Import,

Zigaretten Strohmann, neu gestartet Steuerhinterziehung
Import,

Zigaretten Unbekannt Steuerbetrug
Import,

Zigaretten Bedrohungen Steuerbetrug
Import,

Olprodukte Regulare Eigentimerschaft Steuerbetrug
Import,

Olprodukte Besitzer, moglicher Eingeweihter Steuerbetrug
Gemischt/ Ubernahme, Unternehmen mit Kreditbetrug,

unklar Problemen unversteuerte Arbeit
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Kontrolle iiber Unternehmen
Art des (entweder von auBRen oder von einer | Begangene
Beschaffungsver | Position innerhalb des Straftat/Funktion im
Sektor fahrens Unternehmens) Unternehmen
Abbau von
Gemischt/ Vermdgenswerten,
unklar Erwerb Kreditbetrug
Kreditbetrug, falsche
Gemischt/ Rechnungen,
unklar Eigentimerschaft durch Mittelsmanner | Steuerbetrug
Gemischt/
unklar Regulare Eigentimerschaft Steuerbetrug
Gemischt/ CEO plus zwei Unternehmen mit
unklar Strohmannern Falsche Rechnungen
Gemischt/ Vorstandsmitglieder im Ausland, Regierungsbetrug,
unklar gestohlene Ausweise sonstige Betrligereien
Restaurant Nicht bekannt Unklar
Sozialbetrug
Einzelhandel Praktikum (umgekehrt)
Schwarztaxi,
Betaubungsmittel,
Taxi Bedrohungen und Gewalttaten Gewalt
Quelle: Bra - Datenauswertung
Abbildung 36 — Félle nach Sektor geordnet
10
9
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7
6
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4
3
N I
! Q e o 1 g 8 8
Taxi/car Car Care Construction Finance Hair Home Slot Import Mixed/ Restaurant Retail
rentals repairs sector dresser delivery machines Other
and food

Quelle: Bra - Datenauswertung

6.3.2 Infiltration: Treiber, Methoden und Management

Die Erkenntnisse aus dem ARIEL-Bericht bezlglich der Treiber fur Infiltration, Methoden von
Infiltration und Managementstrategien bleiben alle relevant und werden hier nicht vollstandig
wiederholt. Die bisherigen Erkenntnisse werden daher nur kurz aufgeflihrt, in Bezug zu den neuen
Fallen gesetzt und falls erforderlich entsprechend angepasst. Ganz allgemein betrachtet, bestatigen
die MORE-Falle die bisherigen Erkenntnisse.
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Treiber fiir das Infiltrieren von seri6sen Unternehmen

Wie durch die bisherige Forschung klargestellt wurde, zielt die organisiert kriminelle Infiltration von
Unternehmen mehr oder weniger auf das Geldverdienen ab. Dieses Grundmotiv kann aber
verschiedene Formen annehmen. Es wurden sechs typische Griinde fur Infiltration ermittelt:

e Geldwasche

e Erhalt von vertraulichen Informationen

e Zugang zu Sozialleistungen

e Beschaftigung fir Freunde und Verwandte schaffen

e Status innerhalb des kriminellen oder legalen Umfelds gewinnen
e Zugang zu Markten fur gestohlene oder illegale Waren

Drei dieser Grinde stechen bei den MORE-Fallen besonders hervor: Geldwasche, Zugang zu
Sozialleistungen und Zugang zu Markten fiir gestohlene oder illegale Waren.

Methoden der Infiltration, Kontrolle und Management

ARIEL hat mehrere Methoden der (oder grenzend an) Infiltration herausgefunden: Grindung neuer
Unternehmen, legaler Erwerb, Berauben von legalen Unternehmen, Drohungen und Erpressung
sowie Bestechung/beiderseitiger Nutzen. Obwohl diese Methoden auch in dem MORE-Material
dargestellt sind, scheinen hier zwei davon weitaus wichtiger zu sein, als andere: das Griinden und
Kaufen von Firmen, haufig durch Strohmanner.

Es sei jedoch darauf hingewiesen, dass in etwa der Halfte der Falle die genaue Art der Infiltration
und Kontrolle der Unternehmen unklar bleibt — auch wegen der vertraulichen Natur der erfassten
Informationen.

Hinsichtlich der Managementstrategien bestatigen die MORE-Daten die Schlussfolgerung der
ARIEL-Studie, dass kurzfristige Strategien, bei denen die betreffende Firma schnell ‘ausgeschopft’
wird, dominieren, aber sie umfasst auch eine gewisse Anzahl beachtenswerter Falle von
langfristiger Beteiligung. Zudem zeigen die MORE-Daten, dass es sich bei einigen Fallen lohnt,
zwischen der produzierenden Firma — welche ein langerfristiges Unterfangen sein kann — und der
Mantelgesellschaft oder Strohfirma zu differenzieren — derer man sich leichter entledigen kann.
Diese Erkenntnisse bestatigen die vorhergehenden Studien und sowohl Forschungs- als auch
Lageberichte (Bra 2011:7, Bra 2012:12, Bra 2016:9, NUC 2017).

6.3.3 Analyse der Fille

Der folgende Abschnitt beschaftigt sich eingehender mit den ermittelten Fallen. Die Falle wurden je
nach ein oder mehreren hervorstechenden Eigenschaften, die zum Sektor, Modus Operandi
(Vorgehensweise) oder der Gesamtfunktion der betreffenden Firmen gehéren, eingeteilt.”’

Die Baubranche

Die bisherige Forschung hat die Baubranche als einen Risikosektor in Bezug auf die OC-
Infiltration herausgestellt. Die Grinde daflr sind mannigfaltig. Die haufige Beauftragung von
Subunternehmern macht den Markt undurchsichtig. Die Arbeit wird oft als Projekt ausgefiihrt, bei
dem verschiedene Firmen unterschiedliche Aufgaben erfillen. Vorangegangene Studien zeigen

5! Die Organisation hebt beachtenswerte Punkte der Uberlappung oder Ergénzung zu den ARIEL-Daten hervor, und soll nicht die
Typologie der Risikobereiche ersetzen, die im ARIEL-Bericht vorgestellt wurden.
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auch, dass die Bauindustrie Personen aus organisierten Verbrecherbanden (OCGs) anlockt, vor
allem aus Motorradgangs (Bra 2011:7, Bra 2009:7). Unabhangig davon, ob diese Personen
Arbeiter waren, bevor sie Mitglieder der organisierten Verbrecherbanden wurden, hat sogar eine
angesehene Baufirma, die herausfindet, dass Mitarbeiter zu OCGs gehdren, nur beschrankte
Méglichkeiten auf diese Information zu reagieren, da organisierte kriminelle Vereinigungen an sich
in Schweden nicht verboten sind (Savona, E. & Berlusconi, G. 2015, Brink 2003). Ein bestimmtes
Beispiel in den MORE-Daten betrifft eine Firma, die einem OC-Mitglied gehort. Als die lokalen
Medien die Politiker auf die Tatsache aufmerksam machten, dass die Gemeinde Dienstleistungen
von dieser Firma gekauft hat, verurteilte der verantwortliche Politiker dies und sagte, sie wiirden
sofort die Dienste dieser Firma einstellen. Es stellte sich aber heraus, dass die Verantwortlichen
keine formalen Grinde finden konnten, um den Vertrag zu beenden, weil die Arbeit keine Mangel
aufwies und die Firma alle Regeln befolgte und ihre Steuern und Geblhren bezahlte.

Die MORE-Daten bestatigen diese friiheren Ergebnisse. Neun der 38 ermittelten Fallen betreffen
Baufirmen, wodurch das Bauwesen der vorherrschende Wirtschaftsbereich in den Daten ist. Die
meisten dieser Falle haben mit Steuerhinterziehung zu tun, was schon bekannt ist aus vorherigen
Studien (Bra 2011:7; Report 2007:27; Bra 2011:7; Bra 2012:12, Savona, E. & Berlusconi, G. 2015,
Korsell, Skinnari, Rénnblom 2016). Typischerweise wird gemeldete und ungemeldete Arbeit oft
vermischt, was es flr die Behérden schwerer macht, Unregelmafigkeiten herauszufinden. Wahrend
der Anteil an Schwarzarbeit am Arbeitsmarkt in Schweden relativ klein bleibt (siehe Abschnitt 4.1),
wird ihr Auftreten in Branchen, wie der Bauindustrie und dem Transportwesen, als signifikant
erachtet. Die schwedische Wettbewerbsbehdrde hat davor gewarnt, dass die Verbreitung von
Schwarzarbeit in der Baubranche grof3 genug ist, um Einfluss auf die Marktpreise fur Arbeitskrafte
und die Verzerrung des Wettbewerbs zu haben (Konkurrensverket 2013; siehe auch Grénberg und
Sjoblom 2013).

Einige der Falle in den MORE-Daten beinhalten auch Unternehmensstrategien, die ausgekligelter
sind. Bei einem Fall vermuten die Ermittler, dass OCG-Mitglieder, die mit systematischer
Steuerhinterziehung in Verbindung stehen, es geschafft haben, einen Insider in ein groRReres
Bauunternehmen einzuschleusen. Wie sie es geschafft haben, bleibt unklar, aber der Insider war in
einer Position, in der er den OCG-Mitgliedern helfen konnte, an Unterauftrage heranzukommen.
Als die Firma pleite ging, half der Insider dabei, den Vertrag auf die nachste Firma der OCG-Akteure
zu Ubertragen. Ahnliche Vorgehen wurden durch die Behorden festgestellt (NUC 2017). In einer
vorangegangenen Studie zu organisierten Steuerstraftaten, behaupteten mehrere befragte
Straftater, dass es nicht schwer war, Insider zu finden. Sie hatten betrachtliche
Bestechungsgelder angeboten, um als Subunternehmer in ein groRes Bauprojekt reinzukommen
und lokale Mitarbeiter, die das fir sie erreichen konnten, boten den Straftatern ihre Dienste an. Als
Grund dafir wurde angegeben, dass es eine bekannte Praktik sei und dass es sich fur alle
Beteiligten auszahlte (Bra 2011:7). Eine andere Studie zu 6ffentlichen Bediensteten, die als Insider
agierten, kommt zu dem Schluss, dass Mitglieder organisierter Banden oft sehr geschickt darin sind,
bereitwillige Insider herauszufinden und sie in dem Glauben zu wiegen, dass sich eine enge
Freundschaft entwickelt. Das kann zu wiederholten Situationen flihren, in denen das Mitglied einer
kriminellen Vereinigung wertvolle Hilfe und Fachkenntnisse bekommt, was das kriminelle Vorhaben
erleichtert (Bra 2014:4).

Ein weiterer Fall beinhaltet eine Unternehmensgriindung zur falschen Rechnungsstellung an
Baufirmen, die an Steuerhinterziehung interessiert sind (siehe die Manuskript-Analyse des
schwedischen Falles Nr. 1 flr weitere Details). Durch Hin- und Herschieben von Geldern durch
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dieses ‘Serviceunternehmen’ wurden Geldmittel flir Schwarzléhne und unbesteuerte Gewinne
freigesetzt. Etwa zwanzig auslandische Staatsbirger wurden in das Land gebracht, um sich als
Einwohner anzumelden und Bankkonten zu erdffnen. Ihre Identitdten und Konten wurden dann
verwendet, um eine Firma zu grinden und das Geld zwischen den Firmen hin- und her zu
Uberweisen (siehe Manuskript-Analyse flr weitere Details). Weitere Studien haben &hnliche
Dynamiken herausgefunden und kamen zum Schluss, dass dies eine aktuelle Entwicklung darstellt
(Bra 2015:8, Bra 2016:9, NUC 2017).

Bemerkenswert ist, dass mehrere der Baufirmen in den Berichten, einschliellich einiger der Firmen,
die in dem oben beschriebenen Fall mit den falschen Rechnungen involviert waren, ihre Arbeit in
groB angelegten und offentlich finanzierten Bauprojekten geleistet haben. Keines der
Bauunternehmen in der Liste scheint jedoch selbst Hauptauftragnehmer gewesen zu sein, wahrend
sie als Subunternehmer arbeiteten. Dennoch kénnte man argumentieren, dass sie einen Einfluss
auf die Beschaffung hatten, und somit Gber die Zeit die Marktpreise beeinflussen kénnten. Auferdem
verschwinden, egal ob es sich um einen Vertrag oder Untervertrag handelt, 6ffentliche Gelder in den
Taschen der OCG-Akteure. Solange sich Subunternehmertum auszahlt, ist ein Anstreben von
Vertragen durch direkte Beschaffung vielleicht ein unnétig riskanter Weg fiir einige OCG-Akteure.

Die genutzten Firmen bei den Steuerhinterziehungen sind oft instabil und werden schnell
entsorgt, wahrend die Straftater weiter ihrer Tatigkeit nachgehen (siehe auch die italienischen
Fallstudien RHO und OMICRON). Oder wie es ein Befragter ausdrickte: die infiltrierten Firmen
selbst sind tatsachlich oft kaum mehr als eine organisatorische Nummer (d.h. eine Strohfirma), die
eben flr eine kurze Zeit genutzt wird. In gewisser Hinsicht ist die produktive Firma dann
moglicherweise eine, die mit langfristigen Investitionen und Anstrengungen verbunden ist,
wohingegen die Strohfirmen es nicht sind.

Es sollte erwahnt werden, dass die Daten auch Beispiele einer OCG-Beteiligung im Bausektor durch
Unternehmen enthalten, die als relativ stabil und gut gefiihrt gelten und, zumindest soweit
bekannt, nicht in kriminelle Aktivitaten verwickelt sind. Die Befragten betonen, dass einige OCG-
Akteure womoglich ihre Zeit zwischen legalen Geschaften und mutmalflichen kriminellen Aktivitaten
aufteilen. Die Unternehmen erhalten vielleicht den Lebensstil, der von diesen Personen angestrebt
wird und damit auch indirekt deren Beteiligung an der organisierten Kriminalitat, was aber als
solches nicht illegal ist. Schweden verfolgt einen ziemlich toleranten Ansatz bei der
Vereinigungsfreiheit und bekannte OCG-Akteure sind keinesfalls automatisch vom Fihren eines
Unternehmens ausgeschlossen (Savona, E. & Berlusconi, G. 2015). Ein Handelsverbot kann in
manchen Fallen angewendet werden, aber Medienberichte weisen darauf hin, wie einfach sie
umgangen werden kénnen, nicht zuletzt durch die Verwendung von Strohmannern oder Firmen, die
im Ausland gemeldet sind (SOU 2017:37, NUC 2017).

‘Serviceunternehmen’ in unterschiedlichen Branchen

Wie zuvor erwahnt, kann eine Firma, die falsche Rechnungen verkauft, als ein krimineller
‘Dienstleister’ angesehen werden, da sie anderen Firmen dabei hilft, systematischen Steuerbetrug
zu begehen. Die MORE-Daten enthalten auch ahnliche Beispiele von solchen Dienstleistungsfirmen
in anderen Wirtschaftsbereichen. Ein haufiges Problem fiir viele Akteure im OCG-Milieu ist zum
Beispiel das Risiko der Beschlagnahme von Vermdgenswerten durch die Strafverfolgungsbehérde.
Die Akteure krimineller Vereinigungen (OCGs) haben meist Schulden, aber kein geregeltes
Einkommen. Auf der anderen Seite ist Prestigekonsumverhalten — zum Beispiel, das Fahren teurer
Autos — ein wichtiger Teil des Lifestyles eines Kriminellen (Bra 2014:10, Hall, Winlow, und Ancrum
2008). Zwei Firmen in den gesammelten Fallen liefern eine Losung flr dieses Problem: sie sind auf
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das Vermieten von Fahrzeugen an Personen aus dem OCG-Milieu spezialisiert. Eine andere Firma
aus der Liste der identifizierten Falle, die als ein ‘Dienstleister’ bezeichnet werden konnte, hatte sich
auf den Erwerb von Unternehmen und das Weiterverkaufen dieser an die OCGs und sonstige
kriminelle Akteure spezialisiert.

Sozialbetrug im Pflegebereich

Der im Pflegebereich begangene Sozialbetrug ist eine weitere wichtige Uberlappung zwischen den
MORE- und ARIEL-Fallen. Der Betrug im Bereich der Pflege und Betreuung, der durch die
ARIEL-Studie festgestellt wurde, war in sehr wenigen Fallen nicht mit irgendwelchen bereits
bestehenden OCGs verbunden und sollte als ‘organisierte Kriminalitdt’ nur im weiteren Sinne
angesehen werden: die betriigerischen Aktivitaten waren fir sich genommen sehr gut organisiert
und erforderten die Koordination zwischen mehreren Beteiligten.

Ein interessantes Ergebnis der MORE-Studie ist — wegen der Mdglichkeit, Uber die regionalen
Nachrichtendienste zu gehen — dass sie Falle herausfindet, die in der Tat bereits bestehende
OCGs umfassen. In einem Fall beispielsweise hatte ein des Betrugs verdachtigter
Pflegeheimbetreiber Personen als Pflegekrafte eingestellt, die in Verbindung mit OCGs standen und
wegen schwerer Straftaten verurteilt worden waren — ‘eine eher ungewoéhnliche Rekrutierung’, wie
es ein Befragter formulierte. Der Vertrag mit dem Unternehmen wurde von der Gemeinde bei Auslauf
nicht erneuert. Nach Aussagen des Befragten basierte die Vorgehensweise bei diesen
mutmallichen Betrigereien weitgehend darauf, dass die Verbraucher in Schweden keine
vollstdndige, medizinische Vorgeschichte haben, was eine Uberbewertung des Pflegebedarfs
einfacher macht. Es ist auch wichtig, darauf hinzuweisen, dass ahnliche Betrligereien begangen
werden koénnen und begangen worden sind, indem Verbraucher mit einer schwedischen,
medizinischen Vorgeschichte benutzt wurden.

In anderen Fallen griindeten Personen von etablierten OCGs Wohnheime zur Betreuung von
Kindern und Jugendlichen oder Beratungsfirmen im Bereich der Pflegeheime. Teil des
sozialpolitischen Kontextes dieser Falle war die Fliichtlingskrise in der zweiten Halfte des Jahres
2015, als Schweden eine beispiellose Zahl an Asylsuchenden aufnahm. Die logistischen
Herausforderungen dieser Situation waren beachtlich. Ein besonders driickendes Problem war die
Unterbringung, und die staatlichen Stellen und die Gemeinden waren gezwungen, unkonventionelle
Lésungen zu finden, um die Anforderungen zu erflillen. Fir eine kurze Zeit gab es einen regelrechten
Verkaufermarkt. Wie von mehreren Fallen dargestellt, scheinen die OCGs dies bemerkt zu haben
(siehe z.B. die folgende schwedische Fallstudie Nr. 3).

In einem Fall gaben die Sozialdienste in zwei Gemeinden Kinder und Jugendliche in die Obhut einer
Heimeinrichtung, obwohl sie anscheinend wussten, dass der Betreiber weder eine erforderliche
Lizenz noch genlgend qualifiziertes Personal hatte. Ein Vertreter vom Sozialdienst erklarte: ‘Sieben
Kinder sal’en am Bahnhof und es gab kein Hotel in der Stadt, dass sie aufnehmen wollte. Wir hatten
keine Wahl' (Goteborgs-Posten 2016-04-16). Spater stellte sich heraus, dass zumindest eine
Person, die diese Einrichtung betrieb, bekannte Verbindungen zu einer organisierten
kriminellen Gruppe hatte.

Wenn auch nur eine Handvoll ahnlicher Falle zum Vorschein kam, so lassen unsere Befragungen
doch erkennen, dass ahnliche Versuche durch andere Gruppen unternommen wurden. Zumindest
zwei der Befragten hatten Ende 2015 bzw. Anfang 2016 bemerkt, dass Personen mit Verbindung zu
OCGs anfingen, Firmen mit Namen zu griinden, die darauf hindeuteten, dass sie im Pflegebereich
aktiv werden sollten. Die Schlussfolgerung der Befragten war, dass diese Akteure geplant hatten,
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auf dem Markt der Migrantenunterkiinfte Ful® zu fassen, aber die Gelegenheit verpassten: denn als
die schwedische Regierung MalRnahmen ergriff, den Zustrom von Migranten radikal zu reduzieren,
sank die Nachfrage rapide.

Ein Fall in den gesammelten Unterlagen verdeutlicht besonders gut die oft komplizierte Struktur der
Beschaffung bzw. Auftragsvergabe im Pflegebereich. Der zentrale Akteur, der in mehreren
Geschéftsbereichen tatig war, hatte zuvor Verbindungen zur organisierten Kriminalitat. Er trat 2015
dem Vorstand einer bestehenden Firma bei, die in einem anderen Bereich tatig war. Die Firma
startete mit der Wohnraumversorgung fiir unbegleitete Kinder und Jugendliche. Dann wurde
der Bereich unter strengere Aufsicht gestellt und die Firma erhielt keine Erlaubnis im Bereich der
Heimpflege tatig zu werden. Stattdessen begann sie als Beratungsfirma zu arbeiten und wurde vom
Sozialausschuss unter Vertrag genommen, um Pflegestellen oder Pflegefamilien fur die Kinder zu
finden und ihnen Orientierungshilfe zu geben.

Abbau von Vermbgenswerten und Anlagebetrug

Einige der haufigsten Verwendungen fir Unternehmen in bisherigen Studien beinhaltete die
tiefgehende Infiltration, aber in einer sehr kurzen Zeitspanne. Die Unternehmen wurden erworben,
schnell ‘verbraucht’ und entsorgt. In einigen Fallen wurde das Finanzkapital der Firma sehr schnell
aufgebraucht. Verschiedene Formen von Betrug auf der anderen Seite nutzen das immaterielle
Kapital des Unternehmens — sein Reputationskapital (Power 2007), seine Kreditwirdigkeit und
so weiter — um Kunden oder andere Firmen zu hintergehen. Der MORE-Datensatz enthalt weitere
Falle dieser Art. Ein Fall betraf einen Online-Verkaufer; zwei andere betrafen mehrere Firmen in
verschiedenen Bereichen. Mehrere Befragte betonten, dass es typisch fir OCG-Akteure sei, dass
sie Firmen auf diese kurzsichtige Art und Weise fiihrten. Eine besonders erfolgreiche Figur in der
Liste war zum Beispiel bei mehr als 50 Unternehmen im Verlauf von nur wenigen Jahren involviert.

Eine besonders interessante und ausgefeiltere Strategie kénnte auch als Beispiel dienen flr ein
zunehmendes Zusammenwachsen von organisierter und wirtschaftlicher Kriminalitat. Darauf
wurde schon im ARIEL-Bericht hingewiesen und es wurde auch von den schwedischen Behoérden
erwahnt. Dieser spezielle Fall befasst sich mit einem friheren Mitglied einer Biker-Bande, der
zusammen mit einer kleinen Gruppe von Partnern in verschiedenen Branchen kleine Firmen
grindete oder Anteile davon kaufte. Durch Bilanzfalschung wurde der Wert der Unternehmen Uber
ihren ‘wahren’ Wert hinaus gesteigert. Die Ausgabe von Aktien erfolgte durch Risiko-
Investmentfirmen, um Investitionen anzuheften. An dieser Stelle verkauften die Straftater plotzlich
Ihre Anteile und die Firmen gingen letztendlich pleite. Diese Art des raffinierten, finanziellen Betrugs
scheint wenig typisch fur frihere OCG-Mitglieder, aber ein Ermittler erwahnte es im Zusammenhang
mit dem, was er als einen Trend in Richtung ‘Kompetenzentwicklung’ im OC-Milieu ansieht.

Langfristigere Beteiligung

Wahrend der schnelle Vermdgensabbau weiterhin wichtig bleibt, gibt es flinf oder sechs Falle im
MORE-Material, die belegen, dass es in Zukunft auch langerfristige OC-Mitwirkung in
Unternehmen geben wird. Sie umfassen verschiedene Typen von Akteure der organisierten
Kriminalitdt und unterschiedliche Wirtschaftsbereiche. Ein ziemlich bekanntes Beispiel betraf ein
Taxiunternehmen im Siden von Schweden, das sich Uber eine Reihe von Jahren hinweg in den
Handen verschiedener OC-Akteure befand. Die Ereignisse rund um die Firma, die mittlerweile
aufgeldst wurde, hatten in den Medien die Bezeichnung ‘die Taxi-Kriege’ bekommen und umfassten
schwerwiegende Gewalttaten sowie Steuerbetrug im grof3en Stil.
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In einem anderen Fall iGbernahmen die Mitglieder einer sehr bekannten kriminellen Vereinigung
die Kontrolle eines Unternehmens in einem bargeld-intensiven Markt, indem sie zuerst die
vorherigen Besitzer schikanierten und dann die Firma aufkauften. Die Ermittler mutmalten, dass
das Geschaft zum Zwecke der Geldwasche benutzt wurde. Die Tatsache, dass diese Art des
Vorgehens in den erfassten Fallstudien nicht mehr Ublich ist, spiegelt wahrscheinlich die Tatsache
wieder, dass Schweden eines der bargeldlosesten Lander der Welt ist (siehe Kapitel 4, speziell der
Abschnitt 4.1). Die OCGs missen daher viel starker auf andere Mittel fur die Geldwasche
zuruckgreifen.

In zwei anderen Fallen, die mdglicherweise miteinander verbunden sind, stellten die Ermittler fest,
dass ganze Sektionen von OCG-Mitgliedern von Unternehmen in der Lebensmittelindustrie
eingestellt wurden. Verwandte wurden im Management von mindestens einem der Unternehmen
untergebracht. Wahrend eine gewisse regulare Tatigkeit innerhalb der Firmen stattgefunden zu
haben scheint, wurden sie vermutlich nebenbei zur Geldwasche und zum Erhalt von
Sozialleistungen fiir die Angestellten verwendet.

Zigaretten und Ol

Sechs Falle in der Liste hatten mit Steuerbetrug im Zusammenhang mit Import oder Kauf von
steuerpflichtigen Waren, wie Olprodukte und Zigaretten zu tun. Die OCG-Beteiligung in diesen
Bereichen ist wohlbekannt und das Vorgehen wurde schon woanders beschrieben (Bra 2011:7,
Skinnari und Korsell 2016). Dabei wurde die Erlaubnis auf Hinausschieben der Steuerzahlung (bei
Zigaretten) oder der Riickvergltungsanspruch (bei Ol) genutzt. Die Bedingungen dieser
Genehmigungen oder Rechte wurden dann missbraucht und die unversteuerten Waren mit
beachtlichem Gewinn verkauft. Die Interviewpartner nannten vor allem Ol als eine wichtige
Einnahmequelle flir wohlbekannte OCGs im Siden von Schweden (das bestatigen auch die
Beweise, die in anderen Landern wie Malta, Italien und Osteuropa gefunden wurden; siehe Kapitel
3). Die involvierten Unternehmen waren manchmal teilweise legal, wie das eine
Transportunternehmen, das seiner eigentlichen Arbeit nachgeht, und ab und zu eine Scheinfirma
oder Briefkastenfirma spielt. In mehreren Fallen legitimierte der Besitz eines Bootes oder Schiffes
— das angeblich zum Fischen oder zum Transport verwendet wurde — den Kauf von steuerfreien
C")Iprodukten, die dann mit Gewinn weiterverkauft wurden. In mindestens einem Fall vermuten die
Ermittler, dass Hilfe von einem Insider in einem Unternehmen kam, das Ol verkauft.

6.3.4 Schlussfolgerungen

Es gibt einige Hinweise darauf, dass OCGs immer kompetenter werden beim Nutzen von
Unternehmen als Mittel fiir kriminelle Taten oder, wie in einigen Fallen, geschickter darin werden,
mit Personen zusammenzuarbeiten, die solche Kompetenzen haben. Das gesammelte Material
enthalt eine Reihe von Fallen mit langerfristiger Beteiligung an der Zukunft von Firmen, in
komplexen kriminellen Operationen, an denen viele Unternehmen mitwirken oder in Unternehmen
die ihre Dienstleistungen anderen OCG-Akteuren anbieten oder legalen Firmen, die aber zum
Beispiel in Steuerbetriige verwickelt sind. In anderen Worten, das schwedische Szenario scheint
auch den allgemeinen Trend zu bestatigen, der im restlichen Europa zu beobachten ist (siehe Kapitel
3).

Die Prasenz der OCGs im sozialen Sektor kann auch als Teil dieser moglichen Entwicklung
gesehen werden. Die Handlungen hier beinhalten das dauerhafte Betrigen des Staates und
erfordern einen Akteur, der motiviert und kompetent genug ist, um eine Firma langere Zeit zu

159



verwalten und auch den Kontakt zu Behérden zu pflegen vermag. Verwicklungen in den Bereichen
der Sozialfursorge unterstreichen die Anpassungsfahigkeit der OCGs an neue Méglichkeiten, die
sich aus neuen Rechtsvorschriften ergeben, und schnell die Nachfrage nach Dienstleistungen
erhdhen, oder andere Verschiebungen in den Markten verursachen (wie z.B. die Fliichtlingskrise).

Dennoch spielten sich viele der erfassten Infiltrationsfalle in bekannten Risikobereichen ab und in
umfassend dokumentierten kriminellen Organisationen. So bleibt das Schmuggeln von Zigaretten
und Olprodukten eine wichtige Einnahmequelle fiir einige Gruppen. Auch die Baubranche bleibt
weiterhin attraktiv fur OCG-Akteure, die dort Schwarzarbeit verstecken konnen.

Das Vorkommen von OCGs bei der 6ffentlichen Beschaffung ist in Schweden dagegen schwer
einzuschatzen. Das Sozial- und Bauwesen scheinen diesbezliglich gefahrdete Bereiche zu sein,
aber die Falle, die wir ermittelt haben, beinhalteten in der Regel keine direkte Beteiligung an einem
Beschaffungsprozess, sondern eher einige Varianten der vereinfachten Beschaffung (in
Bereichen der Sozialfiirsorge) oder Unterauftragsvergabe durch gréRere Unternehmen (im
Bausektor). Trotz allem dient dieses Vorgehen dazu, 6ffentliche Gelder in die Taschen der OCG-
Akteure flieRen zu lassen.

Das Datenmaterial verweist auch auf eine problematische Grauzone in Bezug auf OCGs und
Beschaffung. Zum Beispiel gab es Gemeinden die eine OCG-Beteiligung an Beschaffungen
vermuteten, aber wenig Raum flir GegenmalRnahmen sahen. Falle, von denen jlingst in den
schwedischen Medien berichtet wurde, verdeutlichen diese Situation. Zu den betroffenen
Wirtschaftsbereichen gehéren die private Sicherheit und Umzugsfirmen. Bei einem Fall beauftragte
eine Gemeinde eine Baufirma die einem hochrangigen Mitglied einer sehr bekannten, kriminellen
Vereinigung (OCG) gehérte und von ihm gefiihrt wurde. Uber einen Zeitraum von sieben Jahren
hinweg erhielt die Firma Zahlungen von mehreren zehn Millionen schwedischen Kronen flr ihre
Dienste. Medienkommentatoren waren sehr kritisch und die Gemeinde leitete die Untersuchung des
Vertrags mit der Firma ein. Aber soweit bekannt, wurde bis heute keine Straftat von dieser Firma
begangen.

Nach dem Schwedischen Gesetz (iber das 6ffentliche Beschaffungswesen (Kap. 13, Absatz 1) sind
Firmen, die von einer Person vertreten werden, die fir bestimmte Formen der organisierten und
wirtschaftlichen Kriminalitat verurteilt wurde, aus offentlichen Vertragen auszuschlieen. In der
Praxis jedoch ist dies oft problematisch. Da die OCG-Mitgliedschaft an sich nicht strafbar ist,
setzt das Beschaffungsgesetz stattdessen auf Straftaten in Zusammenhang mit kriminellen
Vereinigungen: Betdubungsmittel, Uberfélle, Menschenhandel usw. Aber keine dieser Straftaten ist
dann zwangslaufig auch der organisierten Kriminalitdt zuzuordnen. In vielen Fallen reicht es also
nicht aus, das Strafregister von jemandem zu kontrollieren, um dessen Ausschluss zu fordern. Man
muss auch die Einzelheiten zu den betreffenden Straftaten kennen, um beurteilen zu kénnen, ob ein
Unternehmensvertreter wegen organisierter Kriminalitat verurteilt worden war. Es versteht sich von
selbst, dass Beschaffungsstellen in der Regel weder die Zeit noch das Fachwissen haben, um diese
Art der Untersuchung durchzufiihren.

In einer weiter gefassten Perspektive kann die OC-Infiltration als ein extremer Pol des Spektrums
an Themen angesehen werden, welche die Beschaffung in den verschiedenen Markten
beeinflussen. Jliingste Anstrengungen gegen unlauteren Wettbewerb durch die schwedischen
Behdrden legen nahe, dass viele Arbeitgeber, besonders die im Bau- und Transportwesen, aber
auch in den Bereichen Hotel & Gastronomie, Taxi-Unternehmen und Landwirtschaft, es flr schwierig
ansehen, auf dem Markt wettbewerbsfahig zu bleiben, ohne hier und da gegen die Regeln zu
verstolen. Es gibt auch Berichte dartber, dass kleine Firmen es vermeiden, Angebote auf
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Ausschreibungen abzugeben, was den Markt wohl noch anfalliger werden lasst flr wirtschaftliche
Kriminalitat und organisierte Infiltration (Konkurrensverket 2017, Grénberg und Sjéblom 2013).
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7. FAZIT UND POLITISCHE KONSEQUENZEN

7.1. ZUSAMMENFASSUNG DER ERGEBNISSE

MORE hat Falle und Risikofaktoren der SOC-Infiltration bei legitimen Unternehmen fir alle
Lander, Regionen und Wirtschaftszweige der EU aufgezeigt und abgebildet.

Es gibt Beweise fir SOC-Infiltration in der gesamten EU, auch wenn es schwierig ist, das
Ausmal der Infiltration in jedem Mitgliedsstaat genau zu bestimmen. Zudem sind die betroffenen
Wirtschaftszweige und die beteiligten, kriminellen Akteure sehr vielfaltig.

Trotz dieser Vielgestaltigkeit sind einige gemeinsame Muster und Trends zu erkennen.
Signalstraftaten

Die folgenden Straftaten begleiten haufig die SOC-Infiltration. Sie machen sie mdglich und
signalisieren, dass ein Infiltrationsprozess im Gange ist.

e Korruption, inklusive der privaten Korruption

e Steuerdelikte, als Mittel und auch als Ziel der Infiltration

o Falsche Fakturierung, auch als Dienstleistung, die anderen Unternehmen gewahrt wird, die
mitspielen, aber nicht mit der OC in Verbindung stehen

¢ Urkundenfalschung, beispielsweise von Arbeitsvertragen, Unternehmenszertifizierungen,
Zoll- und Transportdokumente sowie Ursprungsnachweise flir Waren

Eine haufige Auftragsvergabe in diesem Bereich der strafbaren Handlungen verringert den
Unterschied zwischen organisierter Kriminalitat (OC) und Wirtschaftskriminalitat. Traditionelle
organisierte kriminelle Gruppen, inklusive der mafia-artigen Organisationen — die normalerweise im
Drogen-, Waffen-, Menschenhandel tatig sind sowie Erpressungen und andere Straftaten begehen
— betrachten immer mehr die Steuerhinterziehung und falsche Fakturierung als ihre
Haupttatigkeiten und nicht nur als untergeordnete Profitquellen.

Modi infiltrandi (Arten der Infiltration)

Die folgenden Methoden und Strategien werden gemaf den von MORE analysierten Fallen haufig
genutzt:

¢ Nutzung von Bargeschiften und bargeld-intensiven Geschaften

¢ Nutzung von Strohmannern, die oft aus den Reihen der Familienangehérigen und der
Langzeitmitarbeiter ausgewahlt werden

¢ Anwendung von komplexen und undurchsichtigen Eigentumsverhaltnissen bei den
Unternehmen

¢ Ausnutzung von Schlupfléchern bei ‘Golden Visa’-Programmen
Barmittel

Die Vielfalt an Barzahlungen und Bargeldregelungen (z.B. die Bargeldobergrenze fir Barkaufe)
in den EU-Mitgliedsstaaten kann ganz einfach durch die OC-Gruppen mit einem Verdrangungseffekt
ausgenutzt werden: sie infiltrieren Unternehmen, wo es einfacher ist, mit Bargeld bezahlt zu werden
und Einkaufe zu tatigen - besonders tber hochwertige Waren (siehe Abschnitt 4.1). Unter diesen
Landern sind Deutschland und die meisten osteuropaischen Lander zu finden.
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Die Analyse auf Makroebene zeigt, dass Bargeld mit den MalRnahmen im Bereich der
Schattenwirtschaft, illegalen Arbeit und Korruption in Zusammenhang steht, die wiederum mit
der Infiltration durch die organisierte Kriminalitdt zusammenhangen. Wahrend OC-Gruppen
gemeinhin bargeld-intensive Unternehmen und Branchen (z.B. Bars, Restaurants, Tankstellen,
Gluckspielbetriebe) infiltrieren, flhren infiltrierte Unternehmen in der Regel parallel laufende
inoffizielle Bargeldkonten, mit denen sie Schwarzarbeit und Schwarzlieferungen bezahlen und
welche sie fur kriminelle Zwecke benutzen (z.B. als Schwarzgeld flr Bestechungen oder fir
Rickzahlungen im Rahmen falscher Abrechnungssysteme).

Undurchsichtigkeit von Unternehmen

Organisierte  kriminelle  Gruppen Ubernehmen oft komplexe und undurchsichtige
Eigentumsverhaltnisse von Unternehmen. Die MORE-Falle zeigen jedoch, dass europaische
OC-Gruppen es vorziehen, anstatt die altbekannten Offshore-Lander in der Karibik, in Nahost oder
Sudasien zu nutzen, lieber Unternehmen in der EU infiltrieren, die durch geringe Anforderungen an
Unternehmenstransparenz auffallen: die Lander sind kulturell, wirtschaftlich und geografisch
naher — und per Definition nicht in den offiziellen schwarzen Listen der EU aufgeflihrt, was ihnen
ermdglicht, weniger Verdacht zu erregen.

Insbesondere sind, gemaf den von der MORE-Studie betrachteten drei Messgréfien (finanzielle
Geheimhaltung, Verbindungen zu Unternehmenseignern in Steueroasen und komplizierte
Eigentumsverhaltnisse), Malta, Zypern, Rumanien und Grof3britannien (vor allem unter
Einbeziehung der Kronkolonien) diesbezliglich anfalliger.

Goldene Visa

Zudem kann die Vielfaltigkeit bei den investitionsbasierten Aufenthalts- und
Unionsbiirgerschaftsprogrammen in den EU-Mitgliedsstaaten von den OC-Gruppen, die legale
Unternehmen infiltrieren wollen, ausgenutzt werden. Vor allem Kriminelle aus Drittlandern kénnen
diese Programme ausnutzen, um Gelder aus illegalen Geschéaften zu investieren und zu waschen
sowie obendrein den EU-Status zu erhalten — was mit einer Reihe zusatzlicher damit verbundener
Rechte einhergeht (einschlieilich der freien Bewegung in Europa und der einfacheren Griindung
von Unternehmen in anderen Landern).

Gemal der Analyse werden die besten Bedingungen fiir den Erhalt ‘goldener Visa’ von Bulgarien,
Malta, Zypern und Rumanien angeboten.

Warnsignale durch Eigentiimerschaft und Buchhaltung

In Bezug auf die Muster bei der Unternehmenseigentiimerschaft, welche zu den Risikofaktoren auf
Mikroebene gehdren, bestatigt unsere Analyse die weitreichende Infiltration von Gesellschaften mit
beschrankter Haftung (GmbHs), weil sie einfacher und billiger einzugliedern sind und dabei die
Vorteile der beschrankten Haftung bieten (d.h. Unternehmensaufsplitterung und rechtliche
Absicherung, einschliellich Schutz vor Beschlagnahme). Zudem ist die Verwendung von
Reprasentationsfiguren ‘aus der Familie’ immer noch sehr beliebt — obwohl die Beziehungen zu
verschworenen und freundlich gesinnten Unternehmen immer starker werden.

Was die Buchhaltung angeht, sind die folgenden Warnsignale (Red Flags) zu beachten:

o Infiltrierte Firmen haben deutlich weniger Finanzschulden, da sich durch illegale Erlése
keine Notwendigkeit fir Bankkredite ergibt.
o Geldmittel werden durch das Nutzen von Handelskrediten oder Gesellschafterdarlehen

bereitgestellt. Diese sind in den Bilanzen von infiltrierten Firmen durchschnittlich hdher.
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o Die kurzfristigen Vermodgenswerte sind im Durchschnitt hoéher, aber die liquiden
Vermoégenswerte sind niedriger: Kriminelle haben inoffizielle Geldkonten, auch um eine
Beschlagnahme zu verhindern (weil Bankkonten einfacher zu konfiszieren sind).

e Kriminelle haben uiberdurchschnittlich hohe Steuerverbindlichkeiten in ihren Firmen.

¢ Die Veranderung beim Gesamtvermdgen von Jahr zu Jahr stellt sich als ein signifikanter
Pradiktor heraus.

7.2. KONSEQUENZEN FUR FORSCHUNG UND POLITIK

Diese Ergebnisse nehmen wir zum Anlass, die folgenden Empfehlungen weiterzugeben.
Anvisieren von Signalstraftaten

Die Infiltration durch die Schwere und Organisierte Kriminalitat (SOC) ist fur sich allein genommen
keine Straftat, aber ein Prozess, der eine Palette an Straftaten mit Signalwirkung umfasst, wovon
die meisten zu den Wirtschaftsverbrechen zahlen. Da ein direktes Angehen der SOC-Infiltration
— aus einer investigativen und legalen Perspektive — wohl etwas schwierig ist (einschliel3lich
wegen der kulturellen und politischen Unterschiede rund um das Konzept des organisierten
Verbrechens), ist es empfehlenswert, den Kampf gegen Signalstraftaten, fir die es eine breitere
Zustimmung unter den EU-Landern gibt, zu verstarken. Das bedeutet zum Beispiel:

e Ein Verbessern der Untersuchungsbefugnisse, um diese Straftaten zu verfolgen

o Ein Gestalten spezifischer Regelungen gegen wirtschaftliche Verbrechen, wenn sie im
Rahmen der OC stattfinden (z.B. durch Angabe von erschwerenden Umstanden)

o Eine Starkung der Sanktionen gegen kleinere Wirtschaftsdelikte (z.B. Steuerhinterziehung,
Buchhaltungsmanipulation und Urkundenfalschung)

o Verbesserung Forschung Uber Wirtschaftskriminalitat (z.B. Bewertung des
Abrechnungsbetruges und handelsorientierter Geldwasche Risiko in den Mitgliedstaaten der
EU).

Reduzieren der Asymmetrien in den EU-MS

Organisierte kriminelle Gruppen nutzen Asymmetrien in den EU-Mitgliedsstaaten aus und verlagern
ihre Tatigkeiten in die Gebiete, wo eine Infiltration aufgrund der weniger strengen Bestimmungen
und Kontrollen einfacher mdéglich ist. Um diese ‘Einkaufe in den verschiedenen Landern’ zu
verhindern, ist es notwendig, die Vorschriften in den verschiedenen Regionen der europaischen
Union zu harmonisieren, angefangen bei:

o Barkauf-Obergrenzen und Bargeldregelungen — auch um Wettbewerbsverzerrungen auf
dem Binnenmarkt der EU zu vermeiden.

¢ Anforderungen an die Unternehmenstransparenz — insbesondere zum Ob, Wie und
Wann Daten zu Aktionaren, Geschéaftsfihrern, Eignern sowie zu den Finanzberichten
offentlich gemacht und den Handelsregistern der EU-Mitgliedsstaaten mitgeteilt werden
mussen. Das ist vor allem deshalb wichtig, weil die offiziellen, schwarzen Listen der EU nur
die Nicht-EU-Staaten abdecken.

¢ Investor-Aufenthalts- und Unionsbiirgerschaftsprogramme — auch hier kann die Vielfalt
im Bereich der ‘goldenen Visa’ von OC-Gruppen ausgenutzt werden und zu einer ungleichen
Behandlung von Drittstaatsangehérigen durch die verschiedenen EU-Staaten flihren.
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Erhéhen der Uberwachung von risikobehafteten Zielen:

Ermittler, Politiker und Forscher sollten Folgendes verstarkt iberwachen:

o Aufkommende, anfillige Geschaftsbereiche, besonders solche, die nicht durch andere
Uberwachungsprogramme  abgedeckt sind (z.B. AML, Antikorruptions- und
Gesundheitspolitik) und solche mit schwachen oder sich entwickelnden Bestimmungen
(einschlief3lich derer aufgrund von Dringlichkeiten). Diese umfassen:

o Private Sicherheit

o Sozialfursorge und Betreuung von Migranten
o Erneuerbare Energien

o Gewinn-/Glicksspiel

o Zwischenhidndler, die nicht den Verpflichtungen der Geldwasche-Richtlinie
unterliegen, welche oft als wichtige Handler in den SOC-Infiltrationssystemen agieren:

o GrofRhandler (z.B. von Lebensmitteln, Medikamenten, Bekleidung und Chemikalien)

o Import-Export-Vermittler

o Transport- und Speditionsfirmen

o Fachleute, die im Bereich Bauwirtschaft und 6ffentliches Beschaffungswesen tatig
sind

Kontinuierliches Mapping

Es ist notwendig, die Analyse und das Mapping dort fortzusetzen, wo SOC-Infiltration auftritt und
zwar in ganz Europa (in welchen Bereichen und Sektoren) und weiter herauszufinden, welches die
Risikofaktoren sind. Das erfordert folgende MalRnahmen:
o Eine systematische und flichendeckende Durchfiihrung dieser Arbeit, wobei sie
mindestens jahrlich wiederholt werden sollte
« Behoérden dazu bringen, bessere Informationen zu sammeln (und zuganglich zu machen),
besonders im Bereich der Barmittel-Statistik®® und zu Unternehmenseigentiimerdaten
o Aufbauen eines Netzwerks von europdischen Forschern auf dem Gebiet der SOC-
Infiltration und Geldwasche, und ein Starken der Verbindung zwischen Wissenschaftlern,
Schulamtern (LEAs) und Behdérden
e Vernetzung mit anderen Gruppen, die in dem Bereich tatig sind, wie z.B. die Arbeitsgruppe
"Financial Action Task Force" (FATF) oder die Gruppe, die von den Vereinten Nationen
unterstitzt wird, um im Rahmen des Projekts "Sustainable Development Goals" (SDG)
illegale Finanzfliisse zu messen.

Unterstiitzen der EU-LEAs, AROs und FIUs mit IT-Tools

Europaische Ermittlungsbehérden sollten mit modernsten IT-Werkzeugen ausgestattet sein, um
schneller agieren zu kénnen, besonders bei grenziiberschreitenden Fallen. Dazu sollten unter
anderem Tools flr folgende Tatigkeiten gehdren:

o Friihzeitige Erkennung von Unternehmen, die Gefahr laufen, von der organisierten
Kriminalitat infiltriert zu werden (basierend auf den Warnsignalen bzw. Red Flags, die von
der empirischen Forschung herausgefunden wurden)

o Rickverfolgung der Unternehmenseigentiimerschaft iiber mehrere Lander und
Zustandigkeitsbereiche hinweg, weil die Einrichtung von Registern zu den wirtschaftlichen
Eigentiimern nicht ausreichen wird.

52 Keine der Zentralbanken in den EU-Mitgliedsstaaten — AuRer in Italien — sammelt Daten zu Barabhebungen auf regionaler NUTS 2-

Ebene.
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o Identifizierung von grenzibergreifenden legalen Geldflisse (Cashflows), die aus
handelsorientierte Geldwasche Grinden und von kriminellen Geldkurieren genutzt werden
kénnen

e Teilen von geheimen Informationen und bewahrten Praktiken der Behérden untereinander

o Beschlagnahme von Unternehmen und Verwalten von beschlagnahmten Unternehmen

Verbesserung der internationalen Zusammenarbeit zwischen Strafverfolgungsbehérden (LEAs) und
Geldwéscheverdachtsmeldestellen (FIUs)

Die Zusammenarbeit zwischen europaischen LEAs und FIUs sollte verstarkt werden. Gemeinsame
Ermittlungsgruppen, gemeinsame Workshops, elektronische Plattformen fir den Austausch von
Informationen und gerichtlichen Dokumenten sollten ausgebaut werden. Insbesondere sollten die
unterschidlichen FIUs besser vernetzt sein, um die Vermbgenswerte besser einfrieren zu kénnen.
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